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 9313. باشدیم یکیالکترونتوسعه تجارت  مرکزاثر متعلق به  نیا یمعنوو  یمادحقوق  هیکل

 مقدمه 1

کشور و  یاطلاعات یدر بسترها یکیالکترون یو گواه (1PKI) ید عمومیرساخت کلینظر به کاربرد روزافزون ز

 سازیپیادهن یو همچن افزارهانرمرساخت در ین زیا هایمؤلفهح یو استفاده صح یریکارگت بهیبا توجه به اهم

صولیصح ستانداردها یکیالکترون یگواه تیریمدصدور و  افزارهاینرم یح و ا ساس ا ساخت کلیز یبر ا د یر

نا به بند ت ماده  ی و همچنینعموم قانون تجارت الکترونیکی در خصوووو   33اجرایی ماده  نامهآیین 5ب

ضیان ایجاد مراک صلاحیت متقا شرایط لازم و  سی و احراز  صدور مجوز برای برر ن یو همچن هاآنز میانی و 

صدور  یز دولتکمرکشور،  یکیالکترون یگواه گذاریسیاست یشورامصوب  یکیترونکال یگواه یهااستیس

ستاندارد ملشه، یر یکیترونکال یگواه ساخت یز یا  یابیشگاه ارزیو آزما ردهکن و ارائه یرا تدو ید عمومیلکر

 نموده است. یاندازراهرساخت را ین زیمحصولات مرتبط با ا

د یرساخت کلیبر ز یمبتن یافزارنرم محصولات یابیو ارز آزمونبا هدف  PKI یافزارهانرم یهاشگاهیآزما

رساخت یز مجهز به افزارهاینرمو  یکیالکترون یت گواهیریصدور و مد افزارهاینرم، شامل PKIا ی یعموم

 تشده اس اندازیراهس و یشه تأسیر یکیالکترون یصدور گواه یت نظارت مرکز دولتتح (PKE) یعمومد یکل

ور شک ید عمومیلکرساخت یز یکیترونکال یگواه یهااستیسخود را بر اساس استانداردها و  یهایابیارزو 

 .دهدیمانجام 

آورده  یافزارنرمنوع محصول  کیکبه تف PKIحوزه  تأییدمورد  یافزارنرمست محصولات ین گزارش لیدر ا

 شده است.

 

                                                 
1 Public Key Infrastructure 
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 روال آزمون 2

و مدیریت گواهی الکترونیکی و  های صوودوربه دو دسووته سووامانه PKI افزارهاینرم بندیدسووتهبا توجه به 

ساخت کلید عمومی  هایبرنامه سعه آناو ابزاره( 1PKI)کاربردی مجهز به زیر ضر ، ی تو ارزیابی در حال حا

شگاه افزارهانرماین   هایبرنامه صدور و مدیریت گواهی الکترونیکی و ارزیابی هایسامانههای ارزیابی در آزمای

مرکز دولتی صدور گواهی الکترونیکی تحت نظارت  ،(PKE) کاربردی مجهز به زیرساخت کلید عمومی کشور

 گیرد.انجام می ،باشدمی ریشه

شه یهاشگاهیآزما ستاندارد را خود یهایابیارز ،مرکز دولتی ری ساس ا ستیسو  یمل یهابر ا  یگواه یهاا

 و جدول با مشوواصووات مربوطه بر اسوواسو نتایج را  انجام داده شووورک ید عمومیلکرسوواخت یز یکیترونکال

 دهد.ارائه می شدهکسبسطح اطمینان همچنین 

آزمون و ارزیابی  مطابق با سند راهنمای آنارائه گزارش تا  محصول فرآیند آزمون از مرحله درخواست ارزیابی

 .ردیپذیمصورت  http://www.rca.gov.irمرکز دولتی ریشه به آدرس  تیساوبدر  منتشرشده افزارهانرم

 :باشدمیبه شرح زیر در جدول نتایج  شدهارائهمشاصات 

مرکز دولتی ریشه متقاضی، که پس از ارسال تقاضای ارزیابی از جانب  است ایپرونده: شماره کد محصول

 .دهدمیبه محصول مورد ارزیابی تاصیص 

ضی ارزیابی صول/متقا سازمان مالک مح شرکت یا  سازمانی کو یا  واردکننده/  دکنندهیتول:  ه شرکت یا 

 باشد.قصد استفاده از محصول را دارد، می

 گردد.تجاری محصول که از جانب متقاضی ارزیابی عنوان می : نامنام محصول

شده یک محصووول که در آزمایشووگاه مورد ارزیابی  یهاتیقابلو یا  هاسیسوورو: محدوده گواهی اعطاء 

 است. قرارگرفته

 

 

 

 

 

 

 

                                                 
 

http://www.rca.gov.ir/
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 توجه:

در سند  شدهیفتعرنان ی، متناظر با سطوح اطمنتایج آزمون در شدهیینتعسطح اطمینان  .9

از آدرس  یدسترسقابلگواهی الکترونیکی زیرساخت کلید عمومی کشور )های سیاست

http://www.rca.gov.ir) .است 

رعایت سایر و مؤید  شدهانجام (PKIزیرساخت کلید عمومی )رزیابی محصول منحصراً در حوزه ا .3

 افزار نیست.استانداردهای تولید نرم

و در صورت نیاز به اطلاع از جزئیات، از طریق  شدهدادهگزارش ارزیابی محصول به مالک آن تحویل  .3

 مالک محصول قابل دستیابی است.

 

 

http://www.rca.gov.ir/
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 تأییدمورد  یکیترونکال یت گواهیریصدور و مد یهاسامانهست یل 3

 

داسووت جهت درخواسووت، صوودور و یه از نام آن پک طورهمان یکیترونکال یت گواهیریسووامانه صوودور و مد

 یکیترونکال یز صووودور گواهکمعمول در مرا طوربهه ک رودیمار کب X509 یکیترونکال یهایگواهت یریمد

 :باشدیمل یذ مواردماتلف شامل  یهامولفه یو دارا ردیگیممورد استفاده قرار 

9. CAو انتشار آن؛ یکیترونکال یت گواهیری: جهت صدور و مد 

3. RA؛یکیترونکال یگواهت درخواست یری: جهت مد 

3. OCSP؛یکیترونکال هاییگواها عدم ابطال یت ابطال ی: جهت اعلام برخط وضع 

4. TSA :صدور و  افزارنرم کی عنوانبه تواندیم مؤلفهن ی؛ اید مهر زمانیتول منظوربه سامانه  ستقل از  م

 شگاه ارائه گردد.یرده و به آزماکعمل ز ین یکیترونکال یت گواهیریمد

ساس  یکیترونکال یت گواهیریصدور و مد یهاسامانه یابیارز رساخت یز یکیترونکال یگواه یهااستیسبر ا

سند جامع ک ید عمومیلک ساخت یز یهالیپروفاشور،  ستانداردهاک ید عمومیلکر ه از کمرتبط ) یشور و ا

صورت شه یر یز دولتکمر تیساوبق یطر ست(،  شده ا شر  صولات یل لی. در جدول ذردیپذیممنت ست مح

 ن حوزه ارائه شده است.یدر ا تأییدمورد 
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 تأییدمورد  یکیترونکال یت گواهیریصدور و مد یهاسامانهست یل 9جدول 

 

 محدوده گواهی اعطاء شده
نام 

 محصول

مالک محصول/متقاضی 

 ارزیابی
سطح  فردی کد محصول

 اطمینان
 نام مؤلفه نسخه محصول

 R9006 B21 (3طلا )
مدیریت گواهی الکترونیکی 

(CA) 

ParsSign فیت امن افزارگستر شرکشر CA-10001-01 1 ( 3طلا) R9006 B8 مدیریت ثبت( نامRA) 

 OCSPسرویس  R9006 B4 (2نقره )

 TSAس یسرو - -

 4.0.3 (2نقره )
مدیریت گواهی الکترونیکی 

(CA) 

PKA منیا کوشکت پندارکشر CA-10005-03 2 - - مدیریت ثبت( نامRA) 

 OCSPسرویس  4.0.3 (3طلا )

 TSAس یسرو - -

 R9212 B14 (3طلا )
مدیریت گواهی الکترونیکی 

(CA) 

ParsTrust فیامن افزارگستر شرت کشر CA-10010-02 3 ( 3طلا) R9212 B5 مدیریت ثبت( نامRA) 

 OCSPسرویس  R9212 B9 (4ن )یپلات
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 TSAس یسرو R9221 B2 (3طلا )

 1.3.1 (3طلا )
مدیریت گواهی الکترونیکی 

(CA) 

Mega CA ت فاوانفت صباکیشکشر CA-10012-02 4 ( 3طلا) مدیریت ثبت 1.3.1( نامRA) 

 OCSPسرویس  1.3.1 (3طلا )

 TSAس یسرو - -

 RCA.v.2.1.0 (3نقره )
مدیریت گواهی الکترونیکی 

(CA) 

RCA شرکت فناوران اعتماد راهبر CA-10014-02 5 
 (RAنام )مدیریت ثبت PRA.v.2.1.0 (3نقره )

 OCSPسرویس  ROCSP.v.2.1.0 (3طلا )

 TSAس یسرو RTSA.v.2.1.0 (3طلا )
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 تأیید( مورد PKE SDK) PKE افزارهاینرمابزارهای توسعه  4

 یاهتیقابل یریارگکو ...( جهت ب یک، بانی، مالیادار) ونیاتوماس یهاستمیسر ینظ یافزارنرم یهاسامانه

 1یافزارنرم توسعه یازمند ابزارهای، نX509 یکیترونکال یهایگواه قیطراز  ید عمومیلکرساخت یماتلف ز

ه ماتلف ب یافزارهانرمز یند تجهی. به فرآباشندیممزبور  یهاتیقابلبه  افزارهانرمن یا یتوانمندسازجهت 

 کیو به  PK-Enabling، اصطلاحاً ید عمومیلک یا رمزنگاری ید عمومیلکرساخت یماتلف ز یهاتیقابل

 PKE یافزارهانرمتوسعه  ین ابزارهای. همچنشودیمگفته  2PKE افزارنرم، هاتیقابلن یمجهز شده به ا افزارنرم

 ActiveX ،Javaر ینظ یماتلف یهاقالبدر  تواندیم PKE SDK کی. مینامیم PKE SDKرا اصطلاحاً 

Applet  یریارگکب منظوربهگردد.  ارائه 3ایپو یهاکتاباانهو SDK PKE  بر  یمبتن یافزارهانرمدرDesktop 

 یهاسامانهدر  PKE SDK یریارگکب منظوربه نی؛ همچنشودیما استفاده یپو یهاکتاباانهمعمول از  طوربه

به نوع مرورگر(  ی)بدون وابستگ JavaApplet( و IEمرورگر  ی)برا ActiveXمعمول از  طوربهبر وب،  یمبتن

 ی، گواهرینظ یوابسته به عوامل ماتلف مناسب PKE SDK کیه انتااب کاست  یهیبد .گرددیماستفاده 

بر وب( و  یا مبتنی Desktopبر  یشود )مبتن PKE ستیبایمه ک یافزارنرمنوع سامانه افت شده، یدر هیدییتأ

 .باشدیمو ...(،  ASP.NET ،PHPمثال  عنوانبهارگرفته شده جهت توسعه سامانه )کب ینولوژکا تیو کس

ار حائز یبس، PKE یافزارهانرم توسعهو ابزار  یهسته اصل عنوانبه تأییدمورد  PKE SDK کی یریارگکب

 PK-Enablingند ین ابزار جهت اعمال فرآیه از اک یافزارنرم سامانهه کد توجه داشت یبا ی؛ ولباشدیمت یاهم

 PKE SDK کی یریارگکب تنهاز، ملاحظات خا  مربوط به خود را دارد؛ لذا یاستفاده شده است نآن  یرو

و لازم  باشدینم PKI یهاتیقابلدرست و مطمئن  اعمالدر  PKE فزارانرم عملکرد کنندهنیتضم، تأییدمورد 

 شگاه احراز گردد.یز در نظر گرفته شده و در آزماین PKE یافزارهانرماست ملاحظات خا  مربوط به 

الزامات »بر اساس استاندارد  افزارهانرمن یتوسعه ا یو ابزارها PKE یافزارهانرم یابیه ارزکر است کبه ذ لازم

 یست ابزارهایل لی. در جدول ذردیپذیمصورت  « رانیا ید عمومیلکرساخت یمجهز به ز یاربردک یهابرنامه

PKE SDK  د شده است.یشه، قیر یز دولتکشگاه مریآزما تأییدمورد 

                                                 
1 Software Development Kit (SDK) 

2 Public Key Enabled Application 

3 Dynamic Library 
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 تأیید( مورد PKE SDK) PKE یافزارهانرمتوسعه  یست ابزارهایل 3جدول 

 

 

 نانیسطح اطم محدوده گواهی اعطاء شده
شماره 

 نسخه
 نام محصول مشخصات محصول

مالک 

محصول/متقاضی 

 ارزیابی

 ردیف کد محصول

 هاتیقابل تطابق با استاندارد

نان یاطمسطح 

 دوم )نقره(
1.0.0.0 Windows ActiveX Power PKI SDK 

رکت ش

هایآوردسامانهره

 امن

SDK-10001-01 1 

 یهای رمزنگاشتکارگیری پودمانبه 

 یرمزنگاشت خدمات 

  یرمزنگاشت یهاامیپساختار 

 یمدیریت کلیدهای رمزنگاشت 

 
و پردازش  تیریمد

 یکیالکترونیگواه

 
ره یزنج تشکیل و اعتبارسنجی

 گواهی الکترونیکی

 LDAPاز  یبانیپشت -

 OCSPاز  یبانیپشت -

 (TSP) یالصاق مهرزمان -
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