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  حق طبع و نشر

توسط مرکز دولتی صدور گواهی الکترونیکی ریشه جهت فراهم   10/7/90این ویرایش از گزارش، در تاریخ  

هاي امنیتی مورد استفاده در زیرسـاخت کلیـد عمـومی کشـور، تحـت      رزیابی توکنآوردن مقدمات تست و ا

تمـامی حقـوق   . ارائه گردیده است "هاي امنیتیها و دستورالعمل اجرایی توکنالزامات سند سیاست"عنوان 

ز از این اثر متعلق به مرکز توسعه تجارت الکترونیکی ایران بوده و هرگونه استفاده از آن منوط به کسب مجو

  .باشد صاحب اثر می
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مقدمه 1

هاي به کار ها و رویهبایست دربردارنده سیاستامنیتی می ها و دستورالعمل اجرایی توکنسند سیاست

هاي امنیتی جهت اعمال ملزومات امنیتی منطبق با الزامات گرفته شده توسط تولیدکنندگان توکن

ها و بخش مختلف جهت تشریح سیاست 11بایست حداقل از ن سند میای. باشد FIPS 140-2استاندارد 

           شده در استاندارد توصیفگانه هاي یازدههاي اعمال شده در توکن امنیتی بر اساس حوزهرویه

FIPS 140-2رو ساختار و  اطلاعات مورد نیاز جهت ارائه در هر بخش از در سند پیش.  ، تشکیل شده باشد

.  آورده شده است "هاي امنیتیها و دستورالعمل اجرایی توکناستسی"مستند 

  

بعنوان اطلاعات خوداظهاري  "ها و دستورالعمل اجرایی توکن امنیتیسیاست"سند :  توجه

بایست با دقت کامل و بر اساس کنندگان توکن تلقی شده و میتحویل داده شده از سوي ارائه

وین  و به مرکز دولتی صدور گواهی الکترونیکی ریشه، رو تدالزامات قید شده در سند پیش

هاي مرکز ریشه چنانچه در حین انجام بر اساس سیاست. جهت تست و ارزیابی توکن ارائه گردد

فرآیند تست و یا پس از آن هر گونه مغایرت آشکار با اطلاعات قید شده در سند مذکور مشاهده 

  .  وکن، اقدامات لازم صورت خواهد گرفتشود، نسبت به صدور یا لغو گواهی امنیتی ت
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  الزامات تدوین سند2
  

ها و دستورالعمل اجرایی توکن امنیتی براي هـر یـک از   در این بخش ساختار و الزامات تدوین سند سیاست

 ،از الزامات قید شده در ایـن بخـش  . ، شرح داده شده استFIPS 140-2یازده حوزه ارائه شده در استاندارد 

برخوردار جهت ارائه به آزمایشگاه و ارزیابی محصول تعیین شده، از اهمیت بالاتري ) ضروري(که  اطلاعاتی

.باشدمی

  1مشخصات توکن امنیتی2-1

  :باشدالزامات تدوین این بخش به شرح ذیل می

در ( 2هاي کمکی رمزنگاريها، پردازندهافزاري توکن شامل نام کامل تراشهتعیین اجزاي سخت

  ؛... و )RAM/ROM/EEPROM(، نوع و حجم حافظه I/Oهاي ، نوع واسط)وجودصورت 

)ضروري(

شامل سنسورهاي تغییر دما، تغییر ولتاژ ) در صورت وجود(افزار ارائه مشخصات امنیتی سخت

)ضروري( ؛... ، سنسورهاي نوري و Fault Injectionو تغییر فرکانس، آشکارساز حملات 

 ضروري( بدنه توکن؛تعیین جنس ماده سازنده(

 دهنده بلوك دیاگرام نمایشارائه معماري فیزیکی ماژول شامل نقشه مدار الکترونیکی ماژول و

ها، بافرهاي ورودي و خروجی، افزاري توکن امنیتی شامل تمامی پردازندهتمامی اجزاي سخت

)ضروري( بافرهاي کنترلی، مخزن کلید و حافظه؛

افزار و تعیین مشخصات نرمFirmware توکن؛

 لیست توابع امنیتی پذیرفته شده و پذیرفته نشده در زیرساخت کلید عمومی کشور و مدهاي

و همچنین تعیین اینکه عملیات  3سازي شده استها که در توکن امنیتی پیادهعملیاتی آن

                                                     
1
 Cryptographic Module Specification

بعنـوان مثـال   . هـاي کمکـی تعیـین گـردد    بایست نوع پردازندههاي کمکی باشد، میچنانچه توکن امنیتی داراي پردازنده  2

Triple DES Coprocessor   ،AES Coprocessor ،Public Key or PKI Coprocessor  و...  

معرفـی  "پذیرفتـه شـده در زیرسـاخت کلیـد عمـومی کشـور در سـند         هـاي رمزنگـاري  لیست توابع امنیتی یـا الگـوریتم   3

ایت مرکـز دولتـی صـدور گـواهی     س ـوب ایـن سـند از  . معرفـی شـده اسـت    "استانداردهاي زیرساخت کلید عمومی کشور

  . باشدالکترونیکی ریشه قابل دریافت می
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گیرد و یا و توسط تراشه انجام می On-boardرمزنگاري متناظر با هر تابع امنیتی بصورت 

)ضروري( ر؛خی

 تعیین کلیه اطلاعات امنیتی شامل کلیدهاي رمزنگاري سري و خصوصی، اطلاعات هویت

و اطلاعات محافظت شده دیگر مانند رویدادهاي بازرسی ) PINمثل کلمات عبو یا (شناسی 

.اندازدها امنیت توکن امنیتی را بخطر میکه آشکار شدن و یا ایجاد تغییر در آن

  1ي توکن امنیتیهاها و واسطپورت2-2

  :باشدالزامات تدوین این بخش به شرح ذیل می

بعنوان مثال مشخصات و اتصالات مربوط به پورت (هاي فیزیکی  تعیین مشخصات پورت

USB(؛

بعنوان مثال نحوه کنترل ورود و خروج اطلاعات از (هاي منطقی تعیین مشخصات واسط

). 2طریق سیستم عامل با تعریف قاعده کنترل دسترسی

  3ها و احرازهویتها، سرویسنقش2-3

  :باشدالزامات تدوین این بخش به شرح ذیل می

هاي مجاز پشتیبانی شده توسط توکن امنیتی؛تعیین کلیه نقش

ها، عملیات و یا توابع امنیتی قابل اجرا توسط هر نقش؛تعیین کلیه سرویس

ایست نوع دسترسی به ببراي هر سرویس یا تابع امنیتی قابل اجرا براي هر نقش، می

کلیدهاي رمزنگاري و اطلاعات محرمانه ذخیره شده در توکن تعیین گردد؛

ها ها و عملیات فراهم شده توسط توکن امنیتی که کاربر براي انجام آنتعیین کلیه سرویس

مشخص گردد که اجرا و انجام این نوع عملیات و بایست نیاز ندارد که یک نقش مجاز باشد و می

نماید؛ هیچ نوع دسترسی به اطلاعات محرمانه ذخیره شده در توکن ایجاد نمی توابع

 در صورت وجود(پشتیبانی شده توسط توکن 4تشریح مکانیزم احراز هویت شخصیت محور (

بعنوان مثال (و نوع اطلاعات مورد نیاز جهت اعمال مکانیزم احرازهویت شخصیت محور 

  ).کد و اطلاعات بایومتریکپین

                                                     
1
 Cryptographic Module Ports and Interfaces

2 Access Control rule : Access Type & Security Condition

3
 Roles, Services, And Authentication

4 Identity-based Authentication
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  1الت متناهیمدل ح2-4

  :باشدالزامات تدوین این بخش به شرح ذیل می

ها و هاي حالت تعریف شده براي توکن امنیتی از طریق دیاگرامکامل مدل توصیف

جداولی که سطوح دسترسی براي هر حالت و چگونگی  گذار از یک حالت به حالت دیگر 

هاي ورودي و  شامل داده(کند؛ همچنین تشریح رخدادهاي ورودي را تعیین می

شوند و رویدادهاي که باعث گذار از یک حالت به حالت دیگر می) هاي خروجی کنترل

که در ) هاي خروجی و وضعیت خروجی هاي داخلی، داده شامل شرایط ماژول(خروجی 

. شونداثر گذار از یک حالت به حالت دیگر واقع می

  2امنیت فیزیکی2-5

  :اشدبالزامات تدوین این بخش به شرح ذیل می

بعنوان (هاي بکار گرفته شده براي امنیت فیزیکی توکن در صورت وجود تشریح مکانیزم

  ؛) 3هاي بکارگرفته شده در توکن جهت اعمال قابلیت تشخیص نفوذمثال مکانیزم

)ضروري(

که در اثر نفوذ، در صورتی 5و بازنویسی حافظه 4هاي پاسخگویی به نفوذتشریح مکانیزم

پذیر توکن داراي بدنه جداشدنی باشد و یا دسترسی به مدار الکترونیکی توکن امکان

)ضروري( باشد؛ 

 هاي به کار بسته ؛ همچنین تشریح مولفه)براي ولتاژ و دما(تعیین رنج عملیاتی توکن

).در صورت وجود( EFP 6شده در توکن براي اعمال قابلیت 

  

                                                     
1
 Finite State Model 

2
 Phisical Security

3 Tamper Evidence

4 Tamper Response

5 Zeroization

6 Environmental Failure Protection
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11از  8

  1یاتیمحیط عمل2-6

  :باشدالزامات تدوین این بخش به شرح ذیل می

 سیستم عامل و یا (تشریح محیط عملیاتی توکنFirmware(؛ )ضروري(

 تشریح کامل نحوه اعمال کنترل دسترسی به واحدهاي اطلاعاتی ذخیره شده در توکن

ی بعنوان مثال چنانچه براي یک واحد اطلاعات(و امنیت آن ) نظیر کلیدهاي رمزنگاري(

بایست تعریف شده باشد، می 2ذخیره شده در توکن سطح دسترسی غیر قابل استخراج

وجود دارد یا  3شدنیعنوان گردد که امکان تغییر این سطح دسترسی به حالت استخراج

؛)خیر

 و تعیین سطح اطمینان ) درصورت وجود(تشریح کامل مشخصات سیستم عامل توکن

C.C  وProtection Profile ضروري( .مربوطه(  

  4مدیریت کلیدهاي رمزنگاري2-7

  :باشدالزامات تدوین این بخش به شرح ذیل می

تعیین انواع و طول کلیدهاي رمزنگاري پشتیبانی شده توسط توکن؛

 چه پذیرقته شده و (تعیین نوع مولدهاي اعداد تصادفی مورد استفاده در توکن امنیتی

)ضروري( ؛)چه پذیرفته نشده در زیرساخت کلید عمومی کشور

 چه پذیرفته شده و چه پذیرفته (تعیین متدهاي تولید کلید بکاربسته شده توسط توکن

و همچنین تعیین اینکه عملیات تولید کلید ) نشده در زیرساخت کلید عمومی کشور

و توسط  On-boardمتناظر با هر یک از انواع کلید پشتیبانی شده توسط توکن، بصورت 

)ضروري( یر؛گیرد یا ختراشه صورت می

تعیین متدهاي ورود و خروج کلید بکاربسته شده در توکن؛

بایست پشتیبانی نماید، می 6و یا تسهیم راز 5هاي دانش انشعابیچنانچه توکن از مکانیزم

بایست اثبات گردد که استخراج کلید اصلی اثبات امنیت آن آورده شود بعبارت دیگر می

                                                     
1
 Operational Environment

2 Unextractable

3 Extractable

4
 Cryptographic Key Management

5 Split Knowledge 

6 Secret Sharing
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جز از کلید هیچ اطلاعاتی از کلید  n-1و داشتن هر  جز از کلید دارد nنیاز به دانستن 

بایست نوع و رویه تکنیک علاوه بر این می. دهداصلی بجز طول آن، در اختیار قرار نمی

دانش انشعابی بکاربسته شده در توکن، تشریح گردد؛

سازي بعنوان مثال تشریح محل ذخیره(سازي کلید در توکن تشریح متدهاي ذخیره

)ضروري( ؛)سازي کلید و ملاحظات امنیتی اعمال شدهذخیره کلید، فرمت

  1سازگاري الکترومغناطیسی/تداخل2-8

  :باشدالزامات تدوین این بخش به شرح ذیل می

 ،ارائه شواهدي مبنی بر رعایت الزامات تداخل و سازگاري در صورت وجود

 FCC Part 15 ،ENمنطبق با استانداردهاي معتبر نظیر ) EMI/EMC(الکترومغناطیسی 

55022 ،CISPR 11 و EN 61326-1 . )ضروري(  

2هاي خودکارآزمون2-9

  :باشدالزامات تدوین این بخش به شرح ذیل می

هاي هاي خودکار انجام شده توسط توکن شامل آزمونتشریح کامل آزمونPower-up  و

و تعیین کلیه توابع امنیتی اجرا شده در طی ) در صورت وجود( 3هاي شرایطیآزمون

 ؛FIPS 140-2هاي تعریف شده در استاندارد فرآیند آزمون خودکار بر اساس آزمون

)ضروري(

هاي خطایی که توکن در اثر شکست یک آزمون خودکار در صورت وجود، تعیین حالت

شود و همچنین تعیین شرایط و عملیاتی که لازم است تا توکن از ها میوارد آن حالت

.عملیات عادي خود بازگردد حالت خطا خارج شده و به حالت

  

                                                     
1
 Electromagnetic Interference/ Electromagnetic Compatibility

2
 Self Tests

3 Conditional test
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  1ضمانت طراحی2-10

  :باشدالزامات تدوین این بخش به شرح ذیل می

اندازي امن توکن؛هاي نصب، تولید و راهتشریح رویه

هاي مورد استفاده توسط سازنده توکن جهت حفظ و نگهداري امنیت توکن تعیین رویه

گردد؛ه توکن به کاربران عرضه میکاز زمان تست و ارزیابی توکن در آزمایشگاه تا زمانی

ارائه توضیحات فنی تکمیلی در ارتباط با تناظر و ارتباط بین طراحی اجزاي سخت-

و  FIPS 140-2توکن با ملزومات بیان شده در استاندارد  Firmwareافزار و افزاري، نرم

سیاست امنیتی اعمال شده در توکن؛

افزار و ارائه کد منبع نرمFirmware به همراه توضیحات مرتبط با هر بخش از کد  توکن

در ( بطوریکه بوضوح تناظر و تطابق بین اجزاي مختلف طراحی ماژول را توصیف نماید

کن، کد منبع از قلمروي تست و ارزیابی صورت عدم ارائه کد منبع توسط تولید کننده تو

؛)گرددتوکن و تاییدیه محصول خارج می

ها؛افزاري توکن و ارتباط آنطرح شماتیک اجزاي سخت

 بایست شامل می حداقل  راهنماي استفاده از توکن براي نقش راهبربخش مربوط به

):تواند در قالب یک مستند مجزا ارائه گرددخش میاین ب(موارد ذیل باشد 

o ،توابع و عملیات اجرایی قابل انجام توسط نقش راهبر و وقایع امنیتی

هاي منطقی قابل دسترس توسط هاي فیزیکی و واسطپارامترهاي امنیتی، درگاه

نقش راهبر؛

o اندازي بعنوان مثال چگونگی راه(روال اعمال مدیریت توکن امنیتی به روش امن

؛)کد کاربرنمودن پین Unblockاولیه توکن و روال 

o مفروضات و ملاحظات امنیتی لازم براي نقش راهبر جهت عملکرد مطمئن و

)ضروري( . امن توکن

 بایست شامل می حداقل  راهنماي استفاده از توکن براي نقش کاربربخش مربوط به

):تند مجزا ارائه گرددتواند در قالب یک مساین بخش می(موارد ذیل باشد 

o ،توابع و عملیات اجرایی قابل انجام توسط نقش کاربر و وقایع امنیتی

هاي منطقی قابل دسترس توسط هاي فیزیکی و واسطپارامترهاي امنیتی، درگاه

نقش کاربر؛

oهاي امنیتی ضروري براي نقش کاربر کلیه ملزومات، ملاحظات و مسئولیت

)ضروري(. نجهت عملکرد مطمئن و امن توک

                                                     
1
 Design Assurance 
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1اقدامات متقابل در برابر سایر حملات2-11

  :باشدالزامات تدوین این بخش به شرح ذیل می

 چنانچه در توکن امنیتی اقدامات متقابل در برابر حملات خاصی نظیر حملات کانال

. بایست در این بخش این اقدامات بطور کامل تشریح گردداعمال شده باشد، می 2جانبی

                                                     
1
 Mitigation of Other Attacks

2 Side Channel Attacks


