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�' ",&.  

� ���� %&�' F� F� ��D�  ! '�&% #"!�  ���� &� : مركز صدور گواهي مياني� ��.' b
& �	 ���� 

 �� �� ��< )*�' ���� ����  �!"# %&�'  $��	 "���6)�1��#",& ���# ����  �M'� .  

� �<��,�( '��: مركز صدور گواهي ريشه��' g���I�
' �& ����  �!"# %&�' F��' ���7� /��� "E�	 .

�
���8' �	 ���� ���� ����  �!"# %&�' �'��- "�9& )��!* /�� �	  � ����� /�� ! /'=� �'�f $��

����.  

� &�9": موجوديت نهايي� �& �������' ����  ! ��  )* �C��'�G' �� �M'� /G# K���6 �� ��.�� $��	 ��

�' +��(��� ",&./�����'  $�� ���7� )�1��# J�M'� )�'���  �� ��+",,& ����-� $�7D�>�'  ",E�	.  

�� : عنوان گواهي ����' 3�-=>� �	 �& �'���8��!��8�� ����  "�9& ��"I' �	 h�;�	 J ���� 

�8��!��8��/�� +"E +��� "���U  .  
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  مقدمه )1

"������ ���������� �8��!��8�� ���� j" ���!� %&�'����  �!"#  ����k  l��� �	"/����  $�����  �

�8��!��8��m"  ���� $����� �� ��.���'��- "�9& /<�����n  J���& ��/�� +"E "���6.  ������������� �	  ���U

 ���"�����X.509 ��P,6  �	 ! +"E8��!��8�� 3��.6 )���
��'=�� $��7��  )����  +��' ������ �'�� ���* !op 

 _�;' �q��!��q�� 3��.6 )���
rr/t/rout /�!� /d�� �������� ���.  

 ������������� ����  �!"# %&��' /���"' ! ��.�� �C��Cv ����' H��6 �� ���!� %&�' �!"#  ���� 

�8��!��8�� �����' K��'  ",& .  

                                                           
1 Certificate Practice Statement 
2 Root Certificate Authority 

3 Certificate Policy 

4 Public Key Infrastructure 
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  خلاصه )1-1

���!� %&�' �!"# �8��!��8�� ����  ���� ���6T�	 J���!� %&�'����  �!"# j �16��' �9
9� ���<�� �� 

 �!"# %&��'8��!��8�� ���� �  )���� �'=�� $��7���' "E�	. ���!� %&�' �!"# �8��!��8�� ����  �2I� ���� 

�' �'��- "�9& /<�� ��� )�,��>� "E�	.   

/���� $���E �8��!��8�� ����  $��`  �����"' )�'��� J���!� %&�' �!"# �8��!��8�� ����  ���� 

�' "E�	.  �� 3����w6 ��9&������ ���������� !��8�� ���� �8�� ���!� %&�' �!"# �8��!��8�� ����  ���� �7,6 

 �� aUb��;6  ������EJ��� �	�
  �/��.  ������������� HID J �	'�/����   �	 ��
	�! $�����!� %&�' �!"# 

�8��!��8�� ����  ���� �'�E  ��D�R�� /1V���� k  ����  �!"# %&��' !����'m  %&�' ��� �� �� ��< ����  �&

�& /D����+� J"���'  �����U.  

  سند شناسه )1-2

 ",� R�,	 �9�D ",� JaU ��� �������� ���������� �8��!��8�� ����  ��<�,E ���� �' ��E . �� ",� ���

 x��' ���& �8��!��8�� ����  $��`  /���� $���E �
9� ���!�oy/yz/rout"��� b��;6 �	  . ������ ]���6

                                                           
1 Certificate Authority 

2 Root Registration Authority 

3 Intermediate certificate Authorities 



   مركز ريشه اجرايي گواهيدستورالعمل

    دستورالعمل اجرايي: نوع سند  قابل انتشار: بندي طبقه  2,0: ويرايش

 

 

 

  111 از  18صفحه 

 

 

 

 

 

 

 

 

 

 

 ",�oy/yz/rout �' "E�	 .�� ��
� ���<* ",� ��� /��� ���!� %&�' ����  �!"# ����  l��* �	

ir.gov.rca.www://http/�� ������ �	�
 .  

  و كاربردهااجزاء  )1-3

  هاي زيرساخت كليد عمومي موجوديت )1-3-1

   گذاري  گواهي الكترونيكي شوراي سياست )1-3-1-1

��� F�8(6 �� $�� �9� ! �Cv��{8� |(� ��P,' �	 �!"# %&��' �� +"E ��D�  ��8	 $�����"����� ! ����8

/���� %�� ! ����' ! ���� ����  /����D �,�'� �� $��`   $�����!� %&�' ����� �!� �	 ! ���� ����  �!"# 

 ��� ���������� 0	�26 "��}6 !������ ���������� �	 ����  �!"# %&��' R��6 /���� ",�  ����  $��

%X�' �q��!��q�� ���������� ��� ! ���� /���� $���E R�� �	 �����E J  �8��!��8�� ����  $��`  ���X ��8�6

/�� +"E .aU ��� ��J ",� ��� �� /���� $���E �8��!��8�� ����  $��` ���&  J��;�<� �	 " ���E " +"�'��

�' ��E.  
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  كميته نظارتي شورا  )1-3-1-2

/����D R�.�� ��P,' �	 ����& ���E J�6��P� $�� $� /��M- �	 �� �6��P� ����& R�� �	 ~ �(� ) �� �G���6

��< $�M-� (",& �' _����� B�� F� 3"' �	.  

   ريشه صدور گواهيمركز دولتي )1-3-1-3

���!� %&�'�' �'��- "�9& /<�� ��� )�,��>� �2I� ���� ����  �!"#  "E�	.  

%&�' ���  l����	 ��('",	 +��' �� O�� ����*   +��' ������ �'��op )���
  ! �q��!��q�� 3��.6 ���!� �>

 �
9� �q��!��q�� ����  $��`  /���� $���E ���X x��' ��oy/z/rout  ��.' �!"# ! W�M'� J��.��

����   $������' /�� +��& /D���� �� .����  �!"# %&�' F�����  /���"' ! �!"# ���	� R��6 B�d
' 

����  �� $����' ",�*�D �	 3��P� �'�E JR�� /1V�D J ",�*/��� ����� ",�*�D J �!"#����   $������' ������ J

 �������   �w� J�� �7�* ! "�".6 3��9�- ! 3�'"< ���	� R��6 0	�26 ���M6 ! �"�9& ��� ^�	�' /<����� ! %&�'

/G6 ����  �!"# �	 /���� $�� �8��!��8�� ����  ����  0	�2' !�����< �	 /���f ! ��  $��)* /���� �� J

�' �	"E .  
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   ريشهثبت نامدفتر  )1-3-1-4

 ��D�R�� /1V���� L�� $��	 �& /�� �������'   /��� �	 ^�	�' 3�-=>� /G# ����	 ! $�!* %&��'

 ����  �!"# ����' �� �&�8��!��8�� ����  �	 J"E "���< ���! ���!� %&�'����  �!"# ����  ������
 "I- 

/�� +��& .  

  مركز صدور گواهي مياني )1-3-1-5

  �!"# %&��' �	 �& ����+���� /D���� ���� %&�' F� �� �� ��< ����  ! /����D ��.'   %&�' J"��

�' ��(  ����' ����  �!"# ��E. ����' ����  �!"# %&��' /��=# B�2	� ! �!"# �8��!��8�� ����  )�1��# 

�' ���� �� �M'� ",E�	.  

	 0	�2' "��	 ��< ����  /D���� ��P,' �	 ����' ����  �!"# %&��' H���E �/����  $�� ���� 

�8��!��8�� ����",,& ��-  . /���"' ������6 "��	 %&��' ��� +!=- �	 ����'������� �� ",E�	 :  

• ��'��- "�9& /<�� ���  

•  $�M'� $����,86�8��!��8�������  �!"# !   

• /���d
' ! 3�"7�6  J����  �!"# %&��' ��	 J�>�	�' $�� �6�D�R�� /1V !  ����-� $�7D�>

+",,&.  
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  1صاحبان امضاء )1-3-1-6

 �� �'�� �& /�� �������' W�M'� b��#")��,- "�' /1V ����  ��E. 

�' W�M'� b��# F� J�'��- "�9& /<����� �� �,D �P� �� ����  �!"# %&��' ",v ��  �'� ",E�	

����  �!"# %&�' F� �� �& ���� +��E� ���
& �	 ",� ��� �� W�M'� b��# 3��1- ����'����  J���  /D�

+���� "��. 

  طرفهاي اعتماد كننده )1-3-1-7

+",,& ����-� Q�>�'��- "�9& �	 W�M'� b��# R�� )��' "���U ����� �	 �& /�� �������'   ����-� S�

�' ",& . �� ! "E�	 �' ����  3�-=>� ����	 0��> �� �8��!��8�� ����  ��1�-� B��,& B�d
' +",,& ����-� Q�>

����' $��	 �8��!��8�� ���� ",& +��(��� "���6 �' ��� :  

• �8��!��8�� $�M'� �	 R��U ���w6 R"- ! �Cv��{8� �� )�,��>�  

• R��U +",,& B���� ! +"���� K���6  

• �8��!��8�� ����  b��# �	 ���'�G' ^�16�� $��
�	  

                                                           
1 Subscriber 



   مركز ريشه اجرايي گواهيدستورالعمل

    دستورالعمل اجرايي: نوع سند  قابل انتشار: بندي طبقه  2,0: ويرايش

 

 

 

  111 از  22صفحه 

 

 

 

 

 

 

 

 

 

 

  هاي زيرساخت كليد عمومي كاربرد )1-3-2

���!� %&�' �!"# �8��!��8�� ����  ���� J)���� �'=�� $��7�� p��  �����    ���#�' ",&:   

O�� (����  W�M'� ��< �  

_ (����   $�� ����'.  

 �2I� F� W�M'� ��< ����  )�,��>� $��	���!� %&�'�' ��.�� ���� ���� �!"#  ",& . ���� ����' 

 H��6���!� %&�'�' ���# "��}6 ���' ����  �!"# %&��' $��	 ���� ����  �!"#   ����  F� ��E�� ! ��E

����' �' W�M'� )�1��# $��	 ����  �!"# /��=# $�,�' �	 "E�	.  

 )��,- ���� ��<  JW�M'� R�����!� %&�'�' ���� ���� �!"#   ����  J$�C�� ����  �� ",��' ! "E�	

��< �'��- "�9& �'�E W�M'�)��� �& )* b��#  ���!� %&�' �!"# �8��!��8�� ����  ����J/�� �'  "E�	 . ��

�' �
& � "���6 ����  ���<  ����  $�M'� /G# ����	 $��	 W�M'�����' ����  /
�� !  $�� �>�	 �& +"E

 H��6���!� %&�' ����  �!"#���� ",& +��(��� J/�� +"E ���# .  

 )��,- ���� ����'  R��/���<�� ����' ����  �!"# %&�' ����  +",,& �' "E�	 . ��"�6%&��' �!"# 

 ���� ����'  ����	 /�� �8�'��8� � "E�	 . ����  ������'  �'��- "�9&%&�' ����  �!"# ����' ���! %�� 
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���� .�' �
& ��  ����  �� "���6����'  ����	 $��	 ��1�-�����  /
�� ! W�M'� )�1��# ����   $�� �>�	 +"E

 �M'� H��6 +"E �!"# %&�'�8��!��8�� ����  ����'J",& +��(��� .  

����  �� +��(��� ��P,' �	 ��J +",,& ����-� $�7D�> �' /
��	����   ��< W�M'� ���!� %&�' �!"#  ���� 

�8��!��8�� ���� )* �'��- "�9& �� %&�'",,& /D���� �'� B���& F� �� �� .  

 a{�+",,& ����-� $�7D�> �� +��(��� �	 �d�2' �'��- "�9&�'  ",���6��  $�M'� /G# ����   $������' 

 /
�� !����   $��>�	 �+"E H��6 +"E �4��� ���!� %&�' �!"# �8��!��8�� ����  ����J ",,& �#�� )�,��>�.  

+",,& ����-� $�7D�> �'  H�G' �� /
��	��
�� ",��' J�,d�2' �6�-=>� ��
�� ! ���� �6��9�- $��  $��

)�,��>� ���' $��	��&",,& +��(��� �7' 3�-=>� +��<c $��	 . �� $�� �9� �-�	 �'� ��� ����6 ����    ��<

W�M'� ���!� %&�' �!"# �8��!��8�� ����  ���� �	 ��� � �� �9& ����6 �� ! �C�� $�'��- " ���!� %&�' 

 �!"#�8��!��8�� ����  �����9& �	 "�' �C�� $  E�� .+",,& ����-� $�7D�> ��,��� �'  /G# �� /
��	����   

W�M'� ��< �'��- "�9& ! ���!� %&�' �!"# ��� �8��!��8�� � ���� �* �� +��(��� �� �1
�7 �#�� )�,��>� J

",,&.  
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 J�.��� ��+",,& ����-� $�7D�>�'   �	 ����-� R"- �� ����-� ��P,' �	 3�-=>� ��� �� ",���6����   ����

 F� H��6 �&%&�' ����  �!"# ����',& +��(��� J+"E �4��� ,".  

+",,& ����-� $�7D�>"��	  ��U  ���(���+���  a�!��  $�� %&�'����  �!"#J ��� b��2' ��  ����������

������",E�	 ��E�� �'�& ��� * J��� �� ��&`' 3�"7�6 �	 ��,��� !  ����������  $��	+",,& ����-� $�7D�> J

",E�	 ",1��U",���� $��C�U )%�' 0��> �� �� ",� ��� �� ���w6 ��� �� ! .  

  گواهي استفاده از هاي  ممنوعيت )1-3-2-1

•  3�-=>� /D���� ! B�����'�P��I1>  "E $",	+ ��  ��89�-3�
���6��
�  $�  

• R�� _�q6��  

  جزئيات تماس )1-4

  ها  سياستراهبري )1-4-1

���!� %&�' �!"# �8��!��8�� ����  ����  /���d
'"���6 ������ ���������� �8��!��8�� ���� ����  �� 

����. ��� ���������� �� aU �7,6  /D���� �� ��.' ���E��� �	�
 �/��.  

l��*:  )���<�� J��T ���U $!�	!� J����E � ��& )�	��<p�y �I1> J~�8��!��8�� 3��.6 ����6 ��D� J  
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  مركز ريشه دولتي صدور گواهياطلاعات تماس  )1-4-2

 ��� �	 ^�	�' 3T��d�����������J H��6 ���!� %&�'�' +��� ]��U ���� ����  �!"#  ��E:  

�8��!��8�� l��*: ir.gov.moc.prd@oec  

�����6 :ir.gov.moc.prd.www://http   

�(96 +���E:: tt�p�tpo�ypr  

a8D +���E: tt�ptopt�ypr  
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  � عموميمقررات )2

  ها وظايف و مسئوليت )2-1

   گذاري گواهي الكترونيكي شوراي سياستوظايف  )2-1-1

/���d
' ! O��e!  $��/���� $���E �8��!��8�� ����  $��`  �' ��� ����' �'�E "E�	:  

•  �	 )* ����� ! ���& �'��- "�9& /<����� +��� �	 ^�	�' $�� �'���	 ! )=& $�7����� ����	

b��;6 /7� ���& 3�-=>� $�!�,D ���- $���E  

• ���� %&�' ��.�� ��.' �!"#  

• ���� ������!� �	 ! b��;6����' ! ���� %&��' ����  ���������� ! �7�  

• ��!� J�����"����� b��;6  �8��!��8�� ����  ������ $�79��������� ! ��  

• +��� /����D ���' �� +",,& �,���� L��' )��,- �	 �I� $�(��  ����� $��	 ������ )� ���  $��

������ 3�'"< G� ! �'��- "�9& /<����� �	 �,�1' ����  �!"# $� ����  �!"# %&��' �'��6 +�

                                                           
1 General Provisions 
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��	��& �� ��
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�� J+"E ����   $�� �>�	+"E �	 0	�2' �>�	�' 3�-=>� ���� ! 

 ��	 p �t(  ��������� �����������  

• ���������<*  3�-=>� /����   $���8��!��8�� ����  ���� ��� !  ����������� 

• � ����DR%���8' )���   B��,& $���	����� �	  $�1��� )%�'��P,' �	 �� /PD�G'  3�-=>� )%�'

 �	 0	�2' ��	 p �t�o( ������������� � 

• �� )�,��>��� )%�' )��	 l���� . 
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  الزامات )2-2

   ريشهثبت نام صدور گواهي و مركز دولتي الزامات )2-2-1

���!� %&�' �!"# ��8�� ���� �8��! �����' ���M6 J  ",& /����D �&   �	 0	�2' ����/����  $�� ���� 

�8��!��8�� ����  R�.���' ��E ��,��� ! �' "7��'  ��E �&B�!� +���U /7� R�T $��  $��� ",�*�D�!"# ! 

 B�2	�����   /
�� �4��� ! )%�' $�� a�!�� J������   $�� �>�	+"E��  �	 0	�2'  ���������������  R�."��.  

 ��D�R�� /1V���� �' ���M6 J  ",& /����D �&   �	 0	�2' ����/����  $���8��!��8�� ����  ����  R�.��

�' ��E ��,��� ! �' "7��'  ��E �&B�!�  /7� R�T $��/��� �����/���<��  �!"# ! ����  B�2	�  J��

�=>�  ����  �!"# %&��' �	 ���������' �� �	 0	�2'  �������������R�.��  "��.  

   صدور  گواهيمركز دولتيو رفع مسئوليت از پوشش تحت خسارت هاي  )2-2-1-1

 ! �M'� )�1��#+",,& ����-� $�7D�>����  �� +��(��� $��	 "��1�  �� ���;6 �� ����  �!"# %&��' $��	 

����  B�2	� �����   ��9- ���-�� ��� ���� %X�'",E�	 ��E��  . �2���E ��� /G6���!� %&�' �!"#  ���� 

�8��!��8�� ���� ���' �� $�(�& �� h�< J����,��� J�D��;6 J��I�
'��@ J��I�
' 3��
< ��� �� B�d
' 

����  �����' H��6 �& �%& ����' %X�' H��6 �7�* ����  �X /G6 ���� ����  �!"# /����  $�� ���� 

�8��!��8�� ���� ! ������������� +"E ���#  ��� J"�� "E�	.  



   مركز ريشه اجرايي گواهيدستورالعمل

    دستورالعمل اجرايي: نوع سند  قابل انتشار: بندي طبقه  2,0: ويرايش

 

 

 

  111 از  39صفحه 

 

 

 

 

 

 

 

 

 

 

��' ����  �!"# %&����'��� "��1�   �� 3��
< $�-�� ��� ���!� %&�' �!"# �8��!��8�� ����  ! ���� 

���E ����  �!"# %&�' ����  B�2	� ",��' $����' $��	 ����'",E�	 ��E�� .  

 ! �M'� )�1��#+",,& ����-� $�7D�>��� "��1�   /��f! +�1�E� 3�-=>� ���� �	 3��
< $�-�� ��� 

 ���� a�!�� ! �!�� H��6 +"E ����D  ����  �!"# %&��' $������' �� ���!� %&�' ���� ����  �!"# 

",E�	 ��E��.  

  خسارات هحدودم )2-2-1-2

)�%�' 3��
<  �� �2< �� �E�� 3��9�- �;D l��� �	 R�� /1V ��D� �� ���� ����  �!"# ���!� %&�'

�' ����6 �8��!��8�� 3��.6 )���
 R�� �G1' �� R!� ��E. �'����  �!"# ���!� %&  ���� $"7�6 ��� �� ��

 �	 /1
��� �E�� 3��
< /<���U ����  +��(���  �& �	 0	�2'/���� $������ �8��!��8�� ����   !  ���

���������� /���d
' LD� J+"E ���# �' ",&.  

  ديگرموارد  )2-2-1-3

���!� %&�' �!"# �8��!��8�� ����  ������
< B�1
 �� �����d
' ���  ��� J3 $�� �� ! ��I�
' 

��I�
'��@$�(�& �� h�< J�
�(6� J ��.�� $���2f� H���E �V� �� �& �� +"E��� ��< ����'   "��� . ����,v %&�'

���!� �!"# �8��!��8�� ����  ������
�� B�I��� ! S��
  J$��"7C� $��	   a�!�� $��   �	 ��1.' J��< ���
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 O
��'�4��� )���� �� ! ����  �!"# 3�'"<)%�' ��E J)%�' �� �� �'� ��� �' R=-�   �	 ! ",& ��9& ��� *

%&��'����  �!"# ����'  �' "������
< B�1
 �� �����d
' ���  ��� ! 3 $����I�
'��@ �� ! ��I�
'  J�
�(6� J

$�(�& �� h�< �� �'� ��� �� �E�� ��� ���`U.  

 �& �6��# ��%&�' ����  �!"# ����'/�����' �� !  �  $�� +",���%&�' ����  �!"# ����' $��	  B�2	�

���� ��D� �2< ���� �	  ) ��	 01> � ��(  �������������(  R�"
� J",,&���!� %&�' �!"# �8��!��8�� ����  

����/����D   �	 ^�	�' $�� B�2	� J/���<�� ��1�-� "��}6 �'�E �& �� ����  B�2	��!"# ! ����  /
�� 

����   $�� �>�	 +"E�'  J"E�	 �� ���& ��rp/-��   $��X /���<�� /D���� �� "�	 B�2	�! ���� ����6  ��1�-� 

�' R�.�� /���<�� "��.  

 ��E ���6 �'� ��� �	 "��	 �& �	 ^�	�' 3�-=>� ������ )�'� �6����    �>�	+"E)%�' �� J  �!"# %&�'

�8��!��8�� ����  ����' � /���d
' �� +��(��� ��� �����   !  ��� �� ���* 01> �� �>�	�' �#�;< "�9& ��

���������� +"E )��	 ���� +"7-�	 ��,��� ! %&�' ����  �!"# ����' ����  �	 ^�	�' 3�-=>� ������ )�'� �6 

 �>�	 |(� $��	 �� b��,' 3��9�- R�.�� /���d
' +"E+",,& ����-� $�7D�>���� 3��
< �� .  
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   ماليتعهدات )2-3

   طرفهاي اعتماد كنندهادعاي خسارت توسط  )2-3-1

 ���E ،���!� %&�' �!"# �8��!��8�� ����  ! J����  ��D�R�� /1V/����D ����   ��� �	 0	�2' �� ��< $��

���������� ! /����  $���8��!��8�� ����  �����' R�.�� ��< )�,��>� $��	  /���d
' ���C��� ! ",��  ���' 

 $��	 W����(��� H��6 ����  �� ++",,& ����-� $�7D�>��� ��< ����' ��  ",���.  

  قيموميت )2-3-2

�!"# ���� J  H��6���!� %&�'����  �!"# ����  J���E !  ��D�R�� /1V����  �	 0	�2'  ���

���������� J�2	��  J$��% ��& /�'���
",���� �� ��	 �  ���!� %&�'����  �!"#  J���� ���E !  ��D�R�� /1V 

����  �	�'� %& ����  �!"# ����' ! �M'� )�1��# J+",,& ����-� $�7D�>  ���
�	��� ",&.  

  تفسير قانون و ضمانت اجرايي )2-4

  قوانين حاكم )2-4-1

)���� �'=�� $��7�� �����
 �8��!��8�� 3��.6 )���
 J) _�;'p�/ry/roup (���* !  +��' ������ �'��

)op ( �8��!��8�� 3��.6 )���
)��' �
9� �� _�;' xrr/t/ut)����! /d�� ( �	 �&��/����D ��9&   �� !
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 ��	 $��������
���!� %&�' �!"# �8��!��8�� ����  ���� ! %&��' �� �& �C��  �������������)��	  +"E 

/��J �' ",E�	.  

  اعتبار، بروزرساني، انتشار و عدم وابستگي بخشها  )2-4-2

 �� +"E �&c ����' �� �8� �& �6��# �� �������������/����� �1��'�� �� ! "E�	  . J�7��

 ���� ��1�-�

��E ������!�	 ",� �& �& ���'� �6 /����	�U )�,��� . ������!�	 ",�*�D ������������� ��	 ��  ~ �r( 

/�� +"E +��� 5�f�6 .��	 ��9& J",� +"E �����! ��
� ������ )�'� !�	 /�

 �	 ",� ��� $�� +"E ������

�' R�@�� �' ��8�6 �� "�"� ��
� ! "��E ",�� .  

  حل اختلاف هاي روال )2-4-3

 ��	 Q=�<� ��� �����!� %&�'���� ����  �!"#   !�'�%& ����  �!"# ����' �'  /
��	 ���!� ��

 /#�D ��	 +�&�`' 0��> ���*��E �� �7.  

 ���� �� 0��> ��� �� �& �D=�<��'  0��> �� /
��	���E�U J $��C��E.  

 ����,v ����7����E %��"E�	 %��- Q=�<� �� �� J��	 "���< $��C�U �	�
 �4�M
 L���' 0��> �� Q=�<� .  
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  ها تعرفه )2-5

�,�%� ��9& J�f�� B�� ��  $�����!� %&�' �!"# �8��!��8�� ����  ���� �� )���� �'=�� $��7�� 

 ��'�6 )�'��� ��� ��< 0��>�' ��E .�7	 B�� ��!� %&�'� �!"# �8��!��8�� ����  ���� )���� �'=�� $��7�� 

/����D �,�%� ��'�6 $��	  /D���� 0� ��< $���� �,�%� ��  ����  �!"# %&��'����'J�' ��(G' ��< $��	  ����. 

�,�%� ��'}6 $��	 �7,6 ��"'*�� ��� /����D $��  ���!� %&�'"E "���< +��(��� ����  �!"# .  

 /���� �& �6��# ��� /D����,�%� ���!� %&�' �!"# �8��!��8�� ����  ���� )���� �'=�� $��7�� 

 +",�* �� ��� ",& ���w6���w6��  ������ ���������� �8��!��8�� ���� ����  ������!�	 ������ �����
 01>�	 J

�'  /D���� "�"� R%���8' ! ��E �,�%�/<���U��	 "�"� B�!� �� ! �' ���,' ��E.  

   گواهي تجديد ر ياصدو تعرفه )2-5-1

 R�.�� )�C��� ��> �	�' ��E.  

  وضعيت گواهي دسترسي به اطلاعات تعرفه )2-5-2

 R�.�� )�C��� ��> �	�' ��E.  
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  هاي گواهي الكترونيكي مركز ريشه سياستسند   اطلاعاتدسترسي بهتعرفه مانند خدمات ساير  تعرفه )2-5-3

 R�.�� )�C��� ��> �	�' ��E.  

   از درخواست گواهي در صورت انصرافبازپرداخت تعرفه )2-5-4

 �f�� B�� ���,�%� $� /D���� ��� ��E 3��# �� �'� J J�,�%� /D���� /<���U��	 )�8'�)*���"� ���! .   

  مخزن و انتشار )2-6

   صدور گواهي ريشه مركز دولتيانتشار اطلاعات  )2-6-1

���!� %&�' �!"# �8��!��8�� ����  �����' ���,' �� ��� 3�-=>�   ",&:  

• ����  ��9&  $����'�� H��6 +"E ���# ���!� %&�'����� ����  �!"#  

•  ��
� ���<* ���,'����  /
�� +"E +"E �>�	 $���  

• ����   W�M'� ��<). ��< ����  �#�;< "�9& H��6 +"E W�M'� ���"' �& ���'� �6 �
�"�

+"�� �MI,' W�M'� "E�	 l���� �� "��	 J"��(� 

• /����   $���8��!��8�� ����  �����  

• �#=< � $� ��� ��
� ���<* ������� ���������� Z�� ��	 �'�E r ,p ,o ,� ! u� 
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• ����  /
�� $��  ���� %X��' ���� �	  �1��� !� 0D��6 $�,1' �	 �X �9'��6) ! �9' 52� ��

��	 �99��� (���� Y���  �!"# %X�' H��6 +"E ���#.  

   انتشارتناوب )2-6-2

���!� %&�' �!"# �8��!��8�� ����  ���� /
�� J��� �  $��+"E �>�	�� ,  �� $���w6 ��� � � ���

"E�	 +"�� R�.�� )* �� ������!�	 ,Z��!�� 3��# �	��&�"�  �� ���,' ��18� +�' �E +��X , )%�' ��

$��"7C��'  "����.����' Y���  �!"# %X��' Y���  B�2	� 3��# ��  , \� �9#�D=	 ���� Y���  �!"# %X�'

+��X ���# +"E �>�	 Y���  /
�� ���,' )%�' �� ! "���,�'.  

  كنترل دسترسي )2-6-3

 J/�,'� |(� $��	/��� ���!� %&�' �!"# �8��!��8�� ����  ���� 3��# �	 �����  H< )!�	 ��-

�' ",& . ����	�,	 /��� ��	 ��I�
' ��@ �� ! ��I�
' �81E B�;6� ��� �� ���! R"- ���� �	���!� %&�' �!"# 

�8��!��8�� ����  ���� J)%�' ! �� /
����   $��+"E �>�	 ����  ! �����# $ H��6 +"E ���!� %&�' �!"# 

�8��!��8�� ����  �������  ��6�g���I�
' ",�81E 0��> ��   $�������� $��E +�����D )%�' �	 �".  
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 /
�� ������ /7� ����	�,	����   $��+"E �>�	 ! ����   H��6 �& �#�< ���D� J)%�' �� �� %&�'

���!� �!"# � �8��!��8�� ��� �����I��� $��	 B ��D�  �P� �� 3�-=>� ��� +"E "��J�* 7> �� �� �� 0�����! 

+��<c ",��' 3�-=>� CD-ROM ! DVD-ROM�' B�I���  ",��.  

 )%�' �� ��D�� ������ 3�-=>����!� %&�' �!"# �8��!��8�� ����  ���� ��9& /����D $��	  %&��'

 ����  �!"#����' ! $�7D�>+",,& ����-�   ��	 �� ���* 01> �	 p�t�r( ��� ���������� J+"E )��	  $�!�f

�' "E�	. ����	�,	 ���� ���! )%�' ��� 3�-=>� �	 �'��- ������  . �7,6 H��6 �& h�< ���D����!� %&�' 

 �!"#�8��!��8�� ����  ����6 �}+"E /��=# "�  "��+�����!�	  3�-=>� �����  )%�' �� ����'"���� ��. 

B��,& �I� K�;�6 J$�1��� $����&��& 0��> �� ������ $�� +"E O���6 O��e! ! �� �' ��P,6 J�7�* "��E .

���!� %&�' �!"# �8��!��8�� ����  ����/7� �� �� ��< S=6 R��6 ��  "���< ��8	 )%�' )��	 l���� 

/D� .  

  زنــــــــخـــم )2-6-4

��6 )%�' ��< H���!� %&�' �!"# �8��!��8�� ����  ����+��  �' $��"�� ��E. ���D �& �6��# ��� /

�� B�8E� �� �-� J�9��� �� �	 )%�' �� ��
�� ��E ���' �C�� ��T�J ���!� %&�' �!"# �8��!��8�� ����  

�����'  �	� 3"' �� /
p�� �'��� �� )%�' /����D ! +��& Q�>�	 �� �8�' J$��& �!� ".  



   مركز ريشه اجرايي گواهيدستورالعمل

    دستورالعمل اجرايي: نوع سند  قابل انتشار: بندي طبقه  2,0: ويرايش

 

 

 

  111 از  47صفحه 

 

 

 

 

 

 

 

 

 

 

 �� /
6��1- )%�' �����,�� l��*repository/ir.gov.rca.www://http  

  بازرسي  )2-7

  تناوب بازرسي )2-7-1

 ��&��& �����	���!� %&�'���� ����  �!"#  ��18� ���� �
�"� Q�> �� ���E�' R�.��   ��� �	 ! ��E

/����D 0	�26 J��-  $��' ��� %&� �	 /���� $�� �8��!��8�� ����  ���� ��� ! �����������' "��}6  ��� .  

  و صلاحيت بازرسهويت  )2-7-2

 "��	 l���	/���� �	  ! �q��!��q�� ����  $�������� ���������� �8��!��8�� ����  ���!� %&�' �!"# 

���� ����   ='�X"E�	 �,E* .�� "��	 l���	�,�'�   $��3�-=>� /�,'�! '� ��C�%�9& /<����� $" �'��- 

 $���� ���������� 01> �	 R�T �,D ! ��9- $�7���=#���E  "E�	.  

  روابط بازرس با مركز مورد بازرسي )2-7-3

 l���	 H��6 J������
 "I- 0��> �����E �' ����6  �	 ! ��E���!� %&�' �P� �� J���� ����  �!"# 

���'���J �"� �' "E�	.  
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  موضوعات مورد بازرسي )2-7-4

���'�' ���
 �����	 /G6 ��� � "��� :  

•  �& ��� �� )�,��>����!� %&�' ���� ����  �!"#  ��(' �	 0	�2' ��������������' ��-   ",&�  

•  ��� �����������9�;(6 3��# �	 �9,��U J�,D ��&��&  B�!� !  $�����!� %&�' ����  �!"# 

���� �� �	 g='�& �& /����  $���8��!��8�� ����  ����6  J���� 0	�2 �' ��2' �",& 

• B��,& /��� B��-� �� )�,��>� ���,'� $��. 

  برخورد با نقايصهاي اتخاذ شده در  واكنش )2-7-5

 ��� �� ����,v���������  ��	/����D  $�����!� %&�' ! ����  �!"# R�� /1V�	 ����  /����  $��

�8��!��8�� ����  ���� J ���������������  $��������
 ����   $��'������E +"���' J R�.�� ��� $�� /����D 

�' ��E:  

• l���	 "��	 ��������� g='�& �� "���� /1V� 

• Q�> �	 "��	 l���	  $�� K��'��	 �� +"E p�z �t(",& �=	� �� ��������� J�  

• ���!� %&�'���� ����  �!"# � $��	 +"E �,�	 ��U )�'� �	 +���� �9� +�� J �	 )* $������E 

 ��7,��U�' ",&�  
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• ���E �& b��,' �� +�� �'  /����D �� $�� �9� �'�E "���6���!� %&�' �� ���� ����  �!"# 

 R!%� 3��# �� ����  B�2	�%&�' ���  "E�	J�� ����6   ",&. 

 ��������� 5�G;6 �� aU���E�'   "���6/����D $�� �� �� ��.'  ���!� %&�'# �� ����  �!"# ",& ��� .

 �	 ��&��& 0	�26 R"- ���"	 %&�' ����  ����,v/����  $���8��!��8�� ����  ���� ��� ! ���������� �>�	 

 J"E�	 +"E���!� %&�'�' ���� ����  �!"#   ��	 �	 0	�2' /
��	 ��u�p( ��- ,&".  

  نتايج گزارش )2-7-6

 �	 �� �����	 �.��� "��	 l���	�E��",& S��%   . �	 ��������!� %&�' ���� �!"# ���� %�� S��%  

�' ��E .  
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  1محرمانگي )2-8

  دنشو محافظت  بايدانواع اطلاعاتي كه )2-8-1

 /���<�� �� 3�-=>�����  �&  H��6 ���!� %&�' �!"# �8��!��8�� ����  �����' $��"7C�   ! ��E

 ������  ���# $�����"� ���! +"E  3��;	 J ���'�G'��"7C�$ �'  0	�� ! �9�D )�",'��& ��9& ! ��E

�'  3�-=>� ��� �C��'�G' |(� �� /
��	�	 �E�&",E.  

 ���' �����!� %&�' �!"# �8��!��8�� ����  �����' J  ��& +��E� ��� ����' �	 )��6:  

•  �#�;< $��"�9& ��9& !%'� 3��9&��1-   �� �&���!� %&�' �!"# �8��!��8�� ����  ���� �	 

D�  ��& ���' "��EJ���'�G'  "���  

•  3�-=>� H��6 �& ����  /���<�����!� %&�' �!"# �8��!��8�� ����  ���� $��"7C� 

�'  "��1� J��E /��f� )!"	����' ����  �!"# %&��'/���<�� �� L���' �4�M
 �
�I� !  

�E ���,'�"� 

•  �	 ^�	�' 3�-=>� ��9& $��C�UL��
! /1V H��6 �& ���!� %&�' �!"#  �8��!��8�� ���� ���� 

�' $��"7C� �� ! ��.�� �E�J"���'�G'  "��� 

                                                           
1 confidentiality 
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• �I1> ��,�� ��9&   +"E $",	��	��& ! ��,��� $��$ ���!� %&�' �!"# �8��!��8�� ����  ���� 

���'�G' "��. 

  نمي شوند محسوباطلاعاتي كه محرمانه  )2-8-2

• ����   /
�� ! ������   $�� �>�	+"E  $�C�� 3�-=>� !) ",��'���/�  $���8��!��8�� ����  (

 ������ )%�' �� �&�' ",�
�� ���'�G' ",	���  

•  �� �& $�C�� 3�-=>� ! �����,E 3�-=>� ��9&����   �&c +"E ",�
�� ���'�G' "�� �8�* �C' J

",& �8� ��,v �#�< �'�,ID��6 �� ! �'�,����.  

  ابطال و تعليق انتشار اطلاعات  )2-8-3

���!� %&�' �!"# !��8�� ���� �8�� ���� ���' �� �6�-=>� ���  ��� J����   $��09�' ��� ���,' ",& .

g����� ���� ���!� %&�' �!"# �8��!��8�� ����  ���� ����  0�9�6 a�!�� ���"�.  

 �	 ^�	�' 3�-=>�����   $�� �>�	+"E  0	�2'��	 �	  p�u �p( ��� ����������J �I96 ���'�G' 

���  "��E! ���,' )%�' �� �' ���
 R��- l���� �� ! +"E �� �".  
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  ها  يا سازمانارائه اطلاعات به مراجع قضائي )2-8-4

�6��# ��  �&L���'���M
  J���'�G' 3�-=>�  ��	 �� �& �� $� p�u�r(  �������������* �	 )  ��

"E +��E�J "���E �����	 ! �.�
� $��	 ",,& /���<�� J���!� %&�'���� ����  �!"#  �� 3�-=>� ��� J �7,6

 �4��� 3��# �� �8� ���M
 L��'* ����<� ��) �' ���
 �� "��.  3��# ��� ��%&�' ��� $��	 �� ��< 0� 

 /D���� �,�%�3�-=>� )��!* ����DJ ��(G' �' "���.  

  مراكز صدور گواهي مياني طبق درخواست ارائه اطلاعات )2-8-5

'�' ����' ����  �!"# %&��  �� ����' �& �� ��< �;�E 3�-=>� ��� �� �	 ������ /���<�� ",���6

+"�!�U  $�� ��D�R�� /1V���� �'  ",E�	 ��E�� J"E�	 . J3��# ��� �����!� %&�'���� ����  �!"#  ��< 0� 

 /D���� $��	 ��J3�-=>� ��� )��!* ����D �,�%��' ��(G'  "���.  

3�-=>�  ���
 �C�� h��E� ����<� �� �7�* ���� +���� )!"	 "��1� ����' ����  �!"# %&��' �#�;< 

���M
 L���' �8� �	 �C' ��� .   

  ساير شرايط انتشار اطلاعات )2-8-6

 ���'�G' 3�-=>����!� %&�' ����  �!"#  �q��!��q������ �7,6 ! ���M
 L���' �8� �4��� 3��# �� 

�' ��D� �����
 ��E.  
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  كيت معنويحق مال )2-9

���!� %&�' �!"# �8��!��8�� ����  ���� ��I� ��9& J /�8��' ! �#�;< $��"�9& $�,�' $��%'�

����'��<   ��< �	 09��' ���' "��� .�'�����  �!"# %& ����' ��I� ��9& J /�8��' �#�;< $��"�9& $�,�'

 ��< �	 09��' �� ��<�' ���",.  

 3��# �� �����!� %&�' �!"# �� ���� �8��!��8 ���� ��I� ��9& J /�8��' $�,�'����  �& �4�� 

���#/�� +��& � �'��- "�9& ",v �� %&��'����  �!"#  ����' )* ��  "E�	 �����  ��< �	 09��' �' "���. 

 �!"# %&�'�8��!��8�� ����  ���� ��9& $�,�' /�8��' ��I� )��,- ����    ����  �� W�M'� ��<  ������ �& 

��� H��6 %&�' +"E ���#  ��< �	 09��'�' "���.  

���!� %&�' �!"# �8��!��8�� ����  ���� ��8	 �� ��< S=6 �'��6 J�' R�� �6 ���   �	 +"E ��` �! $��

%&��'����  �!"#  ����'",E�	 /���  . J3��# �� �����!� %&�' �!"# �8��!��8�� ����  ���� �� B�1
 �� 

R�� /�8��' Q=�<�  $��%&��'  ����  �!"#����'/
�� B�d
'  . ���' �� �& �6��# ��R�� /1V %&��' �!"# 

����  J"�* ��U �D=�<� ����  �!"# %&�' ����' �'  ��� /
��	 Q=�<� �� �� 0��> ! "���� $��C�U �����


���!� %&�' �!"# �8��!��8�� ����  ���� ��  |(� $��	� ��< ��I",& +� * )* ����� ��.  
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  ويتاحراز ه  )3

R�� /1V���!�   %X��' Q�> �� ��	 ���!� $��	 ����  /���<�� ����	 ! /D���� ���!� R�� /1V �� ��P,'

�' ����' �q��!��q�� ����  �!"# "E�	.  

  ها  انواع نام )3-1-1

R�� $�� ����   $�����# H��6 +"E ���!� %&�' �!"# �8��!��8�� ����  ��������  �'�E �&    ��<

 $�M'����!� %&�'#  �!"�8��!��8�� ����  ���� ! ����   $������' ����  �!"# %&��' ����'�'  J��E �	 

R�� $���1�&�6  X.500���� /I	�2' .  

  هاي با معني نياز به نام )3-1-2

R��   �& ����%&��' $��	 ����   $������'�' /���<��   J",,&�'  �	 /
��	R�� �,'�� +"E "���6 $�� H��6 

���E "E�	 ��E�� /I	�2' .R�� ��,���  ���'  /��� /
��	 %&�'",�� )��� �� ����  �!"#.  

R��  ����  �!"# %&��' �1�&�6 $������' �� �� ��< ����  �& ���!� %&�' /D���� ���� ����  �!"# 

+��& �' +��(��� ��� b��
 �� "�� ",&:  

cn={����' ����  �!"# %&�' Y���  R�� }, ou= {  R��Y���  �!"# %X�' }, o={  H��6���E ��E ����6 }, c=IR 
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  ها قواعد تفسير قالب مختلف نام )3-1-3

���!� %&�' ���"����� �� �7,6 ���� ����  �!"# X.500 $��	  ��
(6R�� �' +��(��� �1�&�6 $�� ",& .  

  ها نام يكتايي )3-1-4

 ��D�R�� /1V ���� R�� �C��C�  $��)�'���  $��/���<��  $��	 +",,&����   $������'  ����	 ���' ",&. 

 ����  �!"# %&��' �1�&�6 R������'R�� ����8� �� )�,��>� $��	 )�'��� R�� $���� "��	  ",E�	 .  

�' ����  )��,- /&�E ���' �� /
��	  +��& "��}6 ���& �='� ! ��,�� /1V )�'��� �& �'�� �	 J��

"E�	 )�
8�.)�'��� ���' ��  ��	 ! �� �' R�� ��� ���!� $�� '�� �	 /
��	 �& � /�!��'�'���	 $%�� 3��P� ! 

$��7�� /���� $��1���+��& "��}6 J"E�	 )�
8� . 

 �'�� ����,vJ"E�	 $���86 +"E _����� �& %&�' /���<��  +",,&�'  ���w6 �� ��< �����<�� R�� /
��	

"��.  

����    W�M'� ��<���!� %&�' �!"# �8��!��8�� ����  ���� ��  ��� $��`C'�� b�&�6(����' +�� ",&:  

cn={  H��6���E��E ����6 } ,O = {  H��6���E��E K��' },C = IR  

��� �	 +!=-  $�M'� ��< ����  �����!� %&�' �!"# �8��!��8�� ����  ���� J )��,- ���# R�� �	 ���� 

",,& +���� �������.  
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  ها مورد نام حل اختلاف در روال )3-1-5

 ��D�R�� /1V ���� �' 7���' 3��# �� /
��	R�� ���' �� Q=�<� ���  �� �	 � ����  $��`  ����' $�� J

"���� 5�G;6 ! ����	 ���* . J���� 3��# �� ��D�R�� /1V  �����'   �	 �� ��f�' /
��	���!� %&�' �!"# 

 ! ���� ���� ���E"���� �,���� .  

   تجاريعلائم و نقش احراز هويت   )3-1-6

���!� %&�'����  �!"#   J�=>� 3��# �� ���� +��(��� W�� ���* �����
 +� ��� F� �& �'�� $��	 % ��

��& "����� ���# ����  J/�� +��� K���6 �C�� )�'��� $��.6 /'=- ��.  

   كليد خصوصيمالكيتروش اثبات  )3-1-7

���!� %&�' �!"# �8��!��8�� ����  ���� /G#  ��	 "���U �#�;< "�9&����  �!"# %&�' ���' 

����  �'��- "�9& �	 �� �G	 �>�	�'�' ����	 J ",&.  

���!� %&�' �!"# �8��!��8�� ����  ���� $��	  /G# K���6���D �� W�M'�����  /���<��  �� J

 �'��- "�9&PKCS#10  )��� �' +��(��� ���D  $��	 �� �#�;< "�9& /�8��' J��8,�� �	 ! ",&����  �!"# %&�' 

�' ���M6 ",&.  
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  ها  سازماناحراز هويت )3-1-8

 R�D /���<��  ��������' H��6 �& %&��'����  �!"#  �' �4���  ��E�' )�'��� R�� �'�E /
��	 J

 )�8' ! ��"E�	 J/�� �D�& )�'��� )* �����,E $��	 �& $�C�� 3�-=>�.  ��D�R�� /1V ����  )�'��� ���!

 ��,��� +",,& /���<����,��  +",���� /��� J���� )�'��� � ",���� $��	 +",���� /��=# !� ����	 �

�' ",&.",& R�"
� g�;�E ����  /���<�� $��	 "��	 )�'��� +",���� .  

 �	 +!=-���!� %&�' ����  �!"# %&��' ����  /���<�� �� $��	 �� ��� 3�-=>� ���� ����  �!"# 

����'�' /1V  ",&:  

• �)�'��� +",���� /��� 

• 6 �� )�'��� /��� �& )�'��� +",���� H��6 +"E �M'� ��' F��' "��� �",& 

•  $��	 +"E +��(��� S!�/��� ����� �'�E )�'��� )�'��� /1V +���E� 

•  ]���6/��� �����. 

 ��	 �	 0	�2' +",���� /��� "��	 ��,��� ",���D ��� �� o�r��(��E "���6 . 
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   حقيقي افراداحراز هويت )3-1-9

�7��'��� �'  /
��	+",���� +���� �	 �� $� ���� ��,��  /7� /���<������   $������' �	  ��D�R�� /1V 

���� �D��' ",���� . ",�*�D/��� ����� /�� +"E )��	 ��c �� ���* 0	�2' �' "E�	:  

•  +",�����' /���<�� R�C,� �� /
��	J  �9' 3��& ! �'���`  �� �9' 3��& ! �'�,��,E �� ��<

 /7�/��� �����"���� �4���  . +���E�9' J ! R��/'�
� �G' /	�V l��*  3�-=>� �	 +",����

 /���<�� �� ����'�����   +",,& /���<�� )�'��� J +��� /I	�2'�' ��E�  

• ���"' ����	",���� 3�����<� �	 ^�	�' +� 

•  +",�����'  /
��	 B�d
' �	�I' �� ���� 3��# �	 �� ��< /��� $!�� �,�' ��D�R�� /1V 

"���� �M'� ����. 

  كليديد روال تجد )3-2

  تجديد كليد گواهيروال  )3-2-1

 ����  �8�* %.	 J/�� �91
 ����  �	 )�
�� "�"� ����  F� "���6 $�,�' �	 ����  F� "�9& "�".6

 F� $���� "�"�  3!�(�' ! "�"� �'��- "�9&)3!�(�' �#�;< "�9& F� �	 0	�2' ( 3!�(�' B���� +���E F� !

 ��1�-� 3"' F� gT����� ! �' 3!�(�' "E�	.   
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& B�>9 �#�;< "����!� %&�' �!"# �8��!��8�� ����  ���� py�u  3"' $��	 ! /�� /�	ry  B��

���� ��1�-� .���!� %&�' �!"# �8��!��8�� ����  ����J"�9& N!� /�� �8�' ��� ��T� �	 ��<  �� "�".6  ! ",&

����    W�M'� ��<"���� �4��� $"�"�:  

•  �9�D "�9& N!��MI,'+"E   "E�	�  

•   �2< �� �#�;< "�9& B��' $��	 "E�	 �2< �� �9�D "�9& N!� /�,'� ��D����C	 ���
. 

 ����  �!"# %&��'����' ";
 �& "�".6 "���� "�9&J �'  /���<�� /
��	 "�"� ����  �	 �� ��< ��D�

R�� /1V ����  ���G6",�� !  ��D�R�� /1V���� J /��� ����� %&�' +",,& /���<�� ����   $���'��� 0	�2' �� 

 /�

 �	 y  �������������  R�.���' "��.  

   گواهيتجديد  )3-2-2

���!� %&�' �!"# �8��!��8�� ����  ���� "�".6 ����   ��<  ! ��< W�M'� ���� ����' %&��' �!"# 

 ���� ����' R=-� ��,�' �� �' ����.  

  رساني گواهي بروز )3-2-3

���!� %&�' �!"# � �8��!��8�� ��� ���� ������!�	 ����   ��<  ����  ! ��< W�M'�����'%&��'  �!"# 

����  ����'�' R=-� ��,�' ��  ����.  
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  دريافت يك گواهي جديد پس از ابطال )3-3

 $�M'���< ����  �& �8�6��#�����!� %&�'9& J��E �>�	 ���� ����  �!"#  ����  �!"# ����' ��

��E ���q6 "��	 ���� %X�' .  

 ����  �!"# %&��' ����  B�2	� 3��# ������' J/����D  �	 ^�	�' $��������� /� /���<�� ����   

 ��	 �� �& �,����
 0	�2' "�"� y"E �&c J�' R�.��  ��E.  

 J"E�	 ����  �!"# %&�' � ",���� �w� ���� �	 ����  B�2	� �8�6��#�����!� %&�'�!"#  ���� ����  

�' �P����' ����  �!"# %&�' �� B���' ��9& �6 "���< ����  $��C�%'� $�� ",& �(# �� ��< $��.  

 ��! "E�	 ��D�  ���
 ��D� �2< �� ���� �	 ����  B�2	� �8�6��#��/��  ��%D� ��D� �2< �� $��C�%'�

J"E�	 ��D�C� ���
 ���!� %&�'���  �!"# %&�' �� ���� ����  �!"# �' �P����' � B���' ��9& �6 "���<  $��

����  $��C�%'�  �� J",&"���6 "�"� "�9& F� ! ",& �(# �� ��< $�����!� %&�'"����	 ���� ����  �!"# �&  

����  ��9& ! ",& ���# ����  "�"� "�9& $��	 ",& ���# +��	!� "�"� "�9& �� +��(��� �	 �� �M'� )�1��# $��.  

3�-=>� �8�6��#��B��D   �&�6 ���/��  ��%D� �!"# %&�' J"E�	 ��D�  ���
 ��D� �2< �� $��C�%'�

B��D 3�-=>� "��	 �P� ���' ����  ",& ����D %�� "�"� ���.  
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 �8�6��#�����E ����  �& ���C	 ���;6 ���!� %&�' �=>� �	 J",& �>�	 �� ���� ����  �!"#  %&�'

���!��' ���� ����  �!"#  F� �6 "��������  R��6 ! ��< ����  $!�� +"E �>�	 ����  /
��   �& ����

",& "���6 J/�� +��& ���# . a{����!� %&�' ���� ����  �!"# /��  ��%D�����  $��C�%'�  �� ��< $��

�' �(# ",& ./����D �'��� 3��#��  $�����!� %&�' J���� ����  �!"# ���!� %&�' R��6 ���� ����  �!"# 

����   $�� ����  �!"# %&��'����'�' �M'� J��< "�"� $�M'���< ����  �� +��(��� �	 ��  ",&.  

B��D 3�-=>� �8�6��#��   ���/��  ��%D� $��C�%'����!� %&�' ���
 ��D� �2< �� ���� ����  �!"# 

 J"E�	 ��D� ���!� %&�'B��D 3�-=>� ���� ����  �!"#  �' ����D %�� "�"� ��� ",&.  

  ابطالدرخواست  )3-4

/��� ����� /���<�� B�2	� ����   ����  �!"# %&��' $������' ��	 �� +"E �&c ����' 0	�2'      

 o�r �u(  ! o�r ��( H��6  ��D�R�� /1V�' R�.�� ����  ��E.  
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   عملياتيهاي خواسته  )4

   گواهيدرخواست  )4-1

  :هفرآيند اولي

  : درخواست اوليه

 /���<������   $������' �'  /
��	 �	+���� ������ ���������� �8��!��8�� ���� 9��D ! � �'�E  F�

 /���<��PKCS#10 3��# �	����  �	  ��D�R�� /1V���� ��E B���� .  ����,v%&�' ����  �!"# 

/���<�� +",,& �� /���� $��  �� ��@ ����  �!"#/����  $������ �8��!��8��  ���� J",& +��(���  +�C�*

/���� $�� ����  �!"# )* %&�' %�� �'  /���<�� +���� �	 /
��	����  ��E B���� . �	 ���� R�� /1V ��D� 

 $�,1' +��'z���*   ! _�;' �'��/����  �	 �� �.��� ! R�"
� /���<�� �� �� S��`U �	 /1
� ���E �@=	� $��

 ��> /7� ���E ���<��	��' R=-� ���E �� ",X.  

  :احراز هويتشناسايي و 

 J S��"U 3��# �� ! �����,E/��� ������	 0	�2' )� ",,& /���<�� B�!�  O���6 $�� �� +"E��	  

 o�r �u(  ! o�r ��(  H��6 ��D�R�� /1V����   �' R�.�� ��E.  
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  :مداركبررسي 

 ��D�R�� /1V����  ��9& ���"' /���<�� �	 ^�	�'  $������  �' ����	 ��   b��2' ����,v ! ",&

"E�	 ���� $�C��J�� �7�*  �' /���<��   ",&�' �!�E �� "�	 �9��' �� ",&.    

  :شوراارسال مدارك به 

 ��D�R�� /1V ����  /���<�� ���D��  ���"' +���� �	  $��	���E�' B����  ",&.  

  :بررسي صحت

���E �(�e!  �� )�,��>� B�;� b��,6 ����	������ ���������� ����  �!"# %&�' F� ����'�� �	  

/����  $���8��!��8�� ����  �������� +"7-�	  . ! +",,& /���<�� �'�- ��	 �8�����,86 ��������� ���  ���

���!� %&�' �!"# �8��!��8�� ����  ���� ��� "E�	 ��E�� ���! /
��	. ����,v /����  $���8��!��8�� ����  

����J���� +��(���  ��E ����	 "��	 /���� /E�C� . ��	 $��M6 ��� "��1������� ����������  ���� 

�8��!��8��/���<�� �'�-   �	 +",,&/���� $�� �8��!��8�� ���� �	   ��E�� ���! �7�* H��6 +"E ��D�  ��&

"E�	.  ������ ���������� "���6 3��# �� ����7�) ���! 3��# �� ! ",���/�� �� ( $"�	 �9��' ���E H��6

�' R�.�� ��� .  
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 /���<�� ����,v����   H��6 ���E���� ��D��`U J �'�- 0��> ��  +",,& /���<�� �'�� �& ���� 

 S��`U R"- ��T� �'�E/���<�� �'   J"E�	"E "���< L92'.  

  :هماهنگي

��
9  ��	 �C,���� /7� $� ���� %X�' ! �'�- +",,& /���<�� ����   ��% �	 �'  J��E �
9� ��� ��

�' ��<���U ��� ����' �	 ��E:  

•  ��U �' �
9� $��% �	 �� �� +",���� /��� /
��	 /���< +",,&  �� ��&`' B�!� l��� �	 J

��	      o�r��(��E "��}6 ! +"E +��� K���6 �  

• /���<�� �'�- �	 ��& �'��� H���E  ���  ���
 0D��6 ���' +",,&�  

•  /���<�� ����,v ���� ����' ������
 $�M'� �	 ��& ��� ��E ��D��`U  ���� ����' ���86 

�' ��E��' +",,X /���<�� �'�- �=>� �	 ���� ����' %X�' a���6 �	 /ID��' !  "��.  

 

  مرحله تاسيس مركز مياني

 +��' l����	 �� a���6 3�'�%�� ����' %X�'z���*  �' +��'* ��� ��E �	 �@=	� �'�� ",X:  
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• ����6���! "��}6 ���' H16�' �9�;G6 ��"' $���� �(� �,U �D��'  ! $�!�,D ! 3�I�IG6 JR�9- $��

��� H���E �	 �8E%U S��'* ! )�'�� J/E�"7	 :  

r� l�,E��& �(� �� �6 ! ���C���� �9�;G6 ��"' $����H16�' /����D �	�.6 $���� g�G��  

p���E� �� ������& ��"' �	 �(� !�   B�� �� �
�"� �� 3�>�16�� ! 3�-=>� $�!�,D �	 H16�' $��

+��� �� �	�.6 �!� �> ��.' �	 +���� 3�>�16�� ! 3�-=>� $�!�,D �	 H16�' $�� �� �E��'* +

�D�� ! �,D %&��' $�  

• /�� 3�%�7.6 �	 +���� b��,' �8�%�D )�8' ��'}6 R�� ! $��%D�  $�� �� +"E R=-� R�T $��%D� %&�'

���!���	 "��}6 ���' ! "���� ���M6 �� $��C�%'� ! �,D /�,'� �& $�G� �	 ����  ���� %&�' )���

"E�	 ��D�  ���
  

• �	 b��,�' �1��' ���M6 ����� H��6 +"E ����6 �91' ���!� %&�' ����  

  گواهي صدورمرحله  )4-2

 �� ��M� �	 ���E 3��P� ����X���!� %&�' �!"# �8��!��8�� ����  ���� �!"# ",���D ����   R�.�� �� 

�'  "�	 ! "���'�- J����  �!"# �� 0��> �� +",,& /���<��  �'�� �'�E �& ��������  ���#  %�� +"E 

�' J"E�	��f�' ��� ��  +� * �' ��E.    



   مركز ريشه اجرايي گواهيدستورالعمل

    دستورالعمل اجرايي: نوع سند  قابل انتشار: بندي طبقه  2,0: ويرايش

 

 

 

  111 از  66صفحه 

 

 

 

 

 

 

 

 

 

 

   يگواهپذيرش  )4-3

 /D���� �� "�	 �'��/���<�� S��`U ����J�'�-  +",,& /���<�� ) aU ��� �� ����  �!"# %&�'

����'�' +"�'��  ��E (�'  3�-=>� /G# /
��	��&`' ����  ��) �� (��6 �}"���� "� . 3�-=>� ��� ����,v

 "E�	 /��� ����  �!"# %&�'����' �'  /
��	",� ���86 /7� ! W�M'� �� S��`U����  S��`U ",�*�D   ��	 

"���D aU .�� "�	",� /D����  S��`U J����  ���!� %&�' �!"# �8��!��8�� ����  ���� ���� )$�� (���# 

 ���,' )%�' �� �� +"E��& "���< . ����,v ����  �!"# %&�'����'  ��,�� )�����D aU��	 �� W�M'� +"E

��� J",& ���6�&   � !� Q��;�� ��%,' �	 �'� S��`U �����   �I96 �' ��E . 3��# ��� �����!� %&�' �!"# 

�8��!��8�� ����  ���� )!"	 �=	� ��� �".' ����   �� �>�	 �' ",&.  

   گواهيتعليق  و ابطال )4-4

  شرايط ابطال )4-4-1

 �M'���< ���� ���!� %&�' K���6 �� ��D�  ���
 ��D� �2< �� 3��# �� ���� ����  �!"# ���E 

�' �>�	 ��E.  

 �� ��� ����' �� F� �� ��
! 3��# ����  �!"# %&�'����' �'  /
��	 B�2	����� )$�� ( �� ��<

 /���<��",&:  
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•  �#�;< "�9& ����  �!"# %&�'����' g�,d�2' �� gT����� �2< ��  ��D� "E�	�  

•  �	 $���� �C������   "E�1�  �'� ��� H��6 +"E �4��� 3�'"< ��6�< /9- �	 /�� �8�' %&�'

�!"# ����  ����' �� ������
 $�MI��  ���� ����' )��'  ����' ����  �!"# %&�' ! %&�' ���!�

 �!"#�8��!��8�� ����  ����"E�	  . 

 +!=- �	���!� %&�' �!"# �8��!��8�� ����  ����J ����   $�� ����  �!"# %&��'����'  )!"	 ��"��}6 

 ��� H���E �� F� �� �!�	 3��# �� �7�* �>�	�<��& "��: 

• ��	 �� F� �� b��2' �������  $������  �  

•  +��(�����@ ��.'�2<�� ��  ��D�  �#�;< "�9& )��	 ����  �!"# %&�'����'� 

•  +��(��� 3��# ����.'��@ J����2< �� !  ��D� ��D�  ���
  �#�;< "�9&���!� %&�' �!"# 

�8��!��8�� ����  ����J ��9& ����   $������'  W�M'���6 +"E H���!� %&�' �!"#  ���� 

�8��!��8�� �����'   /
��	�>�	 �E�"� 

• ���� ) $��(  ����  �!"# %&��'����'  ��(' �	 0	�2'������ ���������� �8��!��8�� ���� ����  

���#+"��  	 �E",� 
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•  ����  �!"# %&��'����'  ��(' �	 0	�2'������ ���������� �8��!��8�� ���� ����  ������
 �� 

 ����  $������' �����
 �� ���&",8� ��- � 

•  /���<��B�2	� ����  H��6 F�  )�'��� �e��  �	 ����  �!"# %&�'����'  L���' 0��> �� ��

���  3��# �����
� 

• ���!� %&�' �!"# �8��!��8�� ����  ����"�� )���U ��< /����D �	 . 

  كنند ابطالد درخواست نتوان مي كساني كه )4-4-2

•  �& �9'��- ��'���!� %&� �!"# �8��!��8�� ����  ���� ��D�  ����   "���'  ",���6 $��	 ���� 

����' /���<�� ��<  B�2	� ",����� 

• )�'���  $�� ��D �'��- �	 �e��) ",	 �� ��&`'r(�  

•  ����  �!"# %&��' "�9& ��D� ���
 ��D� �2<�� �	 B�� ���"' $���� �& �;�E �� )�'��� ��

����' �� ���!� %&�'�' ���� ����  �!"#   ����<��� �� ���"' ��� g����� "��	 J"E�	���!� %&�' 

# �� ���� ����  �!" 3��P� ����X���E ���`C	.  
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   گواهي ابطال درخواست روال )4-4-3

�P� ����X 3����E �# ����D� �2< ����� 3����� ����  "�9X $ �' �=>� ���E �	 �� ��f�'  ! "��

�D �
9� )* ����	 $��	 ���E� �' ��% �	 +����� ",X . ���E J�2< "���6 3��# �� �	 ���� ��> �	���!� %&�' 

�' �=>� �� ��< ����  B�2	� �	 ���� ���� ����  �!"# "�� .  

���!� %&�' �� /���<�� ��� ���� ����  �!"# /��� ������'  "���� .����  ���' �� �'� ���  ����' $��

�' %X�' ��I�
' R�"
� �	 "���6��E R�.�� ���E �� ���E 3��P� ����X R=-� �� ����  .a{� ���� %X�' J ���� 

 ����  �!"# %&��'����'����  /
�� �� )* B���� +���E )��� ���
 �	 ��   �� �� ��< ����  ! +"E �>�	 $��

����  ! ��< $�M'���< ����  B���� +���E )������
 0��>  ����  �!"# %&��' $������'�# �&  +��& ��

����  /
�� �� /�� �' R�.�� J+"E �>�	 $�� "�� .  

/���<�� )�'��� H��6 B�2	� $��  h��E� ! �� �C��B�!� �	 0	�2' �' R�.�� ��� $�� ��E  :  

  :فرآيند اوليه 

  :درخواست اوليه

 /���< ���'  0��> �� /
��	�'��  +"E ���86 R�D �'�E �& ����B�2	� ����   J/�����  3��# .  

  :احراز هويت
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/��� ����� �'�- /���<��  +",,&�' /�

 �	 0	�2' /
��	  o�r�u(   !  o�r��(  ��E R�.��.  

  :بررسي درخواست 

 /���<��+"E +��� ���G6  ��E K��' �6 "E "���< ����	 ��* B�2	�{��8'� ����  �� /�� ��`��<.  

  :تصميم گيري

 �& "E "���< K��' �9��' ��� �� ��* ���"' ����  +"���� �� "�	 �9��' �	 �!�! /7� $�C��

��E /���<�� /���<�� �� �� JB�2	�  F� �>�'��  �	 ���� %&�'/���<�� +",,& ��E R=-�. 

/���<�� �� 3��# �� �� ��T� J��  "�
 �'�����<,"E ".  

   : يگواهابطال 

 /���<�� ����,vB�2	� ����  "E�	 �1��' J ���!� %&�' �!"# �8��!��8�� ����  ���� �'  /
��	

����   �� �>�	 +��&!  /
�� �� �� )* ����   $�� �>�	+"E ���! +���� /
�� ! ����   $�� �>�	

+"E �� �	 )%�' "���� B���� . ��< ����  �!"# %&�'����'  )�'��� !�e���� )* �	  0��> �'�� 

 �� ����B�2	� ����  +� * ",���< "E . /��f! 3�-=>�����   )%�' �	 +"E B���� �' !  /
��	

����  $�MI�� )�'� �6 "��E ���,' )%�' �� ��.  
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  مهلت ابطال )4-4-4

 ������������� $��	 ��97' ��� B�2	���� �4�
  ��E .���!� %&�'����  �!"# ���� J����    �	 �� ��

 �� aU /-�� /���<�� /D���� 5�G#B�2	�J �>�	 �' ,&".   

  تعليقشرايط  )4-4-5

 a�!�� 0�9�6����   H��6 ���!� %&�' �!"# �8��!��8�� ����  ������� �4��� J ��E.  

  دننك   تعليق درخواستدنتوان   ميكساني كه )4-4-6

���"� $��	��&.  

    درخواست تعليقروال )4-4-7

���"� $��	��&.  

   گواهيهاي مدت زمان تعليق محدوديت )4-4-8

�&���"� $��	�.  
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  شدهباطل هاي  گواهيليست  صدور تناوب )4-4-9

���!� %&�'����  /
�� ���� ����  �!"#  �,' ��18� +�' �E �� �� +"E �>�	 $����' �  "9�D ! ",&

"nextupdate " ]���6 �� /
��"thisupdate "  �D�f� �	ruy�' ����6 �!�  ",& .����  /
��  � � ��� +"E �>�	 $��

 �� $���w6 ��� ���,& ���2	� 3�-=>� �	 ������ �� )��	��& )�,��>� $��	 "E�	 +"�� R�.�� )* �� ������!�	

��E ���,' "��	 . ����  �!"# %&��' ����  B�2	� �	 ���� 3��#������'��D� �2< ���� �	  J���!� %&�' �!"# 

����  /
�� ���� ����   �� +"E �>�	 $���9#�D=	 , �� ���& ��rp /-�� �X $�aU��  �	 ���� �1< /D���� 

",& ���,' "��	 ����  B�2	�.  

  شدهباطل هاي   ليست گواهيملزومات بررسي )4-4-10

 �� �1
�,�	��	  /
������   $�� �>�	+"E)%�' �� J +",,& ����-� Q�> �'  $�M'� /
��	��8	  �� ��D�

/
��  "�4�6 ��P,' �	 ����1�-�  /
������   $�� �>�	+"E",& ����	  .  

  اعلام برخط وضعيت گواهي /ل دسترسي بودن سرويس ابطالقاب )4-4-11

���!� %&�'���� ����  �!"#   $����a�!��  R=-� H<�	 /��f!��� "E�	. �	 ^�	�' 3�-=>� 

����  /��f!  H< �� )!�	 3��# �	 )%�' �� �� ������!�	�' ��E.  
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  گاهي از ابطالآهاي ديگر  روش )4-4-12

 ����	 $��	 $�C�� +�� B�2	�����  �����"� ���! .  

  گاهي از ابطالآهاي ديگر   راهملزومات )4-4-13

���"� $��	��&.  

  كليد قرار گرفتنافشا  در خطر مرتبط با خاص مقررات )4-4-14

 �#�;< "�9& ����,v ����  �!"# %&�'����' �2< ��  ��D�"E�	J ���!� %&�' �!"# �8��!��8�� ����  

���� ����  /
�� ��  �>�	+"E ���,' +"E ����  B�2	� �������   �� "�2< �� ��D� "�9& )��	"  "���< �&c

��&.  

   امنيتيبازرسيروال  )4-5

 L��
! /1V�' /����D ��9& $��	 /
��	  ���� /�,'� �	 ^�	�' �& ���!� %&�'���� ����  �!"# ",�
� J 

R�.�� ��E .���D  L��
! /1V $���' �E "���6 ��
�� H��6 ��&��< 3��# �	 /
��	��� ���� 3��# �	 �� " 

�
���8' ���� �� ! $`@�& R�D �E ��<�� �8�%�D $���". ��9&���D � �� �-� L��
! /1V $��� ��@ ! �8��!��8
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E�	 l���� �� "��	 L��
! ����	 R�C,� �� �8��!��8��," .�& ���'� 3"'"��	 ���D   L��
! /1V $�� �� �	 ^�	�'

J��	 ��� �� +"E O���6 /1V �	�
 ��"<��6 �	 "��E $��"7C�  /�

 �	 �� ��t �p( ����6 �' ��E.  

  ثبت قابل وقايع انواع  )4-5-1

L��
! �� ��� ���!� %&�' �!"# �8��!��8�� ����  ���� "��	  ��
�� H��6 R�D �� ���� 3��;	 ��  $��

 J+��'*�E /1V�":  

  :وقايع سيستم

• ��'���U �� $���w6 �� !� ���w6 ",��' L��
! /1V $���+"E /1V $����"<� ��� �� _!�,6 +�  

•  $��	 3�;��' �!�! 3��D� ��&�"� ���w6/��� ������  

• �D�f� �� Q`� JO���6 )��X�I� ! )��	��&  �� �  

•  ���w6 F� �� �I� F� ������ ��I����,E�$�	��&   

• ���
�� )"E �E!� ! S�'�< 

• /1V L��
! )��	 ��	 �� �� ! ���w6 $��	 �E=6 �� �+"E  

•  $�� S=6��I� F� �	 �	����� $��	 0D�'�� ! 0D�'  
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•  J��
�� �1��� ����,v���,ES=6 ���� �	 �& �� $�	��&   +"E �(
 ��
�� �	 �!�! 0D�'�� 

���!��	 )!��	 �(
 /��� �� J/��  

• S=6 ��9&  �'���	 �	 �!�! $��   $��	��& $�����!� %&�' ����  �!"# �����  

•  +�C��U �	 ������+��� �� Z �9<��'���!� %&�����  �!"# ���� � 

• �'�- ��
�� /-�� �".' ��P,6.  

  :محيطيانساني و وقايع 

•  ���D� �� ! )��";�' N!�< ! �!�!�!�! ��.' $����� 

•  �� 3�%�7.6 N!�< ! �!�!���!� %&�'� 

• ��'�- ��
�� b;�  

• R�� b;� � ����  �!"# ��%D�  

•  b;�HSM�  

•  )�,&��& _�;������!� %&�'���� ����  �!"# � 

• )�,&��& S��'* ���!� %&�'���� ����  �!"# � 

• ���%D� R�� ! ��%D� /�� /D����  
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•  +",�� a�!�� $",	�8�U �� 3����w6���!� %&�'����  �!"# ���� :  

o ���%D� /��  

o ���%D� R��  

o �'�- ��
���  

o ���D ���'�6 $��j. 

• )�8' �	 )�,&��& ���������I���  ���!� %&�' �!"# �8��!��8�� ����  �����   

• � 3�%�7.6 �	 ��������!� %&�'����  �!"# ���� .  

  :عمليات مديريت گواهي

• ����  �!"# H��6 ���!� %&�'�)�'� �� �� ���� ����  �!"#  

• ����  $�M'� ",��' �#�;< "�9& �� +��(��� ��� �� ��� 

•  R��6/���<�� ��7�* S����U ! ����  $�� 

• /���<�� R��6 ���U ! ����  B�2	� $����7�* S�  

• w6����  F� /��f! ��� � 

                                                           
1 Patch 
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•  +�C��U �� )�1���U ��
� ��76+��� ��Z �9<�� ���!� %&�'���� ����  �!"# � 

• ���D �� )�1���U ��
� ��76 �L��
! /1V $��  

•  +�C��U �	����	+��� ��Z  �9<�����!� %&�' �!"# �8��!��8�� ����  ����� 

•  b���69���!+��<` $����  

• ���D $��8���   ��) J��.�� ",��'B�I��� JR�� ���w6(�  

•  �� B���� +����)%�' �	  

• ����  F� )������
 ��  ��&�6  

• ����  "�".6 ���!� %&�' �!"# �8��!��8�� ����  �����  

  :ها تغيير در سياست

• ����  /
�� ���D!�U �� $���w6 �� �+"E �>�	 $��  

• ����  F� ���D!�U �� $���w6 �� � 

•  �� $���w6 ��/���� ",�  �� �� !������������ ���� �8��!��8�� ����  ���!� %&�' �!"# 

�8��!��8�� ����  ����� 

•  �E��'* 3�",�
' �� ���w6���!� %&�'�  
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•  $",	�8�U �� /�,'�  �	 H16�' ���w6 �����!� %&�' �!"# �8��!��8�� ���� ���� �   

•  ��
�� �1��� H��6 /��� ����� +�G� ���w6)S!� �� +��(��� JB��' $��	 �'��	 $��F��.(. 

  :حوادث

•  ��9&��"��  �� )��	 ��D� �2< �� ���' ���#�;< "�9&�  

• ��8�%�D /�,'� �I� +"E ��<�,E �� ��8�' ����' 

• �3�%�7.6 �	��<  

• ���	 )���� L2
 3"' ! )�'� 

•  ��
�� �� �	��<UPS.   

  :هاخطا

• �2< ��R�� $  $��%D��7�* ��"<� H���E ! �  

• ���* ���' �I�  +��' ������ �'��op���
 ��q��!��q�� 3��.6 )  

•  �I� ���'/����  $���8��!��8�� ����  �����  

•  �I�  ���'������ ���������� �8��!��8�� ���� ���� .  
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�
�"� �	 0	�2' ��
�! /1V R�D /1V �	�
 L��
! �� \� �� $��	 /���� ",� �� +"E ����6 $��  $��

���  ���q6 "��	 ���� %X�' ���� .  

  شده ثبت وقايع پردازش اطلاعاتتناوب  )4-5-2

���!� %&�' �!"# �8��!��8�� ����  ���� �'  /
��	�� ��18� +�' �E ��9& ��"<� $�� �� �7'  ����	

 ! �".'",& $��C�U .���-� �'�E /����D ���� ����	 ��1
 �� /1V 3�-=>�  $`@�& ��,�� ! ���
�� L��
! +"E 

L��
! /1V  $��8��� R"- �� )�,��>� /7�* �����	 ! �7� ���$�!�!   $��*$�.�
� ! ) �� ! ��2<� ��� �� 

 �C,�������' "E�	.  

/����D ��9&  ���� R�.�� ����� ��� l����	 �& �'  ��E�'  /
��	",�
' $��� ! +"E �I1> /��-� �	  $",	

 $��	���EB���� �E �".  

  شده ثبت وقايعاز اطلاعات نگهداري دوره  )4-5-3

/1V L��
! 3�-=>�  /��� �� "��	 +"E'���!� %&� $��	 ���� ����  �!"# r B���C�   ��� J"��E $���

��	 �	 0	�2' "��	 ��,��� 3�-=>�  $�� ��~ ��( J ��~�~( J ��~ �t( !  ��t(�C�  "��E $��� .Q`����D   $��

L��
! /1V  �&]���6 )��* $��"7C� �MI,'/�� +"E   ��
�� �����!� %&�'J���� ����  �!"#  �7,6 ! �7,6 

H��6 H��6 +"E ����6 �",���� ���E�' R�.��  ��� .  
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  اطلاعات بازرسي امنيتياز حفاظت  )4-5-4

•  3�-=>� ��9&/1V L��
!  +"E ! �9�D ���C��	  +"E  $�M'� H��6 "��	8���8��!�� ! $����,86  

%'�Z��`  �E /PD�G'� �� ! "CD-ROMJ DVD-ROM �� !  F��9��!+��<c   ���w6 �	�
��@ $���

 $��"7C��E�"�  

•  $�M'� $��	 �& �#�;< $��"�9&���D  ��D� ��& �	 L��
! /1V $��+"E  ��� $��	 "��1� "��

!� ��& �	 $�C�� ��P,'�"�  

• $�7E��% ���� 3��# �	 �& L��
! /1V  ��.�� +"E  "���' ",	�� B�I��� �,'� )�8' �	 /
��	.  

   امنيتياطلاعات بازرسيهاي تهيه نسخه پشتيبان از  روال )4-5-5

•  �� ��9&/1V L��
! �#=< ! �8��!��8�� +"E /1V L��
! +"E�'  /
��	  ��� �� R�.�� �� aU

%&�' �� �6��9�- ��E ��76 )�1���U ��
� . �� ��
� F����D  L��
! /1V $��'�  /
��	��  �E

��18� +�' �	 /������� )�1���U ��E B���� �  

• ���!� %&�' 3��# �	 "��	 ���� ����  �!"# ��18� +�' �E���D ��  /1V L��
! $��  ��
� +"E

",& ��76 )�1���U /1V L��
! 3�-=>� ��&��< 3��# �	 "��	 �����	 ��
�� !  3��# �	 �� +"E

 ���C��	 �����' ! �C�(� J����!�",&.  
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• ���!� %&�' �!"# �8��!��8�� ����  ���� �'  /
��	���D � )�8' �� �� L��
! /1V $��� ��

",& +��<c. 

  منيتياآوري اطلاعات بازرسي  جمعسيستم  )4-5-6

 L��
! /1V ",�*�D�'  /
��	�	$��"�� +�� ��
��  ���!� %&�' �!"# �8��!��8�� ����  ����! ��E B��D  

�7,69�- )"E O
��' )�'� ��  3�����!� %&�' �!"# �8��!��8�� ����  ������E O
��' .  K��' ����,v

 ! ���� ���! ���8E� L��
! /1V ��
�� �� �& ��E/�'��6�� 3�-=>� �C��'�G' ! ��
�� J/�� �2< +�C�* 

���!� %&�' �!"# �8��!��8�� ����  �����'    $�� /����D /
��	����  �!"# �� ��< 2	� ",�*�D �� ��@ �	 B�

 ���� ��E Q�>�	 �8�' �& ���'� �6 /
�' ��> �	J",& O
��' .  

  واقعهبه مسبب اطلاع  )4-5-7

�'�C,��8  F� ��
�!J"E /1VL��
! /1V ��
�� �& ���"� �6�!�f J ��
�! b1
' ��� �� �� +"E /1V 

",& +� * ��f�'.  
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  پذيري آسيبارزيابي  )4-5-8

�!� ���� %&�' �� �-� �8��!��8�� ����  �!"# �'��- R��6 Oe�' �7�* R�� /1V �6�D� ! ����' %&��' J��

�' �8��!��8�� ����  /���"' �Cv��{8� |(� �	 ",E�	 . "��	 ��� $�� �	����� ��P,' ���� �	

���`U 3��#:  

• �	����� b��*  $��`U��
�� �6��9�- $���  

• �	����� b��*  $��`U3�
���6�8�%�D �  

• �	����� b��*  $��`U��
�� $�� ����  �!"# %&�'.  

  بايگاني اطلاعات  )4-6

  وندبايگاني ش بايست ي كه مياطلاعات )4-6-1

 �	 0	�2'/����  $���8��!��8�� ����  ����  3�-=>��' ��� ��	 3��9�- ���' �� /
���!� %&�' 

 ! ����  �!"#R�� /1V���� "��E ���C��	 :  

• �!� �	 �� 3����w6  ����� $",	�8�U  �3�%�7.6  

•  /���<�� �� ����  /���<���B�2	�  

• ����  /��f! ]��U ! /���<���  
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•  $��� ",�
'/��� ����� b��# W�M'��  

• ����  S��`U ! "��� $��� ",�
'�  

• �&�6 "��� $��� ",�
'�  

•  ��9&����  �� /
�� �� ����  �� $�>�	 +"E ) 3�-=>� �����2	��C��  (������ �� �!"# R�C,��  

• ���,'� �����	 3�-=>��  

• �' $�� �'���	 �� �C�� 3�-=>� �����C��	 3����G' K���6 $��	 �����  

•  ��9&3�16�8' �	 ���E  ���E �6��P� ����X J ! %&��'����	 ! �C��)�L��
! /1V .  

   اطلاعات بايگاني شدهنگهداريدوره  )4-6-2

 $��"7C� )�'�/1V 3�-=>� ���C��	 �� +"E ���!� %&�' �!"# �8��!��8�� ����  ���� p~ /�� B��. 

 $����%D� R��$��	 R�T  ! ����<��	 S����U %�� +"E ���C��	 3�-=>��'  /
��	�6 p~ ��E $��"7C� B��.  

  بايگانيظت از احف )4-6-3

• ��� $��D   3�-=>� $!� �	 ��E�� �� ! )��	 ��	 �� J���w6 0�+"E ���C��	���"� �� �  

• ���!� %&�' �!"# �8��!��8�� ����  �����'   "���6+"E ���C��	 3�-=>� �	 ��  ����!

+��<c $����C��  J �& �6��# �� 52� �� )* /�,'��9��! "E�1� ���& ���!�J "�� B�I����  
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• �9��!+��<c  $��� 3�-=>� ���C��	 +"E�'   /
��	+��<c �G' F� ��  ���� ! �d�2' $���

 $��"7C���E.  

  هاي تهيه نسخه پشتيبان از بايگاني روال )4-6-4

���!� %&�' �!"# �8��!��8�� ����  �������C��	 ��  ����  3�-=>� $��  �	 �8��!��8�� +"E ���# $��

�E 3��#  �' ��76 )�1���U ��
� ��18� +�' �' R�.�� ��18� +�' �E �� %�� �� �'�& ���C��	 ! ",& "��.  

 ��9&��
� $�� )�1���U ���C��	 �� +"E ��76��  )�1���U %&�' ���!� ���� /��� �� N��<  �9#� 

 $��"7C��' ��E. 

  بايگانياطلاعات زماني ر  مهنيازهاي  )4-6-5

+��� +"E ���C��	 $�� �8��!��8�� ) ",��'����  ��J /
�� ����   $�� �>�	J+"E L��
!  +"E /1V+��@ ! (

�'  $�M'� $���� /
��	�8��!��8�� ! �7'",E�	 ���'�  �	 ���  ��& ����	 �� ���'� �7' ����� )���	 �& $�. 

�7' �& ���'� $�� 3�-=>� ��� $!� �	 �7' "���� ���
  ���'� $�� �8��!��8�� F� �� �&  �C�� L1,' /D����

�' "��E  ",�
���89	 �� /-�� �'�- ��
�� �������' N������  "��E ./-�� ��9& ������   $�����!� %&�' �!"# 

�8��!��8�� ����  ���� ! /
� |(� ��P,' �	 ����-� /�9	�
�'   /
��	+�!� 3��# �	 g�16�' ��P,6 $��E �". 

/����D 3�-=>� ��9&  $���� "��	 %�� $`@�& R�D �� +"E /1V $��]���6 $���� R!%� 3��# �� ! �7' ���'� 
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	"E�.  R�D �� +"E N�� ]���6 ! )�'�/����D  +"E /1V $�� $`@�&����w6 �	�
��@�/  "�4�6 ! +���� �	 �C'

)�����	.  

  آوري بايگاني جمعسيستم  )4-6-6

���!� %&�' �!"# � ���� �8��!��8� ���� ���
�� ��,v ���"�.  

   بايگاني اطلاعات  و بررسيدريافتهاي  روال )4-6-7

�1�& /���<�� ���! 3��# �� �7,6 ���C��	 3�-=>� �	 ������ J���E  /���X� l���	 J3��P� ����X

�� ���E L��' F�  ���M
)�8'� �' ��`U "E�	 .�' ���C��	 3�-=>� ����	 B�d
' )�����	 ",E�	 .# �� 3��

���C��	 $�M'� ! ]���6 J$`@�& 3��# �	 ���C��	  $�M'� �& ��2���� ��E B��,& "��	 ���8��!��8�����C��	   $��

�' B��,& �8��!��8�� ��E.  

   كليد گردش )4-7

�9&" �#�;< ���!� %&�' �!"# �8��!��8�� ����  ���� �� �6�!� "��1� t +�' �	 +"��' MI�� ]���6$� 

����   ��<   $�M'�&�'%J "�".6 ��EJ%�� )�' F� ����   "�"� ��<  �M'�$ ���!� %&�' �!"# �8��!��8�� ����  
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���� ��� H��6 %&�' ���# "E "���<.  ��� ��,�������   �'  ��9& �	 /
��	+",,& ����-� $�7D�> ���G6  +���

��E.  

)�'��� �����&  $����  ���� ����' "��1� ",�
� �9&"�M'� W �� ��< �� �6�!� p )���U �	 �� �1
 +�' 

 ��1�-� )�'� )"�������   ! ",,& ����6 )�����) /�

 �	 0	�2' ��r(( �' /
��	  �� "�	"���6 "�"� "�9& J

$"�"� ����  �� �� ���!� %&�' �!"# �8��!��8�� ����  ����",,& /���<�� .  

  ر خطر افشا بودنبازيابي به علت سوانح غير مترقبه و د )4-8

  ها و داده هانرم افزار تجهيزات، ن  از بين رفت )4-8-1

���!� %&�' �!"# �8��!��8�� ����  ���� "��	 B�!�  �	����	 /7� ���� J3�%�7.6��%D� R��  �� +��� ! ��

��D� ��	 �� )��	 ��D� �2< �� �� ! �1
��'��@ 5���� /9- �	 �& "���� O���6 "��.  ����6 �	��< �	����		 �

������� 3��#�' R�.��  ��E. 3�%�7.6 ����,v ���!� %&�' �!"# �8��!��8�� ����  ����  �� ",E�	 +"�� �'"#

",E�	 +���D� ��& ��$��"�9& ��! W�M'�  ",E�	 +"�"� �1��* J ��89�- $�����!� %&�' �!"# �8��!��8�� ����  

���� �'  �� /
��	�v��E ��D� �� �� �6�!� J �8���2	 - �	)%�' $����89�/���!�  +��� $����	  ��E.  
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   صدور گواهي ريشهمركز دولتي گواهيابطال  )4-8-2

 �'��- "�9& B�2	� �	 ���� 3��# �����!� %&�' �	 0	�2' "��	 %&�' ��� J���� ����  �!"#  ����������

������ �8��!��8�� ���� ,& �=	� �� �'��- "�9& B�2	� �1< ��� L���' �	 ! ",& ��- ��< ":  

• ���E )* �6��P� ����X !�  

•  ����  �!"# %&��'����'� 

•  �6�D�R�� /1V� 

• )�1��#�M'� � 

•  �	 �& �9<�� ! ����< ���� ����  �!"# %&��'���!� %&�' ���� ����  �!"# ) 0��> �� 0D��6

�1��� !�j (+��& ����-� "�� . 

 ��,������!� %&�'����  �!"# ���� "�� R�.�� �� ��� 3�'�"
� "��	 :  

• �",& ���,' )%�' �� �� ����  B���� +���E 

• ����  ��9&  ����  �!"# %&��' $������'",& �>�	 �� ���2	� ����  H��6 +"E �M'� . 

                                                           
1 Cross Certificate 
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"�9& ��D� ��	 �� 3��# �� ��"�9& �	����	 B�!�W�M'� ����   �	��< �	����	 ",� �� ���!� %&�' �!"# 

/�� +"E 5���6 ���� ����  .����6��< �	����	  �	������� 3��# �	�' R�.��  ��E.  

   صدور گواهي ريشهمركز دولتيدر خطر افشا قرار گرفتن كليد  )4-8-3

 "�9& ��D�  ���
 ��D� �2< �� 3��# �����!� %&�' J���� ����  �!"#  ��< ���� �M'� "�9& �& ��

J��D�  ���
 ��D� �2< �� )*�'���	 �� "��	   $��	��& $��+",,& ����-� $�7D�>E���	  ! ��E �� )* $�� �	 

 0��> �� "�"� ����  F� ��X ! ��� �'� L���6��E  . 

 ��"�9& �	����	 B�!���D H���E �� �	��< �	����	 ",� �� J���!� %&�' +"E 5���6 ���� ����  �!"# 

/��.����6  �	��< �	����	 ������� 3��# �	�' R�.��  ��E.  

   حوادث ديگر پس از وقوع  حوادث طبيعي يابازيابي خرابي )4-8-4

���!� %&�'���� $��	 �	��< �	����	 ����6 "��	 ���� ����  �!"#   ��T�� 3��# �	 �� 3�%�7.6 $���

"�� R�.��.  
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   صدور گواهيمركز دولتي  دهي توقف سرويس )4-9

/����D �8�6��# ��  $�����!� %&�' �!"# �8��!��8�� ����  ����"��	 )���U �	 J ��� %&�' ��6�< /7� 

< /����DB�!� �� H��6 +"E O���6 $�� ���E ��& "���< ���� �� . $��		 � 3���V�6 )"���� �
�"���6�< /����D 

 �	%&��' ����  �!"# ����'  !)�1��# W�M'� J���!� %&�' �!"# �8��!��8�� ����  ����"��	 :  

•  ����  �!"# %&��'����' �
�"� �� b92' ��� ! ",& +� * �'� ��� �� �� o� �1
 +�'  � ��6�<

 /����D���!� %&�'����  �!"#  ����",& R=-� )%�' �� �  

•  ��9&����   $�� �>�	�+"�  ������  ��+"�� �MI,' $ )�'� �� �� ��6�< /����D �>�	 ��<  "����

 +"E /1V 3�-=>� ��9& ! �� "���6 ���' %&�' �	���E",& ��9
6 /��'� |(� �	 J. 
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  راهبري  )5

  غيير تروال )5-1

��w6 �	 ���� ��� �� 3������������+�!� 3��# �	 "��	 )* �	 )�,��>� ��P,' �	    ����	  ������� ! $�

��E .�' 3����w6  �	 ����f 3��# �	 ",���6������ ���������� �8��!��8�� ���� g����� �� +��	!�  )* �
���J 

"��E R�.�� . ����,v/����  $���8��!��8�� ����  ����& ���w6 )* ���,E �� ",J ��� +�C�* ���������� 

�'  3����w6 �	 0	�2' /
��	/����  $���8��!��8�� ����  ����",& ���w6 )* ���,E �� .  

  :تغيير كنندتوانند   مطالبي كه بدون اطلاع رساني مي

������! 3����w6 �7,6�E��C� F1� 3��=#� ! �'  ��6,� �� ����� �=>� )!"	 " ������������� B��-� 

�E�".  

  : احتياج به اطلاع رساني دارندتغييرطالبي كه براي م

 O���  �& �6����w6�'  ��89�- +�G� �	 "���6 ����  �!"# %&��'����' ! +",,& ����-� $�7D�> �� �& 

 ��������������' +��(���  J",,& ��V�6 ��C��v"E�	 ��E�� J �'  /
��	oy B��-� �� �1
 �!� 

3����w6  ���������� ���4������E ���,' )%�' �� �  
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_� 3��# ��� ��@ ��J �� 3����w6 ���� r~�' �1
 �!�  "��E ���,' /
��	.  

  :اطلاع رسانيمكانيسم 

 �� 3����w6 ��9& ������������� �'   �E ���,' )%�' �� /
��	�" . 3����w6 ���� �� 3����w6 ����,v

 �� +"E �&c T�	) $��	 �& �1��2'���w6 �=>� �	 N����� "���� ����� ("E�	 J�'   �	 ���� �=	� /
��	 %&��'

 ����  �& ����  �!"#����'g���I�
' )�� H��6 ���!� %&�' �!"# �8��!��8�� ����  ����J+"E ���#  3��# 

��� .  

  دوره نظرخواهي

)r (����' �� 3����w6 ����,v ��&`'  �� ",	 O�� $��	 �& �1��2'���w6����� �=>� �	 N����� ��� "� 

"E�	 J �� ����<�P� +�!� )�'�-�R= 3����w63"' �	 )%�' /��� $!�  r~�!�  ��	 "���<.  

)p (����' �� 3����w6 ����,v�� ��&`'   ",	 _�=>� �	 N����� ���w6 $��	 �& �1��2' "E�	 "���� �����  J

 �� ����<�P� +�!�-� )�'�R= 3"' �	 )%�' /��� $!� 3����w6 z�!� ��	 "���< .  
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  :نظراتمديريت سازوكار 

�' 3����w6 ���' �� $��7,��U ! �P� �� /
��	 ���� ���
 ���� ����  �!"# )%�' �� �& �'�D H��6 

����<�P� /97' ���<* R��6� �� �1
��E /D����  ./D���� $���P� R��6 ���;6 $��	 +"E  ���' �� $�� 

! 3����w6 +�G� B��-� �7�*J�' ����	 ! �,�	��	  �E"�.  

  انتشار و اطلاع رسانيروال  )5-2

 ������ �	�
 ��	����������  �������8��!��8�� ����  "�"� ) ���w6��D�� (�'   3"' Q�e /
��	r~ 

 ��E ���,' )%�' �� �!���� �	�
 ������ )�'� �� ! �/��.  

  گواهي الكترونيكيهاي  و سياستاجرائي دستورالعمل اسناد تائيد روال  )5-3

 �& ��� �� "�	��� ����������  H��6���EJ"E "���6  "��	 ��	  )* ������ �	�
 $��H��6 ���!� %&�' 

 �!"#�8��!��8�� ����  �������,'  ��E . �� �6����w6 ����,v/����  $���8��!��8�� ����  ���� B��-�  +"E

��E���,' !��� J �����������'   �	 ! ",& ���w6 )* �	 0	�2' /
��	���E��E ��9
6 .  
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  مراجع )6

 ��76 $��,��������� ���������� �8��!��8�� ���� � 

RFC 2527� 

RFC 3280�   

Government Root Certification Authority Certification Practice Statement�  

Summary of the Certification Practice Statement for the External Certificate Authority 

Root CA .   
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  الف-ضميمه )7

  گواهي خودامضاي ريشه )7-1

 ���!"� #!$%   #!$% �	��%  ��  #!$% ��#&�  

Version �����!  V3 

Serial Number B���� +���E  "E�	 ��(	 �;G,' "��	 

Issuer Signature Algorithm +",,& ���# $�M'� �����C��  sha-1WithRSAEncryption 
{1 2 840 113549 1 1 5} 

Issuer Distinguished Name +",,& ���# �1�&�6 R��  
cn={  H��6���E��E ����6 } ,O = {  H��6���E 

��E K��'},C = IR 

Validity Period ��1�-� +�!�  
X  b��
 �� �& �!"# ]���6 �� B�� Generalized 

Time �' +��� �����  ��E.  

Subject Distinguished Name ����  +"���� �1�&�6 R��  
cn={  H��6���E��E ����6 } ,O = {  H��6���E 

��E K��'},C = IR 

Subject Public Key Information 
 +"���� �'��- "�9& 3�-=>�
����   

 "�9&RSA �����U �	 XJ���	  rsaEncryption {1 2 840 

113549 1 1 1} 

Issuer Unique Identifier +",,& ���# $��8� ���,E  ���"� ���! 
Subject Unique Identifier � ���,E����  +"���� $��8  ���"� ���! 

Issuer’s Signature +",,& ���# $�M'�  sha-1WithRSAEncryption 
{1 2 840 113549 1 1 5} 

Extensions 3�IG9'   

Authority key identifier %&�' "�9& ���,E  
Octet String) ��"I'py���� L	�6 ����	   $���SHA-1 

 �'��- "�9& $�,��	 3�-=>� $!� �	 �!"# %&�'
 3��;	 �& ���� ���� DER"E�	 +"E $��` "& (  
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 ���!"� #!$%   #!$% �	��%  ��  #!$% ��#&�  

subject key identifier ����  +"���� "�9& ���,E  
Octet String) ��"I'py���� L	�6 ����	   $���SHA-1 

 �!"# %&�' �'��- "�9& $�,��	 3�-=>� $!� �	
 3��;	 �& ���� ���� DER"E�	 +"E $��` "& ( 

key usage "�9& ��	��&  c=yes; digitalSignature, keyCertSign, cRLSign 

Extended key usage "�9& ��D�� ����6 $����	��&  ���"� ���! 
Private key usage period �#�;< "�9& ��	��& +�!�  ���"� ���! 

Certificate policies /����   $���8��!��8�� ����   c=no; {  ���,E/����  �� } 

Policy Mapping �/���� /E�C  ���"� ���! 
subject Alternative Name ����  +"���� ��"	 R��  ���"� ���! 

Issuer Alternate Name +",,& ���# ��"	 R��  ���"� ���! 

Subject Directory Attributes 
 +"���� $���&���� 3�;��'
����   

���"� ���! 

Basic Constraints ����� ���
  
c=yes; cA=True; ���  ���! ��
' B�> ���' �� "�
 

���"� 
Name Constraints R�� ���
  ���"� ���! 
Policy Constraint  ���
/���� ��  ���"� ���! 

CRL Distribution Point 
����  /
�� ������ �2I�  $��

+"E �>�	  
���"� ���! 

  ميانيگواهي  )7-2

#!$% �!"�  ��  #!$% �	��%  �� #!$% ��#&�  

Version �����! V3 

Serial Number B���� +���E "E�	 ��(	 �;G,' "��	 
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#!$% �!"�  ��  #!$% �	��%  �� #!$% ��#&�  

Issuer Signature Algorithm +",,& ���# $�M'� �����C�� sha-1WithRSAEncryption 
{1 2 840 113549 1 1 5} 

Issuer Distinguished Name 
+",,& ���# �1�&�6 R�� cn={  H��6���E��E ����6 } ,O = {  H��6���E 

��E K��'},C = IR 

Validity Period 
��1�-� +�!� X  b��
 �� �& �!"# ]���6 �� B�� Generalized 

Time �' +��� �����  ��E.  

Subject Distinguished Name 
����  +"���� �1�&�6 R�� cn={ R��Y���  ����  �!"# %&�' }, ou= {  R�� %X�'

Y���  �!"#}, o={  H��6���E ��E ����6 }, c=IR 

Subject Public Key Information 
 +"���� �'��- "�9& 3�-=>�

����  
 "�9&RSA �����U �	 XJ���	  rsaEncryption {1 2 

840 113549 1 1 1} 

Issuer Unique Identifier +",,& ���# $��8� ���,E ���"� ���! 
Subject Unique Identifier ����  +"���� $��8� ���,E ���"� ���! 

Issuer’s Signature '�+",,& ���# $�M  sha-1WithRSAEncryption 
{1 2 840 113549 1 1 5} 

Extensions 3�IG9'  

Authority key identifier 

%&�' "�9& ���,E Octet String) ��"I'py���� L	�6 ����	   $���SHA-

1 �!"# %&�' �'��- "�9& $�,��	 3�-=>� $!� �	 
 3��;	 �& ���� ���� DER"E�	 +"E $��` "& (  

subject key identifier 

����  +"���� "�9& ���,E Octet String) ��"I'py���� L	�6 ����	   $���SHA-

1 �!"# %&�' �'��- "�9& $�,��	 3�-=>� $!� �	 
 ���� ����' 3��;	 �& DER"E�	 +"E $��` "& ( 

key usage "�9& ��	��& c=yes; digitalSignature, keyCertSign, 
cRLSign 

Extended key usage "�9& ��D�� ����6 $����	��& ���"� ���! 
Private key usage period �#�;< "�9& ��	��& +�!� ���"� ���! 

Certificate policies /����   $���8��!��8�� ����  c=no; {  ���,E/���� �� } 
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#!$% �!"�  ��  #!$% �	��%  �� #!$% ��#&�  

Policy Mapping /���� /E�C� ���"� ���! 
subject Alternative Name R������  +"���� ��"	  ���"� ���! 

Issuer Alternate Name +",,& ���# ��"	 R�� ���"� ���! 

Subject Directory Attributes 
 +"���� $���&���� 3�;��'

����  
���"� ���! 

Basic Constraints ����� ���
 c=yes; cA=True; path length constraint = 0 

Name Constraints 

R�� ���
 c=no; permitted subtrees: ou={ �!"# %&�' R��
 ���� ����' }, ou=ECA, o={  H��6���E ����6 

��E}, c=IR 

Policy Constraint  ���
/���� ��  ���"� ���! 
Authority Information Access %&�' 3�-=>� �	 ������ c=no; optional; pointer to OCSP Responder 

CRL Distribution Point 
����  /
�� ������ �2I�  $��

+"E �>�	 
c = no; "E�	 ��E�� ���! "��	 g���� "9�D ���  

   صدور گواهي ريشهمركز دولتيهاي باطل شده  ليست گواهي )7-3

 ���!"� #!$%   #!$% �	��%  ��  #!$% ��#&�  

Version �����! V3 

Issuer Signature Algorithm +",,& ���# $�M'� �����C�� sha-1WithRSAEncryption 

Issuer Distinguished Name 
+",,& ���# �1�&�6 R�� cn={  H��6���E��E ����6 }, ou=CA, o={ H��6

���E��E ����6 }, c=IR 

thisUpdate $��� ������!�	 UTCT 

nextUpdate $"�	 ������!�	 UTCT; thisUpdate + 6 months 

Revoked certificates list ����  /
��  $��+"E �>�	  b6�' N!�  ����)����	 �� �(# ( +���E �� �8��'
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 ���!"� #!$%   #!$% �	��%  ��  #!$% ��#&�  
 B�2	� ]���6 ! ����  B����) �	 0	�2' UTCT( 

CRL extensions 
����  /
�� 3�IG9'  �>�	 $��

+"E 
 

CRL Number 
����  /
�� +���E  �>�	 $��

+"E 
5�G# �"- F� 

Authority Key Identifier 

%&�' "�9& ���,E c=no; Octet String(  ��"I'py L	�6 ����	 
����  $��� SHA-1 "�9& $�,��	 3�-=>� $!� �	 

 �'��-���!� %&�' 3��;	 �& ���� ����  �!"# 
DER"E�	 +"E $��` "& ) 

CRL entry extensions 
����  /
�� $�!�! 3�IG9'  $��

+"E �>�	 

 

Invalidity Date ��1�-� )���U ]���6 /�� $����<� 
Reason Code ��� "&�  "E�	 ��E�� ���! "��	 g���� "9�D ��� 
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  ب -ضميمه )8

  نامه واژه )8-1

'()�  �*+  �,��  

FIPS  Federal information processing 
standard  

����,��� ���"����� �9' �
��' �& �;;�6 $��  3�%�7.6 ��76 $��	 �8��'* $����,86 ! ��
+��& ��76 �6�-=>� �CE����U a�!�� ! ��
�� /�� .  

KEA Key Exchange Algorithm 
 )��I�'�� "�9& �� �& "�9& ������
 �����C�� F�ryp��' +��(��� /�	   H��6 ! ",&NSA 

�I1> $�� 3��# �	 ! ��D�� ����6 ��	 +"E $",	.  

NSA National Security Agency 

/���d
' �& �8��'* +"G�' /���� ��D� 3���! 3�-=>� /e�(� )�'��� � ����� ���!� $�� �
�I1> 3�-=>� /�,'� �	 �2	�� �I1> l�
� 3�-=>� /�,'� ! +"E $",	 ��
�� +"�� $",	  $��

���� �9' ���,'� .  

PKCS PKCS 
�-��.' ���,' 3�;��' �� $� +�C���'�* H��6 +"E  $��RSA+��� ���<�� $��	  ��	��& ! ��  
�����C�� )��I�'�� $��C�%'�  .  

PKCS 
#10 PKCS #10 

�"����� F� $�� �� ��PKCS�'    /���<�� b�&�6 �& "E�	�8��!��8�� ����  O���6 �� 
�' ",&.  

 /���<��PKCS#10�' �'��- "�9& ! �1�&�6 R�� $����  �' ! "E�	  �'�E "���6
�;��'  /���<�� /�����' H��6 ! "E�	 %�� �C�� $�� �' �M'� +",,& ��E.  

RSA Rivest-Shamir-Adleman 
$��C�%'� �����C�� B�� �� �& )��I�'�� r�zz ����* �����d� ! ���E $�� J/���� )�� H��6 
/�� +"E ����<�.  

SSL Secure Sockets 
Layer 

 a�!�� )��& ����D $��	 JB�;6� l��� �	 �����U $��C�%'� �� �& �����,�� �86!�U F�
 ! �C��'�G'/�'��6�' +��(��� �!�� ! $���' ��	 F�D��6 $��	 3�-=>�   ",& 3��# �	 !

 $����<�/��� �����/�����'  �' R�.�� �!�� ! $���' ��	 �� �� "��.  
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Triple 
DES Triple DES 

%'� F�  l����	 �&�9	 $��` DES ��9	 �� �& t� )��	 ��& �	 �	 �� $��- ��' �� ���	 
  +��� $��C�%'� �����C��o �����' ��	  �� +��(��� �	p �� o�9& B�> �	 3!�(�' "�9&  "rrp �� 

rtu�' �8E ���w6 J/�	  "��.  

X.500 X.500  
��	 3�>�16�� ����G6� $���&���� a�!�� ���"�����  �99���)ITU ( ��	 )�'��� !  ���"����� �99���

) (ISO�' "E�	.  

X.509 X.509 

 ���P�ITU-Ta�!�� )��& ���1���U ! ����D $��	 _�v��7v F� �&   $��/��� ����� L1,' 
+��� ! �� /��� ������' O���6 �I�
' /�����'  ",&).b��
 ",��'  $���8��!��8�� ����  

X.509(   

  

�*+  -����  �,��  

b��*  $��`U  Vulnerability 
+���U J����> �� O�f �� KI� �' �& ��
��  /���"' ! 3��9�- J$���  "���6

��E ��
�� /�,'� /���� �� �2�6 �-�	. 

������ ����������  ���� 
8���8��!��  

Certificate practice 
statement 

������ ���������� �& ���!� %&�' +��(��� )* �� ����  �!"# $��	 ����  �!"# 
�' ",&. 

����  B�2	�  Certificate Revocation 
 �8,�� R=-��8��!��8�� ����  ���# ����  �!"# %&�' F� H��6 �& $�1��' 

+"E ��� �1��' �C�� /��  �' J"E�	�' %�� B�2	� ]���6 $����  �T�� �	 "E. 

3�����<�  Authorization �' �4�
 L	�,' �	 ������ $��	 ���
�� /�����' F� $��	 �& �I� "��E. 

��� B��D 3�-=>�  Activation data 
�#�;< 3�-=>� )��"�9& �� ��@ (B���' �	 ������ $��	 �&  $��C�%'� $��
",�
� ���� ���'. 

)�,��>� Assurance 
�;��' �' )�,��>� �& J�6�-=>� ��
�� �� $�  �	 0	�2' ��
�� "��/����  $��

�' ��& ���,'� ",& .  

 ��1�-�  Authenticity )��	 K���6 �	�
 ! )�,��>� �	�
 J�#�. 
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�*+  -����  �,��  

����  ��1�-�  Validity  of Certificate 

 �� +��� "��! F��8��!��8�� ���� ���U ��1�-� ���'� +�!� �&  3�-=>� ��	 "
�' K��' �� ����   ",&)����  /
�� �� ����  �& ���'� �� �C'  +"E �>�	 $��

���C	 ���
.(  

�D��;6 ��"-�  Random numbers 
 �	 ��
	�! ! +"'* /�� �	 �
�(6� J�"- �� ��"I' �& ��"� �	�
 ��@ ��"-� ��E�

��� $"�	 ! �91
 ��"-� ��"I' "E�	 . 

 �M'��8��!��8��  Digital Signature 

 +�!%D� �6�-=>� �E F� �	 ! +"E �1��G' $��C�%'� �����C�� H��6 �& $��"I'
�' ���  �	 J��E  �� 3�-=>� /�'��6 ! L1,' "����	 3�-=>� +"���  �� �& $�

"�� K���6. 

/�,'�  Security 
�' R�.�� ��
�� F� �� /e�(� $��	 �& �6�'�"
� "��E.  

��� �� ��
�� F� /��
�'��
�� �� /e�(� 3�'�"
� $���� �.. 

����  �MI��  Certificate Expiration ����  �	 ��D�� K�;�6 ��- B�> )���U ���� �	 ����  ��1�-� R"-.  

$��`U�� ��8��  Non-repudiation ^�16�� �� /��<� �@!�� ��8�� �	�I' �� /e�(�. 

�����	  Compliance Audit 

�,�� �I�
' �,�	��	 ! ����	/����D ! �  /��(& K���6 $��	 ��
�� $��
B��,& ��
�� $��J �	 /I	�2' �� )�,��>� ������ ����������B�!� !  )* $��J 

 a�!�� �� KI� �����,E ����  �!"#�	�I�' R�"
� ��P,' �	 3����w6 ��7,��U !. 

"�9& �	����	  Key Recovery 
/�� �	 ",���D  �& $��C�%'� "�9& F� ��"I' )��!*  3��9�- R�.�� $��	 g=1


�' +��(��� $��C�%'� /�� +"E . 

 ���C��	  Archive 
�-��.' 3"' $��	 �& 3�-=>� �� $�  ���1���U ",��' $"#�I' $��	 ��T�> )�'� 

�' +��<c ��
�� /�'��6 a�!�� JL��
! /1V a�!�� "��E. 

/��� /G# ����	  Identity Verification 1V� $��	 3�-=>� �4���+"E �-�� /��� /��
�! 3�.  

����  ������!�	  Certificate Update 
 3�-=>� )* H��6 �& $",���D)����  "�9& �� ��@ �	 (�8��!��8�� ����  J����' 

�' ���w6 "�"� ����  �!"# �	 JF��' �	 +"E +��� 3�����<� h�;�	 ",&. 
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�*+  -����  �,��  
+�C��U+���  ��   Database �-��.' ,' H16�' 3�-=>� �� $��I2. 

�86!�U  Protocol �-��.' ��
�� ��	 ^�16�� �-�� B��,& ! ���� $��	 �����
 �� $� ��. 

R=-� �86!�U /��f! H<�	 
����  ��  

Online certificate status 
protocol 

/�� �	 $��	 �����,�� �86!�U F�  �	 H16�' 3�-=>� ! ��1�-� /��f! )��!*
�8��!��8�� ����   �� $���' H��6 �!�� . 

$",	�8�U  Configuration ,6PR�� 3��� /�� ! $��%D� ��
�� $��%D�  $�������� $�.  

�����U Modulus 
�����U _�
� �� +"E O���6 /	�V ��"I'  �'��- "�9& �� ���	 gT���' ! $�

�����U _�
� l��� �	 )��I�'�� $��C�%'� �' $� "E�	.  

"���U  Bind 
�
���8' $���� �	 6�� J����)��& ���
�	 ��"���"� ^�1J �� +��(��� B��' $��	 

 $�M'��8��!��8��b��# ��	 "���U $���
�	 $��	  ����  �'��- "�9& ! �M'�. 

/��� �����  Authentication  
 �-�� ���
�� /�����' F� $��	 �� K�E F� H��6 �& ����� �����,E ",���D

/�� +"E. 

/��� �����F���'���	   Biometric  Authentication 
 3�-=>� "���6 +��E/��� ����� 0��> �� h��E� �8��!��8�� 3�;��' )��& 

/�C�� �V� ",��' �8�%�D. 

�8��!��8�� 3��.6  Electronic commerce   
�,&��6 ! 3�>�16�� R�.��  �� +��(��� �	 ! �81E 0��> �� $��& $��������    +��! �	 J��

T�& ��<!�D ! )"��<  3�'"< ! �� ^�16�� 0��> �� +��! B�I��� !�8��!��8�� .  

����  "�9& "�".6  Certificate Rekey  
 �'��- "�9& "�".6 ",���D�8��!��8�� ����  $���� "�"� ����  �!"# �	 ����' 

"�"� 3!�(�' "�9&.  

����  "�".6  Certificate Renewal  3�-=>� ��1�-� "�"�6 ",���D�8��!��8�� ���� �  �!"# �	 "�"� ���. 

+�>��' ��9G6  Risk Assessment 

"�"76 ! �7' ���
�� L	�,' F�6���
�� 3��# �	 �& $",���D   L	�,' ��� �	 $��
�	 ��
! J�,�%� ! _!�,6 l��� �	 �� 3��
< )�%�' ! +��� K���6 ��  ! +��& ��!*

�' ��7,��U ��
! )�8'� )"����� �
�"� �	 $��	 �� �9	�I�' 3�'�"
� ",&. 

6�	��< ��'�  Disaster Recovery 
 ����� Jb���6 J�6* ��
! )�'� �� �� ��D� /�� �� 3�-=>� ��9& �&  $",���D

�' �	����	 ��
�� �	��< �� J���1> ",&. 

����  0�9�6  Certificate Suspension   /
�' ��1�-� R"-�8��!��8�� ���� . 
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/��� ����6������,E  Identification 
��6 ! �����,E/�����' �� ���
�� /�����' K�  �� ��
�� H��6 �C�� $��

���,E �4��� 0��> . 

O�#�6 /���� +",,&  Policy qualifier 
 �	 ��
	�! 3�-=>�/����  $���8��!��8�� ����  �
�G�� "9�D �� ����' ! 

"O�#�6 /���� +",,& " �� �&�8��!��8�� ����   X.509, v3�' ���
  ��� .  

�&�6  Token 

��' ������ B��,& $��	 �8��!��8�� �9��! F �' ! "E�	  �	 $��	 )* �� )��6
��& +��(��� ������ 0� )��!* /�� .Q�> ��	  �86!�U �	 0	�2' �� �� $��

�' +��(��� ����' +��(��� �C,���� ��E . J�&�6 $���� �9�D /�����' �T���'
���� L1,' �	 $��;G�� ������. 

"�9& "���6  Key Generation ��E� ��.�� ",���D �' ��.�� �� $��C�%'� "�9& F� �& �4=- �� $� ",,&.  

"���6 +���E +",,& �D��;6 $��  Random Number 
Generator 

��U /<��,8�  3��# �	 �& Jl"� �	�
��@ ��"-� $�� "���6 ",���D "�� +"E. 

)�1���U ��
� ��76  Backup 
� ��P,' �	 3�-=>� )��& �{& B�!� �� �� b���6 )�'� �� �7�* �	����	 �� )�,��>

3�-=>� ��� )��� /��. 

L��
! /1V  Audit Log 
 ! ��
�� ����� B�1
 �� /���d
' ��.�� ��P,' �	 ���� ���' 3�-=>� /1V

/�����' 3��9�- �' ����� ��� ��
! �-�	 �& ���
�� $�� "��E  .  

R�� /1V  Registration 
�� ",���D �� R�"
� F��;��' ! R�� ���!� /1V $��	 ����  /�����' F� �C�� $��

 ����  �!"# %&�' ��) �!"# �� ��U�8��!��8�� ����  .(  

�����U _�
� $�  Modular Arithmetic 

�<�E  ��"-� JS���E R�C,� �	 )* �� �& /�� 5�G# ��"-� $��	 _�
� �9- �� $�
 K��' ��"I' F� �	 )"��� �� "�	)�����U (�"I' �	�	 ����@* � �' "���  .  

  

�C
�  Sensor 
+��"�� +�C��� F� �� ���	 a8- �2�G' 3����w6 �	 �& $��  �' )��� ����� "��.  

  

$�,�' /�8��' 0�  Intellectual Property Right 
/�� +"E ��.�� �� Q���&� J����<� ���* �� ���%' ��.�� ! B��,& 0�.  

  

��D�  ���
 ��D� �2<  To be Compromised 

 ���
 +�I��	 ��.'��@ ������ ���' �� 3�-=>� )* /G6 �& ���,'� �V��� F�
�' "��� .  
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����  /���<��  Certificate request 

 H��6 +"E O���6 J�����C�� �� �I�
' ��,&��6 b��
 F�PKCS#10 $!�� J 
�' $����<� �;��' $��"�6 ! �1�&�6 R��  /�����' H��6 �& "E�	

/���<�� +",,& ! +"E +�����D ����  �!"# %&�' �	 J/�� +"E �M'� ����  
 �	 ���* %&�'�8��!��8�� ����  X.509�' ��"16  ",&.  

������ $��`U  Availability b��,' )�'� �� J/��� K�E �	 3�-=>� )��� ���G6. 

������ Access 
& /7� �� ��
�� L	�,' �� +��(��� ��P,' �	 ��
�� �	 ^�16�� $����6 3�-=>� B��,

��
�� �� ����' 3�-=>� )��!* /�� �	 ��. 

"�9& �	 �����
 �	�����  Key Escrow 

 K�E /���d
' �	 $��C�%'� "�9& 3�-=>� +��<c ��P,' �	 "�9& �	����	 F�,86
 �'��)�����
 �	����� B�d
' ( H���E �� )* �� +��(��� ! "�9& �	����	 ��P,' �	
h�<.  

�6* +�����  Firewall 
�81E ��	 B�;6� F� �81E ��	 �6�-=>� F�D��6 �& $�  ",8�' �!"G' �� �;�' $��

�81E 3��>��' �	�I' �� �� �81E ���
�� L	�,' ! �' /PD�G' �C�� $�� ",&. 

�9��!+��<c  $���  Media �' +��<c ! ��E�� )* �� 3�-=>� ���* ��E. 

��  Rack ��<c $��& +�C�
�� �� �!�� �& ��,�	�&+ �' ���
 )* �� $��� ��� . 

����' %'�  Shared Secret 

�' �& �D�> !� H��6 �& $�C�� 3�-=>� �� �(�' "�9&  ��.�� ���� �2	�� ",���<
�C� J",,& �' $��� ��E . $���� $��	 /�� �8�' 3�-=>� ��� ����� "�".6 J/���

��8E* ! $��C�%'� J"�9& ��E +��(��� $���.  

Z��` %'�  Encryption  
 3�-=>� ���w6)$��- R��U (�' )�7,U �� ���!� 3�-=>� �& �1��
 �	  +��(��� �� ! ",&

�' $�� �9� 3�-=>� ��� )��& ��8E* �� ",&. 

$��C�%'�  Cryptography 

+��� ���w6 �f��� �9- �� ��P,' �	 ��  3����w6 �� $�� �9� J�7�* $�,�' )��& R�7('
��.'��@ +��(��� !�'  "E�	 .� �	 �	�
 ���w6 �8�6��# �� �	 �9- ��� J"E�	 /

�' %�� +"E $��C�%'� 3�-=>� �	����	 �����U.  

����  +��.��  Certification Path 
 �P,' +��.���8��!��8�� ����  �	 �& +",,& ����-� Q�> /G# �	����� ������6 

�' �� +��.�� ��� ����  ���<* $�M'� "�� .  
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"�9& N!�  Key Pair 

�.'�-� "�9& �� $� �6��f��� H16�' $�� )�'��- "�9& ! �#�;< "�9& ( $��	 �&
�' +��(��� )��I�'�� $��C�%'� ���  �	 ! "��E �' "���6 $�  ��D�  )�8'� �& "��E

"E�	 ��E�"� ���! �'��- "�9& 3�-=>� �� �#�;< "�9&.  

�'��- "�9& /<�� ���   
Public Key Infrastructure 

�-��.'  �� $�/���� ",���D J�� R�� J�� +�C�
�� ! ����%D�  $��	 ���� ���' $��& $��
����  +���� N!� ! �� "�9& �' ��  "E�	)�C� J�!"# ",��'  B�2	� ! $���

����  �8��!��8��.( 

/�� ��%D�  Hardware  ��
�� �8�%�D �%�������� $�. 

�!�����%C�'"<  Server  
�� _��� �� �& ���
�� /�����' F�/���< /�����' $��   �C�� ���
�� $��

�' ����D a�!�� J$���' R�� �	 ",&.  

�����C�� R�8G��� 52�   Strength of algorithm 

�' ��.�� +"E %'� ��' �� �& �U!���� )�%�' �� �����C�� F� R�8G���  K��' J",&
�' ��E .�' �f��� S!� �'�- !� �	 ��I�
' �2	�� �����C�� F� R�8G��� �`� ��

���� �����C�� "�9& B�> ! +��(���. 

)�,��>� 52�  Assurance Level 
�16�' l��I' �� h�;�	 52� F� )��� �& $�  Q"� /I	�2' �	 )�,��>� +",��

���� �	 ����	 ���' �' �� "E�	. 

/����  $�����,'�  Security policy 
�-��.' +!�� $",�
' B�!� ! 3�'�"
� J3������ �� $� K��' $��  +",,&

B��,& ������ �� /e�(� ! L���6 J/���"' ���,'� $�� �' �� "E�	. 

/����  $���8��!��8�� ����   Certificate Policy 
�-��.'  �& �����
 �� $�3�'%�� /���� !  K��' �� �'��- "�9& /<�� ��� $��

�' ",&. 

��
��  system 
 �������� ���������� �8��!��8�� ���� 
�� $�,�' �	  +%���8' �6�-=>� ��
�' "E�	.  

�'�- ��
��  Operating System 
 �'���	�������' R�.�� �� ��
�� ����� 3��9�- �&  "��)�'���	 ������  ��76 J��

���D �� /
��  ����' $�� ( ",��'windows MS.  

�81E  Network 
�-��.'  �� $�������   �81E �	 �& )�	%�' $�� �,�� �81E �� �C�� $�� 3�-=>� /��

�' ����1' ",,&. 
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B���� +���E���
� +���E  Serial Number  
�' +��� ����  �	 ����  +",,&���# H��6 �& $�"- ��"I' F�  R��6 ��	 ! ��E

����  �' ��(	�;G,' J����  +",,& ���# H��6 +"E "���6 $�� "E�	. 

�;�E �����,E +���E  PIN  User 
+���E F� �� �& �;�E �����,E +��<c 3�-=>� ! O��e! �	 ����  �� +"E

/�� ��%D� B��,& �� �>�	�'  �' ",& .  

 ���,E  Object Identifier 

�-��.' �� +"E ��8�6 J���� ! ��(	�;G,' �'��  ��"-� �� $�) ��D�� K�;�6
 ���"����� H��6ASN.1 ( � ��! �	 ��E� �	 +��E� $��	 �&  +��(��� K��' $��

�' ��E.  

��� ���,E����  /�  Policy Object Identifier 
(POID) 

�-��.' �� +"E ��8�6 J���� ! ��(	�;G,' �'��  ��"-� �� $�) ��D�� K�;�6
 ���"����� H��6ASN.1 ( /���� �	 +��E� $��	 �&  �'���8��!��8�� ����  

�' +��(��� ��E. 

�M'� b��#  Subscriber 
 $! $��	 �& �;�E�8��!��8�� ���� +"E ���# �' ! /��   "�9& �� "���6

",& +��(��� ����  )!�� �'��- "�9& �	 H16�' �#�;< . 

)��& �(#  Zeroize 
+��<c 3�-=>� )��& ��U ���  �	 +"E ��@ �& $�  J"��E �	����	 ! +��(��� �	�


+��<c "�9& h�;�	  �� +"E/��  ��%D��C�� ��%	� �� $��C�%'�. 

+",,& ����-� Q�>  Relying Party  �;�E 3�-=>� ��1�-� �	 �&�8��!��8�� ���� �' ����-�  ",&. 

"�9& B�>  Key Length  �4=- ��"�6)/�	 b��
 �� gT���' ($��C�%'� "�9& F� ��"I' �4��� $��	 ���� ���'.  

$��.6 /'=-  Trade Mark 
 �� ��< 3T�;G' )��& %����' $��	 +",,& "���6 H��6 +"E _����� /'=-

3T�;G'�C�� h��E� H��6 +"E "���6 . 

����  )��,-  Subject Name  
 �� ����' 3�-=>� �	 �& �'���8��!��8�� ����  "�9& ��"I' �	 h�;�	 J ���� 

�8��!��8��/�� +"E +��� "���U  . 

���'�6 ���D  Patch R�� ������!�	 ��
� �� 3=8�' LD� ��P,' �	 ��%D� )* �91
 $��. 

"9�D  Field 
� ���	+��� �� �#�< ��� )* $��G' �& ����  �  ��) H��6 +"E O���6 ��U ��

 ���"�����X.509 ( �' "E�	. 

 ",�E�� 3��&  smart card  
 O��e! �& L��.' ��"' ",v �� F� $��G' $��1�-� 3��& %��� �� �9��! F�

 $%&�' �CE����U������$�!�! �C���' ! �PD�� J/���� +"7- �	 �� ��!�<. 
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 B���&  Channel  ��
�� F� �� 3�-=>� B�I��� ��
'. 

%'� 3��9&�%'� ���  Password  3�-=>�/��� �������E� �� T���' �& ���'�G'  �' ��8�6 Q!�� �� $� ��E. 

�M'� "�9&  Signature key �' +��(��� )��& �M'� $��	 �& $"�9& ��E. 

�#�;< "�9&  Private Key  $��C�%'� "�9& N!� �(�' W%��' +��(��� )��I�'�� $��C�%'� $��	 �& ��E. 

$��C�%'� "�9&  Encryption Key 
+��� )��& %'� $��	 �& $��C�%'� "�9& F�  $���'���	 $�� +��(��� $��	��& 

�' ��E . 

�'��- "�9&  Public key 
�' R��- $��	 ��D� �	�
 �& $��C�%'� "�9& N!� W%�  $��C�%'� �6��C�� �� ! "E�	

��I�'���' +��(��� ) ��E. 

���E$ /����  ����  $��` 
�q��!��q��  

National PKI Commission 

��8��� F�8(6 �� $�� �9� ! �Cv��{8� |(� ��P,' �	 ���"����� ! ��  ��8	 $��
/���� %�� ! ����' ! ���� ����  �!"# %&��' �� +"E ��D�   �,�'� �� $��` 

/����D  $�����!� %&�'��� ����  �!"#  b��;6 ! �/���� $��  ���� 
�8��!��8�� 0	�26 "���6 ! ���� ������ ���������� ��� �	 ����  �!"# %&��' R��6 

/���� �� J $���E R�� �	/���� $���E  �8��!��8�� ����  $��`  �' ��8�6 ��E.  
  
  

������ B��,&  Access Control ��.' ��@ ������ �	�I' �� ���
�� L	�,' �� /e�(�. 

�M'� ����  signature certificate 
 F��8��!��8�� ����  $�M'� �����,E $��	 �& �'��- "�9& F� $��G' J

�8��!��8��+��� $��C�%'� �� ����	  �' +��(��� �C�� $��C�%'�  3��9�- ! ��  ��E .  

 ���� ����'  Subject Certificate 

 ����  �!"# %&�' ���� ����' %&�' H��6 �&  ���!�# �M'� ���� ����  �!"
�'  ����  �!"# %&�' �	 ! ��E����' $��	 ����  �!"# +���� )�1��# �� �M'� 
�' "��. 

�M'���< ����   Self-signed Certificate 
 F��8��!��8�� ����  �&  J)* �� +"E +��(��� �#�;< "�9& ! ����  �'��- "�9&

��' "�9& N!� F� �%�� J����  $�M'� $��	9'� �	 0",�
� +",,& �M . 

�8��!��8�� ����   Certificate Digital 
+��� �E b��
 �� ����  F�  $��8��!��8�� $�M'� F� )* �	 �& �8��!��8�� �	 

+��� �E )* l��� �' �D�f� $� ��E  
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)�,��>� ���' ����    Trusted certificate  
 �& ����  F�+",,& ����-� $�7D�> ���� )!"	 J)* ��1�-� �	  /G# �	����� �	

�' )�,��>�  J��&`' ����  ",,& . h�;�	�8��!��8�� ����  )��& ����D $��	 �& 
�' +��(��� ����  +��.�� �� ����  �'��- "�9& ���!� ��E . 

�����C��  Algorithm 
���������� �!"G' �-��.' R�  $�� B�!� ! �4�
' )��& �� $��	 R�C	  $��

B�!� h�;�	 J�6�1��G' ���� H��6 �& �������' ����  "��E .  

)��I�' �����C��  Symmetric Algorithm 

�' $��C�%'� "�9& )* �� �& $��C�%'� �����C�� F�   $�����8E* "�9& �� "���6
a8���	 ! ��E �1��G' .�����C�� ����	 ��  ! $��C�%'� "�9& )��I�' $��

",�
� �8� $�����8E*. 

����  /
�� +"E �>�	 $��  Certificate Revocation List 

����  �& +��� ���<�� F�  $���8��!��8�� ����  +",,& ���# H��6 �C�� �& �� 
��� _�
� �	 �1��' *�' /
�� �� ",� ",&./
�� �� ����  F� �8,�� �� "�	  

����  �' ���! +"E �>�	 $�� /
�� �� J��E ����   �� aU $"�	 +"E �>�	 $��
�' Q`� �MI�� ��E. 

��/  ��%D�/��  $��%D�
$��C�%'�  

Hardware Encryption 
Module/HSM 

�-��.' /�� �� $� R�� J��%D�  �� $��C�%'� 02,' ! ",���D �& �7�* b�&�6 ! ��%D�
�' ���� $��C�%'� �6��C�� ",��'  $��C�%'� +�!"G' �� ! ",&/��  ��%D����� ���
. 

�C��'�G'  Confidentiality 
��� �� �� ��D� R"-/�����' Jh��E� $��	 3�-=>� )������
 l�  �� ! ��

B�!� ��. 

+�>��'  Risk  

3��
< )�8'�.  
b��* ��.�� �-�	 h�< "�"76 F� �8,�� B�����  _��' ����� ! h�< $��`U

��E h�< .  
 

)%�'  Repository 
����  ��U ! +��<c ��
�� F�  $���8��!��8�� �7�* �	 ^�	�'  3�-=>� ! ) ",��'

 /
������  +"E �>�	 $�� ( $��	+",,& ����-� $�7D�> . 

"�9& /���"'  Key Management 

"�9& B��,& ",���D  �7�* �	 H16�' ����' ! $��C�%'� $��)���!� ��"I' ",��' ( �>
b6�' �'�E �& $��C�%'� ��
�� F� �� �7�* ��- B�>  J��U J"���6 J$���

J���C��	 J�����
 �	����� J$�� ��	 J+��<c�' �7�* b���6 ! �����	  ��E.  
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3��>��' /���"'  Risk Management 

 �8�' �& R�9�'�� ����� )"����� �
�"� �	 �� Q`� JB��,& J�����,E ",���D
��V�6 ��
�� L	�,' �	 /�� ",E�	 ��` .  

 

 L��' R=-�/��f! H<�	  OCSP Responder 

  
�f! R=-� �86!�U �	 0	�2' �� ����  /��f! �& $�!�� 3��# �	 ����  /�

�' �4��� H<�	 ",&.  
  
 

 ��D�R�� /1V  Registration Authority 

�' �'��- "�9& /<�� ���  �� $����<� /�����' F� ����  �& "E�	  $��
�8��!��8������  /
�� ��  ��� �M'� �� +"E �>�	 $��  ! /1V /���d
' ��! ",&

��	 ����  �!"# %&�' ���� ���' 3�-=>� �����,E /
�� �� ����  �!"# $
����  ���� �� ����  /���"' O��e! $���� ! +"E �>�	 $��. 

����  �!"# %&�'  Certificate Authority 
 �& �������'�8��!��8�� ���� �' ���#  +��� ��	 "���U ! ",&  �� ����  $��

�' /���f ",&. 

 ����  �!"# %&�'����'  Subject CA 
 �& ����  �!"# %&�' F� �� �� ��< ���� ���!� %&�' ���� ����  �!"# 

�' /D���� �' ! ",&  $��	 "���6)�1��#",& ���# ����  �M'� . 

���!� %&�' �!"#  ���� 
�8��!��8������   

Root CA 

g���I�
' �& ����  �!"# %&�' F��' ���7� /�����' )�,��>� ���'  "E�	 . �	
 �'��- "�9& )��!* /�����!� %&�'  �!"#  �	 ���� ���� �����
���8'  $��

���� � ����� /�� ! /'=� �'�f. 

_����
'  Router  
 F��������81E  ��
	 �& $�  ��< )�E";I' �& �� /���,�� �86!�U $�������� 

�' /��"� N��< �	 J/
�� ",&.  

$���' Client  
�' +"�'�� �!�� �& $�C�� ���
�� /�����' �� �& ���
�� /�����' F� ��E 

�' +��(��� a�!�� ��� �� ! +��& a�!�� /���<�� ",&.  

���!� �����"I'  Initialization ��"I' �� $��C�%'� �����C�� �& $�!�! ��'���U F� �' ���!� ��� ",&. 

 �
���8'M �� N  M out of N mechanism  
 ��	 �(�e! F� ��
I6n���  �	 /�����'   �� ���& ��"�6 �� �& $�m,����� �(�  "

 ��M� �
�"� �(�e! R�.�� $��	 ! ",�� R�.�� �� �(�e! �&m )* �� �(� n �(� 
�' R�T "E�	. 
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����  3�IG9'  Certificate Extensions  ����  �	 $����<� )��& �D�f� $��	 �& �6�-=>�X.509, v3+"E O���6  "��. 

���7� /�����'  End entity  
"�9& �� �& �������' ����  ! �� �	 �� �� �M'� /G# K���6 �� ��.�� $�

�' +��(��� )* �C��'�G' ",&./�����'  ���7� ��)�1��#)�'��� J�M'�   �� ��
+",,& ����-� $�7D�>�'  ",E�	. 

���'� �7'  Time Stamp 
 $�M'��8��!��8���' /-�� ! ]���6 $���� �&  �' ����  ! "E�	  3����G' �& ",&

+"E �M'� �;��' )�'� �� )* "��. 

)��' �81E  Internetwork 
�81E �� ���
�� �����U �� �	 $��.  

�81E �81E �� $� ��.  

�1�&�6 R��  Distinguished Name 
$���&���� �6�-=>� /<�� �� ����' �E �& ��(	�;G,' ���,E F�)DIT ( 

  b��
X.500�' �4��� ��  ",&.  

)�,��>� �2I�  Trust Anchor  ���� ���!� %&�' ����  �!"# /�� +"E /D���� �d�2' �����& �� �& ���� . 

/���� /E�C�  Policy Mapping 

 ����  �!"# %&�' �	 �,'�� F� �� ����' ����  �!"# %&�' F� �8���'�
 J"�� ����  �C�� �,'�� �� $�C��/����  $���8��!��8�� ����  �,'�� �� ����' 

�' B!� �,'�� ����  �!"# %&�' H��6 �& /�� �8�' �C�� �	 B��/����  $��
��E +��� K���6 B!� �,'�� �� ����' ����  . 

��
�� �	 �!�!  Login 

 0��> �� gT���' �& J��
�� L	�,' �	 ���
�� /�����' F� ������ B�;�
 �� )��	��& �& ������ B��,& ��
�� $��	 %'� ��� ! �	��& ��� )��& ����D

/��� ������'  �' R�.�� J",& ��E . 

$�!�!  Entry R�� J3�",�
' �� +"E ���! 3�-=>� ��%D� +��� +�C��U J$��	��& $�� ��. 

l!��!  Virus 

R�� ���86 ��< ! �(�' /�

 F� ���%D$ ������ $� �	 �& _��' 02,' $���� * +���
�' ���,' )��& �'���	 �	 �� ��< B��' $��	 J��E  �� ���	 ! +��& �{& �C�� $��

*�' �7� ��E .��� l!��!  B��D $��	 "��	 )�	%�' �'���	 ! ��E ���� ���7,6 �	 "���6
��E ���� l!��! )"E. 

/���  Identity  
�-��.'  �C�"8� �� �� h��E� �& �;�E l�
G'�� ! l�
G' 3�;��' �� $�

�' %����' ",&.  
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/�'��6  Integrity 3�-=>� ��.' ��@  ���w6 �� b���6 R"-. 

  


