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 2  يشهر يكيالكترون يصدور گواه يمركز دولت

 
  مقدمه - 1

گروهي كه شناسـايي افـراد را بـر عهـده دارنـد      : به طور كلي در مورد ارائه خدمات درون دولت دو نوع از ذينفعان شركت دارند
(Identity Provider) كنند و آنهايي كه خدمات را ارائه مي(Service Provider) .تواند در يك يـا هـر دو گـروه    يك موجوديت ساده مي

ارائه كنندگان خدمات لازم است به اطلاعاتي كه توسط تامين كننده شناسـايي افـراد برايشـان ارسـال شـده      . مشاركت داشته باشد
گيري داشته و اين تصميم  تصميم كننده خدمات در مورد اينكه خدمات را به كدام موجوديت ارائه كند حقارائه. است اعتماد نمايند

توانـد در مـورد   برخي از اطلاعـات ارسـال شـده مـي    . شودكنندگان شناسايي افراد ارائه ميبر اساس اطلاعاتي است كه توسط تامين
مديريت شناسـايي و  . سطوح اطميناني باشد كه براي مديريت شناسايي و روش مورد استفاده براي احراز هويت استفاده خواهد شد

ها در دولـت ممكـن اسـت طيـف     تكنولوژي احراز هويت در يك دستگاه داراي يك رويه مشخص است ولي در ميان تمامي دستگاه
تواند مانعي بر سر راه اعتماد باشد به همين جهت عدم وجود اطلاعات مربوط به سطوح اطمينان مي. ها را دربرگيردوسيعي از روش

  .برخوردار خواهد بودتعريف سطوح اطمينان از اهميت زيادي 

 تعاريف -2

  شناسايي)Identification:( 

  فرآيند تعيين هويت موجوديت قبل از صدور گواهي الكترونيكي 

  سطح اطمينان)Assurance Level:(  
  درجه يقين صاحب منبع به شناسايي موجوديت 

  احراز هويت)Authentication:(  
  بعد از صدور گواهي الكترونيكي ،خدمات ويا منابع شبكهمحرز شدن هويت موجوديت در زمان تقاضاي دسترسي به 

 

  سطوح اطمينان در سيستم هاي دولتي -3
هـاي  شـود بـدين ترتيـب كـه ريسـك     گيري مـي هاي دولتي بر اساس ميزان ريسك آنها تعيين و اندازهسطوح اطمينان سيستم

بندي نظام شناسـايي و احـراز هويـت    مطابق اين دستهشوند و گيري شده و به چهار دسته كلي تقسيم ميهاي دولتي اندازهسيستم
  .گيردمطابق با سطوح اطمينان شكل مي

  سطوح اطمينان در سيستم هاي دولتي 1جدول 

 سطح اطمينان  تعريف

0سطح     

1سطح   .هيچگونه تهديدي وجود ندارد  

2سطح   .با تعداد محدودي تهديد بر روي شبكه روبرو است  

با تهديدات زيادي بر روي شبكه و تعداد محدودي تهديد توسـط كـاربران خرابكـار داخلـي  مواجـه      
  .است

3سطح   
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4سطح   .با تهديدات زيادي هم بر روي شبكه و هم از طريق كاربران داخلي مواجه است  

  

  نظام شناسايي -3-1
  نظام شناسايي 2 جدول

 سطح اطمينان  نحوه شناسايي

1سطح   بدون نياز به تشريفات ثبت نام و بر پايه دانش و اعتماد موجود  

دار باشد  باضافه مدارك لازم ديگر كه با توجـه  سري مدرك شناسايي معتبر كه يكي از آنها عكس 2
  .هاي متفاوت تعريف خواهد بودبه نوع فعاليت در حوزه

2سطح   

 و مخصوص كاركنـان  100سري مدارك شناسايي و كسب امتياز بالاي  2به صورت رو در رو  و ارائه 
  هاي دولت و افراد حقيقي و حقوقي طرف قرارداد با دولتو سازمان

3سطح   

و مخصـوص كاركنـان    150سري مدارك شناسايي و كسب امتياز بالاي  2به صورت رو در رو و ارائه 
  و افراد حقيقي و حقوقي طرف قرارداد با دولت دولت

4سطح   

  
  

  

  مثال  امتياز  مدارك

سابقه كار مورد قبول 
  دستگاه

  امتياز 10سال  3تا  1
  امتياز  20سال  5تا  3
  امتياز  40سال  10تا  5

  امتياز 60سال  10بالاي 

  
  )حداقل امتياز: (مثال
  ) 10(سال سابقه 3) + 10(نوع قرارداد) + 80(دومدرك= امتياز 100
) + 10(رسمي) + 50(شغل مدير ) + 80(دو مدرك = امتياز 150

  )10(سابقه 
تا  3سابقه ) + 50(شغل مدير ) + 80(دو مدرك = امتياز  150

5)20(  
سال  10بالاي ) + 10(نوع قرارداد) + 80(دو مدرك = امتياز  150

)60(  

  امتياز 50مديركل به بالا  شغلي عنوان

 10رســــمي و پيمــــاني   نوع قرارداد
  امتياز

حداكثر دو مدرك
  امتياز 40  شناسنامه  

  امتياز 40  كارت ملي

  امتياز 20  گذرنامه

  امتياز 20  گواهينامه
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  احراز هويت -3-2
  
  

 ها احراز هويت انواع گواهي 3  جدول

 اطمينانسطح   تعريف

1سطح   كد و يا كلمه عبورافزاري و همراه با پينتوسط توكن و يا به صورت نرم X.509استفاده از گواهي   

2سطح   كد و يا كلمه عبورافزاري و همراه با پينتوسط توكن و يا به صورت نرم X.509استفاده از گواهي   

3سطح   هاي رمزنگاريمانند توكن x.509افزارهاي مبتني بر گواهي استفاده از انواع سخت  

4سطح   هاي رمزنگاريمانند توكن x.509افزارهاي مبتني بر گواهي استفاده از انواع سخت  
  

  انواع گواهي  -4
 انواع گواهي با توجه به سطوح اطمينان 4جدول 

  نام گواهي سطح اطمينان  تعريف

-را دارا مـي  دولتـي و خصوصـي  هاي در تمامي دستگاهاين سطح از گواهي قابليت استفاده 

  .باشد
 1سطح 

(Rudimentary) 
  برنز

-را دارا مـي  و خصوصـي  ولتـي دهاي اين سطح از گواهي قابليت استفاده در تمامي دستگاه

  .باشد
  2سطح 

Basic)(  نقره  

  .باشدهاي دولتي را دارا مياين سطح از گواهي قابليت استفاده در تمامي دستگاه
  3سطح 

Medium)(  طلا  

 .باشدهاي دولتي را دارا مياين سطح از گواهي قابليت استفاده در تمامي دستگاه
  4سطح 

High)(  پلاتين  

  
  

  سطوح مختلف اطمينانمشخصات  -5
  كليد خصوصيو مفقود شدن  افشاء  - 5-1

 افشاء و مفقود شدن كليد خصوصي 5جدول

 سطح اطمينان  خصوصيگمشدن و يا افشاء كليد 

1سطح  روز در صورت افشاء كليد خصوصي  1روز و  30حداقل هر  CRLابطال گواهي، انتشار   

2سطح   ساعت در صورت افشاء كليد خصوصي 6ساعت و  24حداقل هر  CRLابطال گواهي، انتشار   
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3سطح   ساعت در صورت افشاء كليد خصوصي 2ساعت و  12حداقل هر  CRLابطال گواهي، انتشار   

4سطح  ساعت در صورت افشاء كليد خصوصي 2/1ساعت و   4حداقل هر  CRLابطال گواهي، انتشار   
  

  تفكيك نقش ها -5-2
 تفكيك نقش ها 6جدول

 سطح اطمينان  هاتفكيك نقش

1سطح  نفر انجام شود 1تواند توسط كليه وظايف صدور گواهي مي  

2سطح   نفر انجام شود 2حداقل بايد توسط وظايف صدور گواهي   

3سطح   نفر انجام شود 3وظايف صدور گواهي حداقل بايد توسط   

4سطح  نفر انجام شود 3وظايف صدور گواهي حداقل بايد توسط   
  

  دوره اعتبار گواهي - 5-3
 دوره اعتبار گواهي 7جدول

 سطح اطمينان  دوره اعتبار گواهي

1سطح  سال  6حداكثر   

2سطح   سال 4حداكثر   

3سطح   سال 2حداكثر   

4سطح  سال 1حداكثر   

  

  از كليدها تهيه نسخه پشتيبان -5-4
 تهيه نسخه پشتيبان از كليدها 8 جدول

 سطح اطمينان  وكاربران CAنسخه پشتبان از  كليدهاي محرمانگي  مراكز 

1سطح  شدبا كليدهاي محرمانگي نميگيري Backup الزامي به  

2سطح   شوندگيري Backup كليدهاي محرمانگي بايد  

3سطح   شوند گيريBackup كليدهاي محرمانگي بايد  

4سطح   شوندگيري Backup كليدهاي محرمانگي بايد  
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  فاصله درخواست و صدور گواهي -5-5
 گواهيفاصله درخواست و صدور  9 جدول

 سطح اطمينان  فاصله بين درخواست و صدور گواهي

1سطح  هيچ قيدي وجود ندارد  

2سطح   شوندهاي كاربران نهايي در عرض پنج روز از زمان درخواست دفتر ثبت نام صادر ميگواهي  

3سطح   شوندهاي كاربران نهايي در عرض دو روز از زمان درخواست دفتر ثبت نام صادر ميگواهي  

4سطح  شوندهاي كاربران نهايي به محض درخواست دفتر ثبت نام صادر ميگواهي  

  

  بازرسي بيروني - 5-6
 بازرسي بيروني 10 جدول

 سطح اطمينان  بازرسي بيروني

1سطح  شود  سال يكبار انجام مي 3هاي امنيتي، هر  بازرسي بيروني به منظور بررسي تمكين از سياست  

2سطح   شود  سال يكبار انجام مي 2هاي امنيتي، هر  بازرسي بيروني به منظور بررسي تمكين از سياست  

3سطح   شود  هاي امنيتي، هر ساله انجام مي بازرسي بيروني به منظور بررسي تمكين از سياست  

4سطح  شود  هاي امنيتي، هر ساله انجام مي بازرسي بيروني به منظور بررسي تمكين از سياست  

  

  نام گذاري -5-7
  نام گذاري 11 جدول

 سطح اطمينان  گذاريهاي نامنيازمندي

1سطح  ندارند Distinguished name هاي نهايي نياز بهگواهي  

2سطح   دارند Distinguished name هاي نهايي نياز بهگواهي  

3سطح   دارند Distinguished name هاي نهايي نياز بهگواهي  

4سطح  دارند Distinguished name هاي نهايي نياز بهگواهي  
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  تصرف كليد خصوصي - 5-8

  تصرف كليد خصوصي 12 جدول

 سطح اطمينان  مقررات اثبات تصرف

1سطح  كاربران نهايي نبايد تصرف كليد خصوصي را براي دريافت گواهي به اثبات برسانند  

2سطح   نهايي بايد تصرف كليد خصوصي را براي دريافت گواهي به اثبات برسانندكاربران   

3سطح   كاربران نهايي بايد تصرف كليد خصوصي را براي دريافت گواهي به اثبات برسانند  

4سطح  كاربران نهايي بايد تصرف كليد خصوصي را براي دريافت گواهي به اثبات برسانند  

  

  ثبت وقايع -5-9
  ثبت وقايع 13جدول 

 سطح اطمينان  هاي نگهداري ثبت وقايعنيازمندي

1سطح  نيازي به مشخص نمودن مدت زمان نگهداري وقايع نيست  

2سطح   سال نگهداري شود 7وقايع ثبت شده مركز بايد براي   

3سطح   سال نگهداري شود 10وقايع ثبت شده مركز بايد براي   

4سطح  سال نگهداري شود 20مركز بايد براي وقايع ثبت شده   

  

  طول كليد - 5-10
  طول كليد 14 جدول

 سطح اطمينان  معيار طول كليد نامتقارن

1سطح  باشند RSAمعيار  1024كليدها بايد معادل امنيتي   

2سطح   باشند RSAمعيار  1024كليدها بايد معادل امنيتي   

3سطح   باشند RSAمعيار  2048كليدها بايد معادل امنيتي   

4سطح  باشند RSAمعيار  2048كليدها بايد معادل امنيتي   

  محافظت از كليد خصوصي -5-11
  اطلاع رساني در مورد محافظت از كليد خصوصي 15 جدول

 سطح اطمينان  كليد خصوصيمحافظت از اطلاع رساني در مورد 
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1سطح  نيازمندي خاصي وجود ندارد  

2سطح   اطلاع دادن به صاحب امضاء در مورد رعايت ملاحظات مربوط به حفظ كليدخصوصي  

هاي مربوط به ملاحظات حفظ كليد خصوصي توسط صـاحب امضـاء را   امضاء مستندي كه نيازمندي
  قبل از صدور گواهي مشخص نموده باشد 

3سطح   

هاي مربوط به ملاحظات حفظ كليد خصوصي توسط صـاحب امضـاء را   امضاء مستندي كه نيازمندي
 قبل از صدور گواهي مشخص نموده باشد 

4سطح   

  
  نيازمندي هاي مربوط به محافظت از كليد خصوصي 16 جدول

 سطح اطمينان  هاي مربوط به محافظت از كليد خصوصيحداقل نيازمندي

افـزار ذخيـره    افزار يا نـرم  و كليدهاي خصوصي كاربران نهايي ممكن است در سخت CAكليد امضاء 
 شوند

1سطح   

افزار يا افزار و كليدهاي خصوصي كاربران نهايي ممكن است در سختبايد در سخت CAكليد امضاء 
  افزار ذخيره شوند نرم

2سطح   

3سطح  افزار ذخيره شوندو كليدهاي خصوصي كاربران نهايي بايد در سخت CAكليد امضاء   

4سطح  افزار ذخيره شوندو كليدهاي خصوصي كاربران نهايي بايد در سخت CAكليد امضاء   

  افشاء كليد خصوصي -5-12
  وسعت خسارات در صورت افشاء كليد خصوصي 17 جدول

 سطح اطمينان  وسعت خسارات در صورت افشاء كليد خصوصي

1سطح  آيد در صورت افشاء كليد خصوصي كاربران نهايي پديد نميهيچ ضرر و زياني   

2سطح   آيد بوجود مي محرمانگيهايي در صورت افشاء كليدهاي خصوصي زيان  

3سطح   آيد بوجود مي محرمانگيهاي جدي در صورت افشاء كليدهاي خصوصي زيان  

4سطح  آيد بوجود مي محرمانگيهاي شديدي در صورت افشاء كليدهاي خصوصي زيان  
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  شناسه سطوح اطمينان  -6
  امضاء ديجيتال -1- 6

  شناسه سياست هاي سطوح مختلف امضاء ديجيتال 18 جدول

OID  سطح اطمينان 

1سطح  2.16.364.101.1.1.1.1.1  

2سطح  2.16.364.101.1.1.1.2.1  
3سطح  2.16.364.101.1.1.1.3.1  
4سطح  2.16.364.101.1.1.1.4.1  

  محرمانگي -2- 6
  شناسه سياست هاي سطوح مختلف محرمانگي 19 جدول

OID  سطح اطمينان 

1سطح  2.16.364.101.1.1.2.1.1  

2سطح  2.16.364.101.1.1.2.2.1  
3سطح  2.16.364.101.1.1.2.3.1  
4سطح  2.16.364.101.1.1.2.4.1  

  احراز هويت -3- 6
  سياست هاي سطوح مختلف احراز هويت شناسه 20 جدول

OID  سطح اطمينان 

1سطح  2.16.364.101.1.1.3.1.1  

2سطح  2.16.364.101.1.1.3.2.1  
3سطح  2.16.364.101.1.1.3.3.1  
4سطح  2.16.364.101.1.1.3.4.1  

  سطوح اطمينان مراكز -7
هـاي گـواهي را   تواند سياستيك مركز صدور گواهي ميشوند و بندي ميتقسيم مراكز مختلف با توجه به نوع گواهي قابل ارائه،

هيچ موافقت نامه جهاني در مورد استانداردي براي توصـيف سـطوح اطمينـان    . براي بيشتر از يك سطح اطمينان پياده سازي نمايد
 Highو  Rudimentary, Basic, Medium وح اطمينان  استاندارد دولت كانادا، دولت آمريكا، دولت استراليا داراي چهار سط. وجود ندارد

  .شوندبرده مينام Level 1, 2, 3, 4بوده كه گاهي با عناوين 
  



 10  يشهر يكيالكترون يصدور گواه يمركز دولت

 
  سطوح مراكز و سطوح گواهي هاي قابل ارائه آنها 21جدول

 CA Class سطح گواهي قابل ارائه

Level 1  Class 1 

Level 1, 2 Class 2 
Level 1, 2, 3 Class 3 

Level 1, 2, 3, 4 Class 4 

  سطوح اطمينان مراكز مختلف - 7-1
 سطوح مختلف مراكز صدور گواهي الكترونيكي 22 جدول

  CA Class سطح گواهي قابل ارائه

Class 4  مركز دولتي ريشه  

Class 4  مركز مياني دولتي عام 

Class 3 مركز مياني دولتي  

Class 3 مركز بيروني  
  
  

  



كشور يعموم يدكل يرساختدر ز ينانسطوح اطم يساز يادهپ 11
 

  نيازمندي هاي ماژول هاي رمزنگاري -8
  

  نيازمندي هاي ماژول هاي رمزنگاري 23 جدول

 Latest version of  گواهي مراكز صدور  كاربران  مراكز ثبت نام
FIPS 140 series  سطح اطمينان 

Level 1 
(Hardware or 

Software) 
N/A (Software) N/A  1سطح  

Level 1 
(Hardware or 

Software) 
Level 1

(Hardware or 
Software)

Level 2 
(Hardware) Required  2سطح  

Level 2 
(Hardware) 

Level 2
(Hardware) 

Level 2
(Hardware) Required  3سطح  

Level 3 
(Hardware) 

Level 3
(Hardware) 

Level 3
(Hardware) Required   4سطح  

  
  

  :مراجع و ماخذ
1. Implementing Levels of Assurance in a Trust Federation using PKI and Shibboleth, Australian 

Access federation 
2. Verisign Key Hierarchy 
3. PKI CP Requirements for Certificate Levels of Assurance, USA 
4. X.509 Certificate Policy For The Federal Bridge Certification Authority (FBCA), USA 
5. http://www.tbs-sct.gc.ca/pki-icp/guidedocs/oids/oids08-eng.asp, Canada 

  
  


