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مقدمه1

باشد که توسط مرکز  هاي گواهی الکترونیکی می روفایلرو دارید مجموعه کاملی از انواع پدي که در پیشسن

سند مذکور . گردد در زیرساخت کلید عمومی کشور ارائه می جهت استفاده دولتی صدور گواهی الکترونیکی ریشه

یکی از بزرگترین . هاي گواهی الکترونیکی تنظیم شده است با درنظر گرفتن استانداردهاي لازم براي پروفایل

. باشد هاي صادر شده توسط آن ها می عدم وجود هماهنگی در گواهی صدور گواهی الکترونیکی کزامرمشکلات 

متفاوت، بدلیل  کز صدور گواهی الکترونیکیامربدین معنی که گواهی هاي صادر شده  با کاربرد یکسان از 

متناسب هاي خود  ز گواهیتوانند ا ها نمیکسان نبوده و دارندگان گواهیها، داراي ساختار یناهماهنگی مابین آن

همین امر موجب گردید تا مرکز دولتی صدور گواهی . مند گردندبا یک ساختار یکپارچه و متناسب با کاربرد بهره

الکترونیکی ریشه براي تفسیرکاربردها و تعریف ساختار فیلدهاي گواهی الکترونیکی و جهت تطبیق کاربردها و 

مختلف در زیرساخت کلید عمومی کشور، این سند را تنظیم نماید  و  هاي ساختارهاي تعریف شده براي گواهی

  .کشور قراردهد کز صدور گواهی الکترونیکیامردر اختیار تمامی 

، گواهی مراتبی زیرساخت کلید عمومی کشور تمامی مراکز صدور گواهی الکترونیکی میانی که در ساختار سلسله

در این  ارائه شدههاي ند، ملزم به صدور گواهی منطبق با پروفایلخود را از مرکز دولتی ریشه دریافت می نمای

  .سند هستند
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  ي گواهی الکترونیکیفیلدها2

  

-یک تفسیر استاندارد و رسمی از فیلدهاي گواهی ،ها هاي تعامل عملیات بین گواهی یکی از مهمترین جنبه

هر یک از فیلدهاي  ملزومات و شده توصیفبه تفصیل  بخشدیجیتال و ملحقات آنهاست، که در این  هاي

.به تفکیک شرح داده شده است  X509یک گواهی الکترونیکی 

  Versionفیلد 2-1

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

     اجباري                                     

  اختیاري

  

  هدف مشخص

  

  بنا به کاربرد

  

ممنوع شده

  رزرو شده براي استفاده آینده
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.کند د شماره نسخه گواهی را بیان میاین فیلشرح فیلد

این فیلد بیان کننده  نسخه گواهی رمزنگاري شـده  تفسیر و کاربرد

ــا . اســت بــراي تجزیــه و تحلیــل  ASN.1منطبــق ب

.باشد گواهی می

RFC 5280استاندارد هاي پذیرش

نوع

عدد صحیح مثبت  

یک عدد صحیحطول

مقدار اجباري

گواهی باید در فرمت ( دمی باش 2مقدار اجباري 

)باشد 3نسخه  

  Serial Numberفیلد 2-2

  

  

  

  

  

  

  

  

  

  

  

  

  

  

     اجباري                                     

  اختیاري

  

  هدف مشخص

  

  بنا به کاربرد

  

ممنوع شده

  رزرو شده براي استفاده آینده
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  Signatureفیلد 2-3

  

  

  

  

  

  

  

  

  

  

  

  

  

  

عددي که به یک گواهی توسط صادر کننده گواهی شرح فیلد

هاي صادر اص داده می شود و براي گواهیاختص

شده توسط مرکز صدور گواهی یک مقدار منحصر به 

.  فرد می باشد

شناسـه هـاي   DNفیلد شماره سریال که همـراه بـا   تفسیر و کاربرد

منحصر به فرد براي گواهی می باشند 

RFC 5280استاندارد هاي پذیرش

صحیح مثبتنوع

بایت 20حداکثر طول

عدد مثبت که براي هر گواهی که توسط یک مرکز ار اجباريمقد

صدور گواهی صادر می شود منحصر به فرد می 

. باشد

     اجباري                                     

  اختیاري

  

  هدف مشخص

  

  بنا به کاربرد

  

ممنوع شده

  رزرو شده براي استفاده آینده
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شناسه الگوریتم امضاي گواهیشرح فیلد

فیلد امضا، الگوریتمی که توسط مرکز صدور گواهی تفسیر و کاربرد

الکترونیکی براي امضاي گواهی استفاده می شود را 

این فیلد براي الگوریتم در هم . مشخص می کند

.سازي و الگوریتم تصدیق امضا استفاده می شود

و  ,RFC 5280, RFC 3279, RFC 4055استاندارد هاي پذیرش RFC 

4491

  OIDنوع

  :  RSAبا رمزگذاري  SHA1شناسه الگوریتم مقدار اجباري

{iso(1) member-body(2) us(840) 
rsadsi(113549) pkcs(1) pkcs-1(1) 5}

  یا

  :  RSAبا رمزگذاري  SHA256شناسه الگوریتم 

{iso(1) member-body(2) us(840) 
rsadsi(113549) pkcs(1) pkcs-1(1) 11}
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     اجباري                                     

  اختیاري

  

  هدف مشخص

  

  بنا به کاربرد

  

ممنوع شده

  رزرو شده براي استفاده آینده
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 شناسه منحصر بفرد مرکز صدور گواهیشرح فیلد

ه گواهی، مشخص کننده  نهادي فیلد صادر کنندتفسیر و کاربرد

. نمایداست  که گواهی را صادر می

RFC 5280, X.520استاندارد هاي پذیرش

مرتبط، در فرمـت   1هاي متمایز کنندهاي از نامدنبالهنوع

رشته اي قابل چاپ

.رجوع شود  6-2به بخش مقدار اجباري

Validityفیلد 2-5

  

  

  

  

  

  

  

  

  

  

  

  

 اعتبار گواهی الکترونیکی بازه زمانیشرح فیلد

اعتبار به صورت . فیلد   اعتبار به جهت تعیین دوره اعتبار گواهی استفاده می شودتفسیر و کاربرد

                                                     
1
 Distinguished Name (DN)

               اجباري                           

  اختیاري

  

  هدف مشخص

  

  بنا به کاربرد

  

ممنوع شده

  رزرو شده براي استفاده آینده
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.  در طی آن گواهی معتبر است مشخص می شودتاریخی که 

RFC 5280استاندارد هاي پذیرش

    UTC Time1  / Generalized timeنوع

  . گرددمیذکر  Generalized Timeیا  UTCدر فرمت زمان اعتبار که مقدار اجباري

هی میانی در یک ساختار سلسله مراتبی، دوره اعتبار گواهی الکترونیکی یک مرکز صدور گوا

.نباید بیشتر از دوره اعتبار گواهی الکترونیکی مرکز صدور گواهی بالایی باشد

  

Subjectفیلد 2-6

  

  

  

  

  

  

  

  

  

  

  

  

                                                     
1
 Coordinated Universal Time

     اجباري                                     

  اختیاري

  

  هدف مشخص

  

  بنا به کاربرد

  

ممنوع شده

  رزرو شده براي استفاده آینده
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 Subject Public Key Infoفیلد 2-7

  

  

  

  

  

  

  

  

  

عمومی و  همچنین کلید عمومی و پارامترهاي کلید عمومی شامل شناسه الگوریتم کلید شرح فیلد

. باشددارنده گواهی که گواهی براي او صادر  شده است می 

بایست از طریق این فیلد مقدار کلید عمومی و  شناسه الگوریتمی که کلید عمومی میتفسیر و کاربرد

. کنداین الگوریتم مورد استفاده قرار  گیرد را تعیین می

RFC 5280, RFC 3279, RFC 4055, RFC 4491ستاندارد هاي پذیرشا

  . را با کلید عمومی در گواهی ارتباط می دهد مشخصات یک موجودیتلد این فیشرح فیلد

نام متمایز کننده مالک گواهی و یا موجودیتی که براي آن گواهی صادر شده است را تفسیر و کاربرد

. مشخص می کند

RFC 5280, X.520استاندارد هاي پذیرش

فرمت رشته اي قابل چاپهاي متمایز کننده مرتبط، در اي از نامدنبالهنوع

  

. مراجعه شود  4 به بخشمقدار اجباري

                                اجباري        

  

  هدف مشخص

  

  بنا به کاربرد

  

ممنوع شده

  رزرو شده براي استفاده آینده
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  Bitstringو کلید در فرمت OID،پارامتر هاي مستقل OID 1نوع

����مقدار اجباري

��rsaEncryption, 2048 RSA Key modulus, Public Exponent= +1

  یا

rsaEncryption, 1024 RSA Key modulus, Public Exponent = +1

  

  Unique Identifiersفیلد 2-8

  

  

  

  

  

  

  

  

  

  

  

  

  دارنده گواهی و صادرکننده گواهیمشخصات براي شناسه منحصر به فرد شرح فیلد

گواهی نباید از شناسه منحصر به فرد براي صادر کننده استفاده نمایدتفسیر و کاربرد
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  رشته قابل چاپنوع

                                                     
1
 Object Identifier

     اجباري                                     

  اختیاري

  

  هدف مشخص

  

  بنا به کاربرد

  

                                         ممنوع شده

  رزرو شده براي استفاده آینده
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. این فیلد نباید مقداردهی گرددمقدار اجباري

Signature Valueفیلد 2-9

  

  

  

  

  

  

  

  

  

  

  

این فیلد حاوي امضا بر روي گواهی می باشدشرح فیلد

،  RSAبعنوان مثال، براي الگـوریتم  . ستفاده می شودمقدار این فیلد جهت تصدیق امضا اتفسیر و کاربرد

گـذاري خـارج   این فیلد با استفاده از کلید عمومی رمز گشایی شده سپس از حالـت لایـه  

  . شودشده گواهی مقایسه میو در نهایت با مقدار درهم 1شده
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  Bit stringنوع

-، این مقدار بـا درهـم   RSAبراي الگوریتم  . متناسب با الگوریتم باشد باید شامل امضايمقدار اجباري

آن و در نهایت با رمزگذاري مقدار حاصل با استفاده از کلیـد   1گذاريسازي گواهی و لایه

                                                     
1
 Unpadded

                                  اجباري      

  اختیاري                                

  

  هدف مشخص

  

  بنا به کاربرد

  

ممنوع شده

  رزرو شده براي استفاده آینده
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  . شودخصوصی، محاسبه می

  

  استاندارد 2هايتعریف الحاقیه2-10

Authority Key Identifierالحاقیه 1- 2-10

الحاقیه شناسه کلید مرکز، جهت شناسایی کلید عمومی متناظر با کلید امضاي گواهی شرح فیلد

. گیردمیمورد استفاده قرار 

-مورد استفاده قرار می 3این الحاقیه جهت ساده سازي  شناسایی و ایجاد زنجیره گواهیتفسیر و کاربرد

. گیرد
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1
 Padding

2
 Extensions

3
 Certificate Path

                          اجباري              

  اختیاري                                

  

  هدف مشخص

  

  بنا به کاربرد

  

ممنوع شده

  رزرو شده براي استفاده آینده
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 Octet stringنوع

حیاتی
1

حیاتیغیر / 
حیاتیغیر 2

 AuthorityKeyIdentifierالحاقیه مقدار . شودریشه مقداردهی نمیاین فیلد در گواهی مقدار اجباري

گواهی مرکز صادر  SubjectKeyIdentifierبایست  برابر با مقدار الحاقیه هر گواهی می

  . کننده این گواهی باشد

در گواهی مرکز دولتی صدور گواهی ریشه در حال  SubjectKeyIdentifierمقدار الحاقیه 

fb 70}حاضر برابر با  9f a6 ac ac 37 31 d7 1d 42 f9 fc 7d be 6e 7e c0 f9   . است {74

.شده است تعیین 2-10-2روش محاسبه در بخش روش محاسبه 

SubjectKeyIdentifierالحاقیه 2- 2-10

  

                                                     
1
 Critical

2
 Non Critical

اجباري                                        

  اختیاري                                

  

  هدف مشخص

  

  بنا به کاربرد

  

ممنوع شده

  رزرو شده براي استفاده آینده
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     1390باشد ، رونیکی ایران میمتعلق به مرکز توسعه تجارت الکت این اثرکلیه حقوق مادي و معنوي  
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مرکز ریشـه و  ( کز صدور گواهی الکترونیکیامرهاي متعلق به این فیلد براي تمامی گواهی: توجه

  باشد هاي نهایی اجباري می و موجودیت)مراکز صدور گواهی میانی

  

هر گواهی مقداري  باشد که براياین فیلد شامل شناسه کلید عمومی مالک گواهی میشرح فیلد

  . باشدمنحصر به فرد می

-این الحاقیه جهت ساده سازي  شناسایی و ایجاد زنجیره گواهی مورد استفاده قـرار مـی  تفسیر و کاربرد

  .گیرد
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Octet stringنوع

غیر حیاتیغیر حیاتی / حیاتی 

میشه باید شناسه کلید مالک گواهی را که در یـک درخواسـت   یک مرکز صدور گواهی همقدار اجباري

. درخواست شده، مورد پذیرش قرار دهد) PKCS#10بعنوان مثال درخواست (گواهی 

شناسه کلید دارنده گواهی می تواند توسط هر کدام از روش هاي نام برده در ذیل  مقدار پیشنهادي

. محاسبه شود

روش محاسبه 
شـده فیلـد   باشد که از مقـدار درهـم  بیت می 160داراي  SubjectKeyIdentifierالحاقیه 

که با استفاده از تـابع  ) و چند بیت بکارنرفته tag lenghبه استثناي (کلید عمومی گواهی 

  .  گردد، تشکیل شده استمحاسبه می SHA1ساز درهم

  یا 

بـه   0100ا مقدار بیت ب 4باشد که از بیت می 64داراي  SubjectKeyIdentifierالحاقیه 

 tagبه استثناي (بیت کم ارزش از مقدار درهم شده فیلد کلید عمومی گواهی  60همراه 

lengh ساز که با استفاده از تابع درهم) و چند بیت بکارنرفتهSHA1   شـود،  محاسـبه مـی

. تشکیل شده است
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Key Usageالحاقیه 3- 2-10

  

  

  

  

  

  

  

  

  

  .  رمزنگاري کلیدي که در گواهی آمده است را تعریف می نماید کاربرداین الحاقیه شرح فیلد

بایست این فیلد خوانده می) PKE(اخت کلید عمومی افزارهاي مجهز به زیر سدر نرمتفسیر و کاربرد

  . شده و گواهی منطبق با کاربردهاي قید شده در این الحاقیه مورد استفاده قرار گیرد
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  Bit stringنوع

حیاتیغیر حیاتی / حیاتی

کلید کـه در ذیـل آمـده اسـت بایـد      براي گواهی هاي مراکز صدور گواهی ، کاربرد هاي مقدار اجباري

  :آورده شوند 

 cRLSign
 keyCertsign

هاي امضاي موجودیت نهایی، کاربرد هاي کلید که در ذیل آمـده اسـت بایـد    براي گواهی

اجباري                                        

  اختیاري                                

  

  هدف مشخص

  

  بنا به کاربرد

  

ممنوع شده

  رزرو شده براي استفاده آینده
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:آورده شوند 

 digitalSignature
 nonRepudiation

رد براي گواهی هاي موجودیت نهایی، کاربرد هاي کلید که در ذیل آمده اسـت نبایـد مـو   

: استفاده قرار گیرند

 cRLSign
 keyCertsign

  

Certificate Policyالحاقیه 4- 2-10

هـاي یـک مرکـز صـدور گـواهی شـامل شناسـه ایـن         حاوي اطلاعات مربوط به سیاسـت دشرح فیل

)هابعنوان مثال آدرس دسترسی به اطلاعات سیاست(ها و توصیف کننده آن سیاست

   

سازي و اعمال ملزومات امنیتی لازم در زیرساخت کلید عمومی کشور به منظور یکپارچهتفسیر و کاربرد

هاي مرکز دولتی صدور گواهی ی میانی ملزم به پیروي از سیاستکلیه مراکز صدور گواه

بایست دستورالعمل اجرایی خود را منطبق با این باشند و میالکترونیکی ریشه می

براي زیرساخت کلید عمومی کشور چهار سطح امنیتی . ها تدوین و اعمال نمایندسیاست

  .  اشدبهاي مجزا میتعریف شده است که هر سطح داراي سیاست

 هايگواهی بایست پردازش زنجیره گواهی متناسب با سیاستمی PKEافزارهاي در نرم

اجباري                                        

  اختیاري                                

  

  هدف مشخص

  

  بنا به کاربرد

  

ممنوع شده

  رزرو شده براي استفاده آینده
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  . الکترونیکی این زنجیره صورت گیرد
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OID, IA5نوع string  

 غیر حیاتیغیر حیاتی / حیاتی

لکترونیکی متناسب با سطح امنیتی هاي گواهی اسیاست) OID(بایست شامل شناسه میمقدار اجباري

  . گواهی باشد

2 }با مقدار  anyPolicyاز مقدار ویژه  5 29 32 0   . نباید استفاده شود {

  

Policy Mappingالحاقیه 5- 2-10

  

لیست  subject DomainPolicyو    issuerDomainPolicyرا براي   OIDزوج هایی از شرح فیلد

  . می نماید

  

  .  باشداستفاده از این الحاقیه مجاز نمیتفسیر و کاربرد
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     اجباري                                     

  اختیاري

  

  هدف مشخص

  

  بنا به کاربرد

  

                                         ممنوع شده

  رزرو شده براي استفاده آینده
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  . ، هر زوج خود داراي یک توالی استOIDالی زوج هایی از تونوع

  غیر اختیاريغیر اختیاري/ اختیاري

. این فیلد مورد استفاده قرار نمی گیردمقدار اجباري

Subject Alternative Nameالحاقیه 6- 2-10

  

یک فیلد اضافی براي اتصال کلید عمومی یک گواهی به یک هویت یا موجودیت را فراهم شرح فیلد

  . می نماید

یـا نـام دامـین     IPپسـت الکترونیکـی، آدرس    بر اساس نوع گواهی، این الحاقیه  بایـد بـا  تفسیر و کاربرد

)Domain Name (مقداردهی شود  .  
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  Email ID / IP Address / URL / DNS Nameنوع

     اجباري                                     

  اختیاري

  

  هدف مشخص

  

  اربردبنا به ک

  

                                         ممنوع شده

  رزرو شده براي استفاده آینده
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غیر حیاتی غیر حیاتی/ حیاتی 

غیر قابل کاربرد مقدار اجباري

 .موارد زیر فرمت هاي پیشنهادي می باشدمقدار پیشنهادي 

با تواند آدرس ایمیل ، می)گواهی پست الکترونیک امن( هاي موجودیت نهاییبراي گواهی

  . کدگذاري گردد IA5Stringو باید با فرمت  باشد Name RFC822 فرمت

تواند آدرس هاي متعلق به یک ماشین، میبراي گواهیIP  منطبق باRFC791  به فرم

Octet String  به کار رود .

گواهی ( هاي متعلق به یک ماشینبراي گواهیDomain Controller(تواند نام دامین، می 

)DNS (  از 3.5منطبق با ساختاري که در بخش RFC1034  آمده است استفاده شود و با

.  کدگذاري گردد IA5Stringفرمت 

 براي گواهیDomain Controller تواند مقدار میGUID 
1
 Domainمتعلق به سرور  

Controller باشد .

 براي گواهیMS SmartCard Logon تواند میUPN  متعلق به کاربر در یک دامین خاص

  . گرددکدگذاري می UTF8Stringباشد که در فرمت 

Issuer Alternative Nameالحاقیه 7- 2-10

  

  

                                                     
1
 Globally Unique Identifier

     اجباري                                     

  اختیاري

  

  هدف مشخص

  

  بنا به کاربرد

  

                                         دهممنوع ش

  رزرو شده براي استفاده آینده



  هاي زیرساخت کلید عمومی کشورسند جامع پروفایل 
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هاي مورد استفاده در حوزه اینترنـت بـه یـک    این الحاقیه جهت مرتبط نمودن شناسهشرح فیلد

  . گیردصادر کننده گواهی مورد استفاده قرار می

  .  باشدمیاستفاده از این فیلد مجاز نتفسیر و کاربرد
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  Email ID / IP Address / URL / DNS Nameنوع

  غیر حیاتی غیر حیاتی/ حیاتی

.این فیلد مورد استفاده قرار نمی گیردمقدار اجباري

  

  Subject Directory Attributesالحاقیه 8- 2-10

  

  

  

  

مـورد  ) مثـل ملیـت  (هاي شناسایی یک مالک گواهی این فیلد جهت معرفی مشخصهشرح فیلد

  .گیرداستفاده قرار می

  .  باشدز این فیلد مجاز نمیاستفاده اتفسیر و کاربرد
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  هااي از مشخصهدنبالهنوع

     اجباري                                     

  اختیاري

  

  هدف مشخص

  

  بنا به کاربرد

  

                                         ممنوع شده

  رزرو شده براي استفاده آینده
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  غیر حیاتی غیر حیاتی/ حیاتی

.این فیلد مورد استفاده قرار نمی گیردمقدار اجباري

Basic Constraintsالحاقیه 9- 2-10

هـاي   باشـد ولـی در گـواهی    اجبـاري مـی  ریشه و میـانی  کز صدور گواهی امراین الحاقیه براي : توجه

  . موجودیت نهایی نباید وجود داشته باشد

  

شخص می کند که مالک گواهی یک مرکز صدور گـواهی الکترونیکـی اسـت و    این فیلد مشرح فیلد

توانند در زیر این مرکز وجـود  می 1حداکثر تعداد مرکز صدور گواهی که در زنجیره گواهی

. نمایدداشته باشند را تعیین می

دیق توانـد جهـت تص ـ  این فیلد جهت بررسی اینکه کلید عمومی موجـود در گـواهی مـی   تفسیر و کاربرد

به کار رود یا خیـر و همچنـین جهـت اعتبارسـنجی طـول       CRLامضاي یک گواهی و یا 

. گیردزنجیره گواهی، مورد استفاده قرار می
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1
 Certification path

اجباري                                        

                            اختیاري      

  

  هدف مشخص

  

  بنا به کاربرد

  

ممنوع شده

  رزرو شده براي استفاده آینده
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، عددي 1بولینوع

حیاتیغیر حیاتی/ حیاتی

 TRUE سـت بـا مقـدار   بایمـی  CAبراي یک مرکز صدور گواهی ایـن الحاقیـه در فیلـد    مقدار اجباري

  . مقداردهی گردد

  . هاي نهایی نباید این الحاقیه وجود داشته باشددر گواهی متعلق به موجودیت

  .مقداردهی گردد PathLenghConstraintدر گواهی مرکز ریشه نباید فیلد 

  PathLenghConstraint = 0:   بایست براي یک مرکز میانی خصوصی می

  PathLenghConstraint = 0:   بایست ونی میبراي یک مرکز میانی بیر

  PathLenghConstraint = 1: بایستبراي یک مرکز میانی دولتی می

PathLenghConstraint = 0: بایست براي یک مرکز میانی تابعه می

  

Name Constraintsالحاقیه 10- 2-10

  

�|�¸�Ì�§���s�€�‹ گـذاري گـواهی   بایست در نـام هایی است که میاین فیلد تعیین کننده محدودیت

                                                     
1
 Boolean

     اجباري                                     

  اختیاري

  

  خصهدف مش

  

  بنا به کاربرد

  

                                         ممنوع شده

  رزرو شده براي استفاده آینده
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. اعمال گردد) Subject Alternativeو  Subjectفیلدهاي (

�Á���€�Ì�ˆ�¨�e���{�€�]�•�Z�¯باشداستفاده از این فیلد مجاز نمی  .  

استاندارد هاي 

پذیرش

RFC 5280

  Domain name / IP address /directoryNameنوع

  حیاتی غیر حیاتی/ حیاتی

. این فیلد مورد استفاده قرار نمی گیردمقدار اجباري

Policy Constraintsالحاقیه 11- 2-10

نگاشت سیاست را محدود کرده یا یک سیاست قابل قبول در زنجیره گواهی را اجباري شرح فیلد

. می نماید

  .  باشداستفاده از این فیلد مجاز نمیو کاربرد تفسیر

RFC 5280استاندارد هاي پذیرش

  OIDsنوع

                      اجباري                    

  اختیاري

  

  هدف مشخص

  

  بنا به کاربرد

  

                                         ممنوع شده

  رزرو شده براي استفاده آینده
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  حیاتی غیر حیاتی/ حیاتی

.این فیلد مورد استفاده قرار نمی گیردمقدار اجباري

Extended Key Usageالحاقیه 12- 2-10

. استفاده از یک گواهی را بر اساس یک کاربرد رمزنگاري محدود می کندشرح فیلد

  . ستفاده می شوداین فیلد فقط براي گواهی هاي داراي هدف خاص اتفسیر و کاربرد

RFC 5280استاندارد هاي پذیرش

  OIDنوع

  غیر حیاتی با توجه به لیست زیر / حیاتیغیر حیاتی/ حیاتی

موردي نیستمقدار اجباري

مجاز است از کاربردهاي توسعه یافته کلید منطبق با  مرکز صدور گواهی الکترونیکییک مقدار پیشنهادي

  :فاده نمایدنوع گواهی و بشکل زیر است

�� id-kp-serverAuth {1 3 6 1 5 5 7 3 – (براي احراز هویت سرورها) {1 Non Critical

     اجباري                                     

  اختیاري

  

  دف مشخصه

  

  بنا به کاربرد

  

                                         ممنوع شده

  رزرو شده براي استفاده آینده
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�� id-kp-clientAuth {1 3 6 1 5 5 7 3 2} ( گیرندگانبراي احراز هویت سرویس ) –Non Critical

�� id-kp-codeSigning {1 3 6 1 5 5 7 3 -- (براي امضاي کد) {3 Critical

�� id-kp-emailProtection {1 3 6 1 5 5 7 3 – (براي گـواهی پسـت الکترونیـک امـن    ) {4 Non 

Critical

�� id-kp-OCSPSigning {1 3 6 1 5 5 7 3 9} (OCSP Responder گواهی) -

- Critical

�� id-kp-timestamping {1 3 6 1 5 5 7 3 8} (TSA گواهی   ) -- Critical

�� anyExtendedKeyUsage {2 5 29 37 0} ( افزاربراي هر نوع کاربرد و هر نوع نرم ) – Non

Critical

CRL Distribution Pointالحاقیه 13- 2-10

  

نقطه انتشار لیست گواهی هاي باطل شده و همچنین مکان و روشی که اطلاعات مربوط شرح فیلد

.به گواهی هاي باطل شده را می توان به دست آورد، مشخص می کند

هاي باطل شـده از طریـق یـک    این فیلد جهت مشخص نمودن محل توزیع لیست گواهیتفسیر و کاربرد

  .گیردفاده قرار میمورد استURI  1آدرس 

RFC 5280استاندارد هاي پذیرش

  URI, IA5Stringنوع

  غیر حیاتیغیر حیاتی/ حیاتی

                                                     
1
 Uniform Resource Identifier

اجباري                                        

  اختیاري                                

  

  هدف مشخص

  

  بنا به کاربرد

  

ممنوع شده

  رزرو شده براي استفاده آینده
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جهـت   URIهـا وجـود داشـته باشـد و بـا آدرس      بایست در کلیه گـواهی این الحاقیه میمقدار اجباري

 cRLIssuerو  Reasonsدر این الحاقیـه فیلـدهاي   .   مقداردهی گردد  CRLدسترسی به 

  . نباید وجود داشته باشد

Inibit Any Policyالحاقیه 14- 2-10

  

  

  

  

  

  

  

  

  

  

  

  

2 }با مقدار  anyPolicyعیین کننده این است که شناسه ویژه این الحاقیه تشرح فیلد 5 29 32 0

  .رودهاي الکترونیکی، بکار نمیهاي دیگر گواهیجهت مطابقت صریح با سیاست {

  .باشداستفاده از این فیلد مجاز نمیتفسیر و کاربرد

RFC 5280استاندارد هاي پذیرش

  OIDنوع

  حیاتیغیر حیاتی/ حیاتی

.این فیلد مورد استفاده قرار نمی گیرددار اجباريمق

  

     اجباري                                     

  اختیاري

  

  هدف مشخص

  

  بنا به کاربرد

  

                                         ممنوع شده

  رزرو شده براي استفاده آینده
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Freshest CRLالحاقیه 15- 2-10

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

     اجباري                                     

  اختیاري

  

  هدف مشخص

  

  بنا به کاربرد

  

                                         ممنوع شده

  رزرو شده براي استفاده آینده

  . فراهم می شود CRL deltaاین الحاقیه مشخص می نماید چگونه اطلاعات ح فیلدشر

  .  باشداستفاده از این فیلد مجاز نمیتفسیر و کاربرد

RFC 5280استاندارد هاي پذیرش

  URIنوع

  غیر حیاتی غیر حیاتی/ حیاتی

.این فیلد مورد استفاده قرار نمی گیردمقدار اجباري
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  Authority Information Accessالحاقیه 16- 2-10

  

  

  

  

  

  

  

  

��نماید، اجباري مـی پشتیبانی می OCSPتکل این الحاقیه براي یک مرکز صدور گواهی که از پرو: توجه

  . باشد

این الحاقیه چگونگی دسترسی به اطلاعات و خدمات قابل ارائه صادر کننده گواهی را  شرح فیلد

.فراهم می نماید

 OCSPاین فیلد براي دسترسی به اطلاعات مربوط به صادر کننـده گـواهی  و سـرویس    تفسیر و کاربرد

  .استفاده می شود

RFC 5280اندارد هاي پذیرشاست

  URIنوع

  غیر حیاتیغیر حیاتی/ حیاتی

آنلاین  اعتبارسنجیدر این الحاقیه چنانچه یک مرکز صدور گواهی ارائه دهنده خدمات مقدار اجباري

)OCSP ( باشد، فیلدAccessMethod  بایست با شناسه میid-ad-ocsp   مقداردهی شده

  . قرار داده شود OCSP Responderآدرس سرور  AccessLocationودر فیلد 

  

اجباري                                        

  اختیاري                                

  

  هدف مشخص

  

  بنا به کاربرد

  

ممنوع شده

  رزرو شده براي استفاده آینده
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Subject Information Accessالحاقیه 17- 2-10

  

این الحاقیه اطلاعات لازم براي دسترسی به اطلاعات و سرویس هاي مربوط به گواهی را شرح فیلد

. فراهم می نماید

  .منع شده است مرکز صدور گواهی الکترونیکیاستفاده از این فیلد توسط تفسیر و کاربرد

RFC 5280استاندارد هاي پذیرش

  URIنوع

  اتی غیر حیغیر حیاتی/ حیاتی

. این فیلد نباید مورد استفاده قرار گیردمقدار اجباري

     اجباري                                     

  اختیاري

  

  هدف مشخص

  

  بنا به کاربرد

  

                                         ممنوع شده

  رزرو شده براي استفاده آینده
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  انواع گواهی الکترونیکی/کاربردها3

د عمـومی  هاي الکترونیکی مورد استفاده در زیرساخت کلیدر این بخش به معرفی کاربردها و یا انواع گواهی

  . دهیممی شرحپردازیم و هر یک را به طور مختصر کشور می

  هاي نهاییهاي موجودیتگواهی3-1

هـاي نهـایی،   هـاي الکترونیکـی موجودیـت   در حال حاضر در زیر ساخت کلید عمومی کشور، بـراي گـواهی  

  :انواع زیر در نظر گرفته شده است/کاربردها

گواهی امضا
1
-هاي نهـایی مـی  هاي متعلق به موجودیتاین گواهی یکی از پرکاربردترین گواهی:  

مـورد   2و همچنین احـراز هویـت کـاربران   هاي الکترونیکی د و تراکنشباشد که جهت امضاي اسنا

. گیردمیقرار استفاده 

امن یگواهی پست الکترونیک
3
 S/MIMEگواهی پسـت الکترونیکـی امـن، از طریـق پروتکـل       :

امکان محرمانگی و امن کردن ایمیل را بواسطه رمزگذاري محتواي پیام و همچنـین امضـا نمـودن    

. دسازآن فراهم می

 گواهیMS SmartCard Logon :     این گواهی براي ورود به سیسـتم از طریـق احـراز هویـت دو

-هاي متعلق به مایکروسافت مورد استفاده قرار میعامله مبتنی بر کلید عمومی،  در سیستم عامل

توان با استفاده از یـک کـارت هوشـمند عملیـات ورود بـه سیسـتم       از طریق این گواهی می. گیرد

)Logon (را  انجام داد .

                                                     
1
 Digital Signature Certificate

2
 Client Authentication

3
 Secure Email Certificate
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 گواهیDomain Controller :   این گواهی جهت ورود به سیسـتم در یـکDomain   و در سـمت

 MS SmartCardگیـرد و متنـاظر بـا گـواهی     مورد استفاده قرار می)Domain Controller(سرور 

Logon باشددر سمت کاربر می .

گواهی   SSL/TLS:  گواهیSSL  مختص یک آدرس اینترنتی)URL (شود و به منظـور  صادر می

سـایتی کـه بـه آن مراجعـه     تضمین اصالت یک سرور و به عبارتی تضمین ارتباط بین آدرس و وب

شده است و همچنین ایجاد یک ارتباط امن و رمزنگاري شده بین برنامه مرورگـر و وب سـایت بـه    

. رودکار می

 گواهیCodeSigning:  گواهیCode Signing  اصالت و حفـظ جامعیـت نـرم   جهت اطمینان از-

. رودبـه کـار مـی    Java Appletو  ActiveXشوند نظیـر  افزارهایی که از طریق اینترنت منتشر می

را  Code Signingافزار امضا شده با کلید خصوصی متناظر با گواهی بنابراین زمانی که کاربران نرم

. امعیت آن مطمئن باشندو نیز ج Sourceتوانند نسبت به محتواي نمایند، میدانلود می

گواهی مهر سازمانی
1
از این گواهی بعنوان گواهی امضاي یک شرکت یا سـازمان تلقـی شـده و      :

تواند بعنوان مهرسازمانی آن شرکت یا سازمان در قالب امضـاي دیجیتـال مـورد اسـتفاده قـرار      می

ادر شـده ولـی ایـن    گیرد و تفاوت آن با گواهی امضا این باشد که گواهی امضا بـراي اشـخاص ص ـ  

  . باشدها صادر شده و در واقع یک گواهی سازمانی میها و یا سازمانگواهی براي شرکت

  گواهی مراکز صدور گواهی3-2

  :هاي متعلق به مراکز صدور گواهی عبارتند ازانواع گواهی

گواهی متعلق به مرکز دولتی صدور گواهی الکترونیکی ریشه :گواهی مرکز ریشه

گواهی متعلق به مراکـز صـدور گـواهی میـانی موجـود در سـاختار سلسـله         :یانیگواهی مراکز م

  مراتبی زیرساخت کلید عمومی کشور

  هاي وابسته به مراکز صدور گواهیگواهی3-3

  :هاي وابسته به یک مرکز صدور گواهی الکترونیکی عبارتند ازهاي متعلق به موجودیتانواع گواهی

نامگواهی دفاتر ثبت )RA(: نام وابسته به یک مرکز صدور گواهی که تعلق به دفاتر ثبتگواهی م

. گیردمورد استفاده قرار می RAها در سمت جهت امضاي درخواست

                                                     
1
 Organization Stamp



  هاي زیرساخت کلید عمومی کشورسند جامع پروفایل 

     1390باشد ، رونیکی ایران میمتعلق به مرکز توسعه تجارت الکت این اثرکلیه حقوق مادي و معنوي  

73از  36

گواهی OCSP Responder:  گواهی متعلق به یک سرورOCSP Responder    که جهـت امضـاي

. گیردتنظیم شده توسط این سرور مورد استفاده قرار می OCSPهاي پاسخ

مراکز مهر زمانی یگواه
1

اصولاً مهر زمـانی جهـت دقیـق نمـودن ثبـت زمـان هنگـام بایگـانی         : 

با . گیردها، مورد استفاده قرار مینامهمستندات و امضاي اسناد تجاري از جمله قراردادها و یا توافق

یـک   هاي متنـاظر بـا  توان به راحتی و به طور شفاف اثبات نمود که دادهاستفاده از مهر زمانی، می

گـواهی مهـر زمـانی جهـت     . مهر زمانی، از زمان مورد اشاره در مهر زمانی، تغییر داده نشده اسـت 

. گیردانجام عملیات امضا در فرآیند مهر زمانی توسط مرکز مهر زمانی مورد استفاده قرار می

  

                                                     
1
 Time Stamping Authority 
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  گذاري گواهی الکترونیکینام4

به همین دلیل . ر ساخت کلید عمومی منحصر به فرد باشدهرگواهی الکترونیکی داراي یک نام است که باید در یک زی

گذاري تعریف گردد که نامگذاري هرنوع موجودیت را اعم از حقیقی، حقوقی و لازم است که یک روش مشخص براي نام

.گذاري باید توسط تمامی صادرکنندگان یک زیرساخت کلید عمومی رعایت شوداین نام. دستگاه را در برداشته باشد

زیرساخت کلید عمومی که مراکز صدورگواهی الکترونیکی ملزم به ارائه آن می باشند  هاي نین یکی از مولفههمچ

- هاي صادر شده و لیست گواهیسازي و بازیابی گواهیمحلی براي ذخیره LDAP . است) LDAP(سرویس دایر کتوري

  .دهدیی بیشتر نمایش میبه منظور آشنا LDAPشکل زیر قالب کلی درختواره . باطل شده است هاي

����

����
����

���¶�°�‹�����d�y�•�{���Ê�¸�¯���\�·�Z�«���Ã�•�Y�ÁLDAP

����
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مربوط دایرکتوريرويبرگواهیهرصدرو،زماندرکهشوندتهیهقالبیکمطابقبایدابتدااز LDAP  درختوارهونامگذاري

نامگذاري نحوهآنمتعاقبوشدهارائهکشورعمومیکلیدزیرساخت LDAPدرختواره ابتدابخشایندر .گیردقرارخودبه

  .شدخواهدتعریفمذکوردرختوارهپایهبرنهاییهايموجودیتوگواهیصادرکنندگان

  گذاريالزامات نام4-1

مصوب می LDAPدرختواره رعایتبهملزمریشهصدور گواهی الکترونیکی دولتیمرکزتحتکنندگانصادرتمامی: 1ماده

  .باشند

از اعـم مختلـف هـاي گواهیانواعصدوردراستشدهارائهمستندایندرآنکلیقالبکهمصوبريگذانامروشرعایت :2ماده

  .باشدو ضروري می کشور لازمعمومیکلیدزیرساختدرنهاییهايموجودیتگواهیوصادرکنندگانگواهی

LDAPدرختواره 4-2

  
  می کشور گذاري در زیرساخت کلید عموساختار نام:  LDAPواره درخت 2شکل 
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  هاي اصلی گره1- 2- 4

ادامهدر. شودمیتعریففوقشکلمطابقباشد، مختلف میالکترونیکیهايگواهیگذاريناممبنايکه LDAPدرخت ساختار

  .استشدهدادهتوضیحهااز گرهیکهر

����

  )C(گره اول 1- 1- 2- 4

  .میشودتکمیل ISO3166باابقمطاستحرفیدوکدیککهگواهیصاحبموجودیتبهمربوطکشورنامقسمتایندر

  )O(گره دوم 2- 1- 2- 4

با غیردولتیسازمانهايو I.R.Governmentدولتیحوزه سازمان تکمیل می شود سازمانهاياولسطحبهتوجهبابخشاین

  .شودمیتکمیل Unaffiliatedصورتبهموجودیتخاصوابستگیعدمصورتدریاوشدهتکمیلحوزهنامبهتوجه

  )OU(گره سوم 3- 1- 2- 4

  .شودمیتکمیلسازمانیساختاراولبا توجه به سطح بخش این

  )OU(گره چهارم 4- 1- 2- 4

  .شودمیتکمیلسازمانیساختاردوماین قسمت با توجه به سطح

  )OU(گره پنجم 5- 1- 2- 4

  .شودمیتکمیلسازمانیساختارسوماین قسمت با توجه به سطح

  )OU(گره ششم 6- 1- 2- 4

  .شودمیتکمیلنیسازماساختارچهارماین قسمت با توجه به سطح

صفات گواهی2- 2- 4

  )CN(نام گواهی  2-1- 2- 4

  .خواهد شدتعریف3- 4و منطبق با بخش  گواهینوعبهتوجهباباشد که می به لاتین رایج مالک گواهی و مشخصات نام
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  )T(عنوان و سمت موجودیت 2-2- 2- 4

شد و شامل عنوان یا سمت فرد در خواهد تکمیلقسمتاینغیر دولتی /دولتی ي هابه سازمان وابستهحقیقیافرادگواهیبراي

  . باشدسازمان می

  

  )GIVENNAME(نام موجودیت 2-3- 2- 4

  ). شوداین صفت فقط براي گواهی متعلق به اشخاص مقداردهی می(شود میآوردهقسمتایندرفارسیبهگواهیدارندهفردنام

  

  )SURNAME(نام خانوادگی موجودیت 2-4- 2- 4

این صفت فقط براي گواهی متعلق به اشخاص مقداردهی (شود می آوردهقسمتایندرفارسیبهگواهیدارندهفردخانوادگینام

  ).شودمی

  

  )SERIALNUMBER(ملی  شناسه2-5- 2- 4

ها این صفت لق به سازمانعهاي متو درگواهی گواهیدارندهفردملیشناسهبامطابقصفتاینهاي متعلق به اشخاص، در گواهی

  .شود تکمیل می )هااسه ملی شرکتشن(حقوقی ملی اشخاص مطابق با شناسه 

هاي نهاییگذاري گواهی موجودیتنام4-3

گذاري گواهی اشخاصنام1- 3- 4
1

  

  

یـا کـاربران در نظـر    ، کاربردهاي ذیل براي اشخاص 3اربردهاي گواهی معرفی شده در بخشک/در بین انواع

  :گرفته شده است

گواهی امضا

گواهی پست الکترونیکی امن

 گواهیMS SmartCard Logon

  .گذاري گواهی متعلق به اشخاص آورده شده استدر جدول زیر نحوه نام

                                                     
1
 Individual Certificate
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ExampleValueAttributeSr. 
No.

IRIRCountry (C)1

I.R.Government I.R. Government : �Ê�f�·�Á�{���Š�z�]���½�Y�€�]�•�Z�¯

 Organization Name :���Ê�•�Â�•�y���Š�z�]���½�Y�€�]�•�Z�¯

 Unaffiliated:  کاربران مستقل 

Organization (O)2

Ministry of CommerceOrganization Unit ��Organizational Unit 
(OU)

3

Planning and 

economic affairs 

Deputy

Organization Unit ��Organizational Unit 
(OU)

4

ICeCDOrganization Unit ��Organizational Unit 
(OU)

4

Deputy Of PKIOrganization Unit ��Organizational Unit 
(OU)

6

ManagerTitle : �½�Z�»�•�Z�‡���•�{���€�]�•�Z�¯���d�¼�‡���Z�Ë���Š�¬�¿Title (T)7

Ali Hasani [Sign]�É�Y�€�]�Z�”�»�Y���Ê�Å�Y�Â�³������

Name Family [Sign] 

�É�Y�€�]�¾�»�Y���Ê�°�Ì�¿�Á�€�f�°�·�Y���d�ˆ�a���Ê�Å�Y�Â�³������

Name Family [Email] 

���Ê�Å�Y�Â�³���É�Y�€�]MS SmartCard Logon��������

Name Family [Logon] 

Common Name 
(CN)

8
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�¹�Z�¿GIVENNAMEعلی (G)

�Ê�³�{�Y�Â�¿�Z�y���¹�Z�¿SURNAMEحسنی (SN)10

2721664109���|�¯���Ä�‡�Z�À�‹�����Ê�¸�»SERIALNUMBER11

AliHasani@domain.comSubscriber's email addressesEmail (E)12  

  

تواند سطح میگردد و بسته به چارت سازمانی تا چهار فقط براي اشخاص وابسته مقدار دهی می OUفیلد: توجه

حداکثر تا را  Titleتوان فیلد چنانچه یک کاربر داراي چند نقش یا سمت در یک سازمان باشد، می. شودمقداردهی 

هاي دیگر اجباري و براي گواهی ی امنالکترونیکبراي گواهی پست Emailهمچنین فیلد . سه سطح مقداردهی نمود

  . باشداختیاري می

  

  گواهی مهر سازمانی2- 3- 4

  

ExampleValueAttributeSr. 
No.

IRIRCountry (C)1

I.R.Government I.R. Government : �Ê�f�·�Á�{���Š�z�]���Ä�]���ª�¸� �f�»���d�¯�€�‹���Z�Ë���½�Z�»�•�Z�‡

 Organization Name : �����Š�z�]�����Ä�]���ª�¸� �f�»���d�¯�€�‹���Z�Ë���½�Z�»�•�Z�‡
���Ê�•�Â�•�y

Organization (O)2

Ministry of 

Commerce

Organization Unit ��Organizational 
Unit (OU)

3

Planning and 

economic 

affairs Deputy

Organization Unit ��Organizational 
Unit (OU)

4
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������Organization Unit ��Organizational 
Unit (OU)

4

������Organization Unit ��Organizational 
Unit (OU)

5

ICeCD.StampOrganization Name.StampCommon Name 
(CN)

6

SERIALNUMBER7  )شناسه ملی شرکت(شناسه ملی شخص حقوقی 31217741190

  

  SSL/TLSگواهی 3- 3- 4

ExampleValueAttributeSr. 
No.

IRIRCountry (C)1

I.R.Government I.R. Government : �Ê�f�·�Á�{���Š�z�]���Ä�]���ª�¸� �f�»���•�Á�€�‡

 Organization Name :���Ê�•�Â�•�y���Š�z�]�����Ä�]���ª�¸� �f�»���•�Á�€�‡

 Unaffiliated:  وابستهسرور غیر 

Organization (O)2

Ministry of 

Commerce

Organization Unit ��Organizational Unit 
(OU)

3

Planning and 

economic affairs 

Deputy

Organization Unit ��Organizational Unit 
(OU)

4

Deputy Of PKIOrganization Unit ��Organizational Unit 
(OU)

4

������Organization Unit ��Organizational Unit 
(OU)

5
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www.Sample.comHost URL Common Name 
(CN)

6

Code Signingگواهی 4- 3- 4

ExampleValueAttributeSr. 
No.

IRIRCountry (C)1

I.R.Government I.R. Government : �Ê�f�·�Á�{���Š�z�]���Ä�]���ª�¸� �f�»���Ã�|�À�À�¯���Z�”�»�Y���½�Z�³�•�Y

 Organization Name : �Y���Š�z�]�����Ä�]���ª�¸� �f�»���Ã�|�À�À�¯���Z�”�»�Y���½�Z�³�•
���Ê�•�Â�•�y

Organization (O)2

Ministry of 

Commerce

Organization Unit ��Organizational 
Unit (OU)

3

Iran Center for 

e-Commerce 

Developing

Organization Unit ��Organizational 
Unit (OU)

4

Deputy Of PKIOrganization Unit ��Organizational 
Unit (OU)

4

������Organization Unit ��Organizational 
Unit (OU)

5

ICeCD.CS<Code Signer Organization Name><Optional Number>.CSCommon Name 
(CN)

6

SERIALNUMBER7  )شناسه ملی شرکت(شناسه ملی شخص حقوقی 31217741190
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Domain Controllerگواهی 5- 3- 4

ExampleValueAttributeSr. 
No.

IRIRCountry (C)1

I.R.Government I.R. Government : ���ª�¸� �f�»���•�Á�€�‡�Ê�f�·�Á�{���Š�z�]���Ä�]

 Organization Name :���Ê�•�Â�•�y���Š�z�]�����Ä�]���ª�¸� �f�»���•�Á�€�‡

 Unaffiliated:سرورغیر وابسته 

Organization 
(O)

2

Ministry of 

Commerce

Organization Unit ��Organizational 
Unit (OU)

3

Iran Center for e-

Commerce 

Developing

Organization Unit ��Organizational 
Unit (OU)

4

Deputy Of PKIOrganization Unit ��Organizational 
Unit (OU)

4

������Organization Unit ��Organizational 
Unit (OU)

5

server 1.domain .comDomain Controller Machine Name: DNSCommon Name 
(CN)

6
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  گذاري گواهی مراکز صدور گواهینام4-4

  گواهی مرکز ریشه1- 4- 4

ValueAttributeSr. 
No.

IRCountry (C)1

I.R. GovernmentOrganization 
(O)

2

Root CAOrganization 
Unit (OU)

3

Islamic��Republic of Iran Root CACommon Name 
(CN)

4

  

  یانیگواهی مراکز م2- 4- 4

  

ExampleValueAttributeSr. 
No.

IRIRCountry (C)1

I.R.Government I.R. Government : �Ä� �]�Z�e���Á���Ê�f�·�Á�{���Ê�¿�Z�Ì�»���‚�¯�Y�€�»���É�Y�€�]

 Organization Name ��: ���Ê�¿�Á�€�Ì�]���Á���Ê�•�Â�•�y���Ê�¿�Z�Ì�»���‚�¯�Y�€�»���É�Y�€�]

Organization 
(O)

2

Ministry of 

Commerce

Organization Unit ��Organizational 
Unit (OU)

3

Iran Center for e-

Commerce 

Developing

Organization Unit ��Organizational 
Unit (OU)

4

General CAOrganization Unit ��Organizational 
Unit (OU)

4

--Organization Unit ��Organizational 5
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Unit (OU)

General  
Govermental 

Intermediate Silver 

CA- G��

[CA Name] [Govermental, External, Private, Dependent] 

Intermediate  [Assurance Level]CA - G[��|��]

Assurance Level : Bronze | Silver | Gold | Platinum 

G��: Hierarchy Generation �� : SHA�� Compatibile

G��: Hierarchy Generation �� : SHA�� Compatibile

Common Name 
(CN)

6

  

هاي وابسته به مراکز صدور گواهیگذاري گواهینام4-5

نامگذاري گواهی دفاتر ثبتنام1- 5- 4

ExampleValueAttributeSr. 
No.

IRIRCountry (C)1

I.R.Government I.R. Government : �É�Y�€�]���d�^�i���€�e�Z�§�{���Ê�f�·�Á�{���Š�z�]���Ä�]���Ä�f�ˆ�]�Y�Á���¹�Z�¿

 Organization Name ��: ���É�Y�€�]���d�^�i���€�e�Z�§�{�]�Y�Á���¹�Z�¿���Š�z�]���Ä�]���Ä�f�ˆ
�Ê�•�Â�•�y

Organization (O)2

Ministry of 

Commerce

Organization Unit ��Organizational 
Unit (OU)

3

Iran Center for e-

Commerce 

Developing

Organization Unit ��Organizational 
Unit (OU)

4

General RAOrganization Unit ��Organizational 
Unit (OU)

4

--Organization Unit ��Organizational 
Unit (OU)

5
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General. RA ��[RA Name]. RA [Optional Number]Common Name 
(CN)

6

31217741190RA ID : �����Ê�»�d�^�i���€�f�§�{���Ä�]���ª�¸� �f�»���Ê�«�Â�¬�u���Ž�z�‹���Ê�¸�»���Ä�‡�Z�À�‹���|�¿�Y�Â�e�|�‹�Z�]���¹�Z�¿����SERIALNUMBER11

  

OCSP Responderگواهی گذاري نام2- 5- 4

ExampleValueAttributeSr. No.

IRIRCountry (C)1

I.R.Government I.R. Government : �Ê�f�·�Á�{���Š�z�]���Ä�]���ª�¸� �f�»���•�Á�€�‡

 Organization Name :���Ê�•�Â�•�y���Š�z�]�����Ä�]���ª�¸� �f�»���•�Á�€�‡

Organization (O)2

Ministry of 

Commerce

Organization Unit ��Organizational Unit 
(OU)

3

Iran Center for 

e-Commerce 

Developing

Organization Unit ��Organizational Unit 
(OU)

4

General CAOrganization Unit ��Organizational Unit 
(OU)

4

--Organization Unit ��Organizational Unit 
(OU)

5

General CA 
OCSP 

Responder

[CA Name] OCSP Responder [Optional Number]Common Name 
(CN)

6

  



  هاي زیرساخت کلید عمومی کشورسند جامع پروفایل 

     1390باشد ، رونیکی ایران میمتعلق به مرکز توسعه تجارت الکت این اثرکلیه حقوق مادي و معنوي  

73از  49

  1گذاري گواهی مرکز مهر زمانینام3- 5- 4

ExampleValueAttributeSr. 
No.

IRIRCountry (C)1

I.R.Government I.R. Government : ���Š�z�]���Ä�]���Ä�f�ˆ�]�Y�Á���Ê�¿�Z�»�•���€�Æ�»���‚�¯�Y�€�»���É�Y�€�]
�Ê�f�·�Á�{

 Organization Name ��: �����Š�z�]���Ä�]���Ä�f�ˆ�]�Y�Á���Ê�¿�Z�»�•���€�Æ�»���‚�¯�Y�€�»���É�Y�€�]
�Ê�•�Â�•�y

Organization 
(O)

2

Ministry of 

Commerce

Organization Unit ��Organizational 
Unit (OU)

3

Iran Center for e-

Commerce 

Developing

Organization Unit ��Organizational 
Unit (OU)

4

General CAOrganization Unit ��Organizational 
Unit (OU)

4

Organization Unit ��Organizational 
Unit (OU)

5

General  TSA[Time Stamping Authority Name] TSA Common Name 
(CN)

6

  

                                                     
1
 Time Stamping Authority
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  هاي الکترونیکیپروفایل انواع گواهی5

  هاي نهاییپروفایل گواهی موجودیت5-1

  پروفایل گواهی امضا5-1-1

ValueField

V3Version

Serial Number  . بایست منحصر بفرد باشدبراي هر گواهی می

sha-1WithRSAEncryption or 

sha256WithRSAEncryption

Issuer Signature Algorithm

Subject Distinguished Name of IssuerIssuer Distinguished Name

UTC TimeValidity Periodدوره اعتبار گواهی در فرمت 

Subject Distinguished Name  . مقداردهی گردد  1-3- 4 منطبق با بخش

1024 or 2048 bit RSA key modulus, rsaEncryptionSubject Public Key Information

Not PresentIssuer Unique Identifier

Not PresentSubject Unique Identifier

sha-1WithRSAEncryption or 

sha256WithRSAEncryption

Issuer  Signature

Extensions

c=no* ; Octet String (20 byte SHA-1 hash of the 

binary DER encoding of the Organization CA’s  

public key information)

Authority key identifier

c=no; Octet String (20 byte SHA-1 hash of the 

binary DER encoding of the Application CA’s  

public key information)

subject key identifier
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c=yes* ; digitalSignature, nonRepudiationkey usage

Client Authentication (1.3.6.1.5.5.7.3.2) Extended key usage

Not PresentPrivate key usage period

c=no; { Certificate Policy OID } 

  . گرددمقدار دهی  4-10- 2 بخش منطبق با

Certificate policies

Not PresentPolicy Mapping

Not Presentsubject Alternative Name

Not PresentIssuer Alternative Name

Not PresentSubject Directory Attributes

Not PresentBasic Constraints

Not PresentName Constraints

Not PresentPolicy Constraints

  :پشتیبانی نماید OCSPچناچه مرکز میانی از پروتکل 

c=no; pointer to OCSP Responder      

     Authority Information Access

c = no; 

مقداردهی  13-10-2؛ منطبق با بخش CRLآدرس دسترسی به 

:مثال. گردد

URL=http://server1.name.com/CertEnroll/caname.crl

CRL Distribution Points

  

* C=yes : Critical Extension
* C=no : Non Critical Extension

  

  امن یپروفایل گواهی پست الکترونیک5-1-2

ValueField

V3Version

Serial Number  .بایست منحصر بفرد باشدبراي هر گواهی می

sha-1WithRSAEncryption or 

sha256WithRSAEncryption

Issuer Signature Algorithm

Subject Distinguished Name of IssuerIssuer Distinguished Name
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UTC Time  Validity Periodدوره اعتبار گواهی در فرمت 

Subject Distinguished Name  . مقداردهی گردد  )1-3-4( منطبق با بخش

1024 or 2048 bit RSA key modulus, rsaEncryptionSubject Public Key Information

Not PresentIssuer Unique Identifier

Not PresentSubject Unique Identifier

sha-1WithRSAEncryption or 

sha256WithRSAEncryption

Issuer  Signature

Extensions

c=no; Octet String (20 byte SHA-1 hash of the 

binary DER encoding of the Organization CA’s  
public key information)

  .)مقداردهی گردد  1-10-2 منطبق با بخش(

Authority key identifier

c=no; Octet String (20 byte SHA-1 hash of the 

binary DER encoding of the Application CA’s  
public key information)

.)مقداردهی گردد  2-10-2 منطبق با بخش(

subject key identifier

c=yes; digitalSignature, Key enciphermentkey usage

c=yes; emailProtectionExtended key usage

SMIME Netscape Cert Type 

Not PresentPrivate key usage period

c=no; { Certificate Policy OID } 

  . گرددمقدار دهی  4-10- 2 منطبق با بخش

Certificate policies

Not PresentPolicy Mapping

Subscriber's email addresses :  rfc822Name formatsubject Alternative Name

Not PresentIssuer Alternative Name

Not PresentSubject Directory Attributes

Not PresentBasic Constraints

Not PresentName Constraints

Not PresentPolicy Constraints

  :پشتیبانی نماید OCSPچناچه مرکز میانی از پروتکل 

c=no; pointer to OCSP Responder      

Authority Information Access
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c = no; 

مقداردهی  13-10-2؛ منطبق با بخش  CRLآدرس دسترسی به 

:مثال. گردد

URL=http://server1.name.com/CertEnroll/caname.crl

CRL Distribution Points

  

  MS SmartCard Logonپروفایل گواهی 5-1-3

ValueField

V3Version

Serial Number  .بایست منحصر بفرد باشدبراي هر گواهی می

sha-1WithRSAEncryption or 

sha256WithRSAEncryption

Issuer Signature Algorithm

Subject Distinguished Name of IssuerIssuer Distinguished Name

UTC Time  Validity Periodدوره اعتبار گواهی در فرمت 

Subject Distinguished Name  . مقداردهی گردد  1-3- 4 منطبق با بخش

1024 or 2048 bit RSA key modulus, rsaEncryptionSubject Public Key Information

Not PresentIssuer Unique Identifier

Not PresentSubject Unique Identifier

sha-1WithRSAEncryption or 

sha256WithRSAEncryption

Issuer  Signature

Extensions

c=no; Octet String (20 byte SHA-1 hash of the 

binary DER encoding of the Organization CA’s  
public key information)

  .)مقداردهی گردد  1-10-2با بخش منطبق (

Authority key identifier



  هاي زیرساخت کلید عمومی کشورسند جامع پروفایل 

     1390باشد ، رونیکی ایران میمتعلق به مرکز توسعه تجارت الکت این اثرکلیه حقوق مادي و معنوي  

73از  54

c=no; Octet String (20 byte SHA-1 hash of the 

binary DER encoding of the Application CA’s  
public key information)

.)مقداردهی گردد  2-10-2منطبق با بخش (

subject key identifier

c=yes; digitalSignaturekey usage

c=yes;

 Client Authentication (1.3.6.1.5.5.7.3.2)

 Smart Card Logon (1.3.6.1.4.1.311.20.2.2)

Extended key usage

Not PresentPrivate key usage period

c=no; { Certificate Policy OID } 

  . گرددمقدار دهی  4-10- 2 منطبق با بخش

Certificate policies

Not PresentPolicy Mapping

Other Name: Principal Name= (UPN). 

For example: UPN = user1@name.com

The UPN OtherName OID is : "1.3.6.1.4.1.311.20.2.3"

The UPN OtherName value: Must be ASN1-encoded 

UTF8 string 

subject Alternative Name

Not PresentIssuer Alternative Name

Not PresentSubject Directory Attributes

Not PresentBasic Constraints

Not PresentName Constraints

Not PresentPolicy Constraints

  :پشتیبانی نماید OCSPچناچه مرکز میانی از پروتکل 

c=no; pointer to OCSP Responder      

Authority Information Access

c = no; 

مقداردهی  13-10-2؛ منطبق با بخش  CRLآدرس دسترسی به 

:مثال. گردد

URL=http://server1.name.com/CertEnroll/caname.crl

  

CRL Distribution Points
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  پروفایل گواهی مهر سازمانی5-1-4

ValueField

V3Version

Serial Number  . دبایست منحصر بفرد باشبراي هر گواهی می

sha-1WithRSAEncryption or 

sha256WithRSAEncryption

Issuer Signature Algorithm

Subject Distinguished Name of IssuerIssuer Distinguished Name

UTC TimeValidity Periodدوره اعتبار گواهی در فرمت 

Subject Distinguished Name  . مقداردهی گردد  2-3- 4منطبق با بخش 

1024 or 2048 bit RSA key modulus, rsaEncryptionSubject Public Key Information

Not PresentIssuer Unique Identifier

Not PresentSubject Unique Identifier

sha-1WithRSAEncryption or 

sha256WithRSAEncryption

Issuer  Signature

Extensions

c=no* ; Octet String (20 byte SHA-1 hash of the 

binary DER encoding of the Organization CA’s  

public key information)

Authority key identifier

c=no; Octet String (20 byte SHA-1 hash of the 

binary DER encoding of the Application CA’s  

public key information)

subject key identifier

c=yes* ; digitalSignature, nonRepudiationkey usage

Not PresentPrivate key usage period

c=no; { Certificate Policy OID } 

  . گرددمقدار دهی  4-10- 2منطبق با بخش 

Certificate policies

Not PresentPolicy Mapping

Not Presentsubject Alternative Name

Not PresentIssuer Alternative Name

Not PresentSubject Directory Attributes

Not PresentBasic Constraints

Not PresentName Constraints

Not PresentPolicy Constraints
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  :پشتیبانی نماید OCSPچناچه مرکز میانی از پروتکل 

c=no; pointer to OCSP Responder      

     Authority Information Access

c = no; 

مقداردهی  13-10-2؛ منطبق با بخش  CRLآدرس دسترسی به 

:مثال. گردد

URL=http://server1.name.com/CertEnroll/caname.crl

CRL Distribution Points

Domain Controllerپروفایل گواهی 5-1-5

ValueField

V3Version

Serial Number  .بایست منحصر بفرد باشدبراي هر گواهی می

sha-1WithRSAEncryption or 

sha256WithRSAEncryption

Issuer Signature Algorithm

Subject Distinguished Name of IssuerIssuer Distinguished Name

UTC Time  Validity Periodدوره اعتبار گواهی در فرمت 

Subject Distinguished Name  . مقداردهی گردد  5-3- 4 منطبق با بخش

1024 or 2048 bit RSA key modulus, rsaEncryptionSubject Public Key Information

Not PresentIssuer Unique Identifier

Not PresentSubject Unique Identifier

sha-1WithRSAEncryption or 

sha256WithRSAEncryption

Issuer  Signature

Extensions

c=no; Octet String (20 byte SHA-1 hash of the 

binary DER encoding of the Organization CA’s  
public key information)

  .)مقداردهی گردد  1-10-2منطبق با بخش (

Authority key identifier
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c=no; Octet String (20 byte SHA-1 hash of the 

binary DER encoding of the Application CA’s  
public key information)

.)مقداردهی گردد  2-10-2منطبق با بخش (

subject key identifier

c=yes; Digital Signature, Key Encipherment key usage

c=no;

 Client Authentication (1.3.6.1.5.5.7.3.2) 

 Server Authentication (1.3.6.1.5.5.7.3.1)

Extended key usage

Not PresentPrivate key usage period

c=no; { Certificate Policy OID } 

  . گرددمقدار دهی  4-10- 2 منطبق با بخش

Certificate policies

Not PresentPolicy Mapping

c=no; must be contain :

 the globally unique identifier (GUID) of the 

domain controller object in the directory 

 the Domain Name System (DNS) name

example: 

Other Name: 1.3.6.1.4.1.311.25.1 = ac 4b 29 06 aa d6 5d 

4f a9 9c 4c bc b0 6a 65 d9

DNS Name=server1.Domain.com 

subject Alternative Name

Not PresentIssuer Alternative Name

Not PresentSubject Directory Attributes

Not PresentBasic Constraints

Not PresentName Constraints

Not PresentPolicy Constraints

  :پشتیبانی نماید OCSPچناچه مرکز میانی از پروتکل 

c=no; pointer to OCSP Responder      

Authority Information Access
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c = no; 

مقداردهی  13-10-2؛ منطبق با بخش  CRLآدرس دسترسی به 

:مثال. گردد

URL=http://server1.name.com/CertEnroll/caname.crl  

CRL Distribution Points

DomainControllerCertificate Template Name

  

SSL/TLSواهی پروفایل گ5-1-6

ValueField

V3Version

Serial Number  .بایست منحصر بفرد باشدبراي هر گواهی می

sha-1WithRSAEncryption or 

sha256WithRSAEncryption

Issuer Signature Algorithm

Subject Distinguished Name of IssuerIssuer Distinguished Name

UTC Time  Validity Periodر فرمت دوره اعتبار گواهی د

Subject Distinguished Name  . مقداردهی گردد  3-3- 4 منطبق با بخش

1024 or 2048 bit RSA key modulus, rsaEncryptionSubject Public Key Information

Not PresentIssuer Unique Identifier

Not PresentSubject Unique Identifier

sha-1WithRSAEncryption or 

sha256WithRSAEncryption

Issuer  Signature

Extensions

c=no; Octet String (20 byte SHA-1 hash of the 

binary DER encoding of the Organization CA’s  
public key information)

  .)مقداردهی گردد  1-10-2منطبق با بخش (

Authority key identifier
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c=no; Octet String (20 byte SHA-1 hash of the 

binary DER encoding of the Application CA’s  
public key information)

.)مقداردهی گردد  2-10-2منطبق با بخش (

subject key identifier

c=yes; Digital Signature, Key Enciphermentkey usage

c=no;

Server Authentication (1.3.6.1.5.5.7.3.1)

Client Authentication (1.3.6.1.5.5.7.3.2)

Extended key usage

Not PresentPrivate key usage period

c=no; { Certificate Policy OID } 

  . گرددمقدار دهی   4- 10-2 منطبق با بخش 

Certificate policies

Not PresentPolicy Mapping

c=no; dnsName for the server / web page as an 

IA5 string

subject Alternative Name

Not PresentIssuer Alternative Name

Not PresentSubject Directory Attributes

Not PresentBasic Constraints

Not PresentName Constraints

Not PresentPolicy Constraints

  :پشتیبانی نماید OCSPاچه مرکز میانی از پروتکل چن

c=no; pointer to OCSP Responder      

Authority Information Access

c = no; 

مقداردهی  13-10-2؛ منطبق با بخش  CRLآدرس دسترسی به 

:مثال. گردد

URL=http://server1.name.com/CertEnroll/caname.crl  

CRL Distribution Points

CodeSigningپروفایل گواهی 5-1-7

ValueField

V3Version

Serial Number  .بایست منحصر بفرد باشدبراي هر گواهی می
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sha-1WithRSAEncryption or 

sha256WithRSAEncryption

Issuer Signature Algorithm

Subject Distinguished Name of IssuerIssuer Distinguished Name

UTC Time  Validity Periodدوره اعتبار گواهی در فرمت 

Subject Distinguished Name  . مقداردهی گردد 4-3- 4منطبق با بخش 

1024 or 2048 bit RSA key modulus, rsaEncryptionSubject Public Key Information

Not PresentIssuer Unique Identifier

Not PresentSubject Unique Identifier

sha-1WithRSAEncryption or 

sha256WithRSAEncryption

Issuer  Signature

Extensions

c=no; Octet String (20 byte SHA-1 hash of the 

binary DER encoding of the Organization CA’s  
public key information)

  .)مقداردهی گردد  1-10-2منطبق با بخش (

Authority key identifier

c=no; Octet String (20 byte SHA-1 hash of the 

binary DER encoding of the Application CA’s  
public key information)

.)مقداردهی گردد  2-10-2منطبق با بخش (

subject key identifier

c=yes; Digital Signature, nonRepudiationkey usage

c=yes; id-kp-codeSigning {1 3 6 1 5 5 7 3 3}Extended key usage

Not PresentPrivate key usage period

c=no; { Certificate Policy OID } 

  . گرددمقدار دهی  4- 10-2منطبق با بخش  

Certificate policies

Not PresentPolicy Mapping

     Not Presentsubject Alternative Name

Not PresentIssuer Alternative Name

Not PresentSubject Directory Attributes

Not PresentBasic Constraints

Not PresentName Constraints

Not PresentPolicy Constraints
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  :پشتیبانی نماید OCSPچناچه مرکز میانی از پروتکل 

c=no; pointer to OCSP Responder      

Authority Information Access

c = no; 

مقداردهی  13-10-2؛ منطبق با بخش  CRLآدرس دسترسی به 

:مثال. گردد

URL=http://server1.name.com/CertEnroll/caname.crl  

  

CRL Distribution Points

پروفایل گواهی مراکز صدور گواهی5-2

  پروفایل گواهی مرکز ریشه1- 5-2

ValueField

V3Version

Serial Number  .بایست منحصر بفرد باشدبراي هر گواهی می

sha-1WithRSAEncryption or 

sha256WithRSAEncryption

Issuer Signature Algorithm

Same as the Subject Distinguished Name.Issuer Distinguished Name

UTC Time  Validity Periodدوره اعتبار گواهی در فرمت 

Subject Distinguished Name  . گرددمیمقداردهی   1-4- 4 منطبق با بخش

2048 bit RSA key modulus, rsaEncryptionSubject Public Key Information

Not PresentIssuer Unique Identifier

Not PresentSubject Unique Identifier

sha-1WithRSAEncryption or 

sha256WithRSAEncryption

Issuer  Signature

Extensions

  Not PresentAuthority key identifier
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c=no; Octet String (20 byte SHA-1 hash of 

the binary DER encoding of the Application 
CA’s  public key information)

.)رددگمقداردهی می  2-10-2منطبق با بخش (

subject key identifier

c=yes; digitalSignature, keyCertSign, 
cRLSign
 

key usage

     Not PresentExtended key usage

Not PresentPrivate key usage period

c=no; { Certificate Policies OID } 

  . گرددمی مقدار دهی  4-10- 2منطبق با بخش 

Certificate policies

Not PresentPolicy Mapping

     Not Presentsubject Alternative Name

Not PresentIssuer Alternative Name

Not PresentSubject Directory Attributes

c=yes; cA=True; no path length constraintBasic Constraints

Not PresentName Constraints

Not PresentPolicy Constraints

     Not PresentAuthority Information Access

      Not PresentCRL Distribution Points

  

  کز میانیاپروفایل گواهی مر2- 5-2

ValueField

V3Version

Serial Number  .بایست منحصر بفرد باشدبراي هر گواهی می

sha-1WithRSAEncryption or 

sha256WithRSAEncryption

Issuer Signature Algorithm

Subject Distinguished Name of IssuerIssuer Distinguished Name

UTC Time  Validity Periodدوره اعتبار گواهی در فرمت 
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Subject Distinguished Name  . گرددمیمقداردهی  2-4- 4منطبق با بخش 

2048 bit RSA key modulus, rsaEncryptionSubject Public Key Information

Not PresentIssuer Unique Identifier

Not PresentSubject Unique Identifier

sha-1WithRSAEncryption or 

sha256WithRSAEncryption

Issuer  Signature

Extensions

c=no; Octet String (20 byte SHA-1 hash of the 

binary DER encoding of the Organization CA’s  
public key information)

  .)گرددمقداردهی می  1-10-2منطبق با بخش (

Authority key identifier

c=no; Octet String (20 byte SHA-1 hash of the 

binary DER encoding of the Application CA’s  
public key information)

.)گرددمقداردهی می  2-10-2ق با بخش منطب(

subject key identifier

c=yes; digitalSignature, keyCertSign, cRLSign
 

key usage

     Not PresentExtended key usage

Not PresentPrivate key usage period

c=no; { Certificate Policy OID } 

  . گردددهیمقدار   4-10- 2منطبق با بخش 

Certificate policies

Not PresentPolicy Mapping

     Not Presentsubject Alternative Name

Not PresentIssuer Alternative Name

Not PresentSubject Directory Attributes

c=yes; CA = True, pathLenConstraints 0 or 1
depending on sub-CA

  .گرددمیمقدار دهی  9-10- 2 بخشمنطبق با 

Basic Constraints

Not PresentName Constraints

Not PresentPolicy Constraints

     Not PresentAuthority Information Access
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c = no; 

مقداردهی  13-10-2؛ منطبق با بخش  CRLآدرس دسترسی به 

:مثال. گردد

URL=http://server1.name.com/CertEnroll/caname.crl  

CRL Distribution Points

  

  

  هاي وابسته به مراکز صدور گواهیپروفایل گواهی5-3

  نامپروفایل گواهی دفاتر ثبت1- 5-3

ValueField

V3Version

Serial Number  .بایست منحصر بفرد باشدبراي هر گواهی می

sha-1WithRSAEncryption or 

sha256WithRSAEncryption

Issuer Signature Algorithm

Subject Distinguished Name of IssuerIssuer Distinguished Name

UTC Time  Validity Periodدوره اعتبار گواهی در فرمت 

Subject Distinguished Name  . مقداردهی گردد 1-5- 4منطبق با بخش 

1024 or 2048 bit RSA key modulus, rsaEncryptionSubject Public Key Information

Not PresentIssuer Unique Identifier

Not PresentSubject Unique Identifier

sha-1WithRSAEncryption or 

sha256WithRSAEncryption

Issuer  Signature

Extensions
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c=no; Octet String (20 byte SHA-1 hash of the 

binary DER encoding of the Organization CA’s  
public key information)

  .)گردد مقداردهی  1-10-2منطبق با بخش (

Authority key identifier

c=no; Octet String (20 byte SHA-1 hash of the 

binary DER encoding of the Application CA’s  
public key information)

.)گرددمقداردهی   2-10-2منطبق با بخش (

subject key identifier

c=yes; digitalSignature, nonRepudiation
 

key usage

     Not PresentExtended key usage

Not PresentPrivate key usage period

c=no; { Certificate Policy OID } 

  . گرددمقدار دهی  4-10- 2منطبق با بخش 

Certificate policies

Not PresentPolicy Mapping

     Not Presentsubject Alternative Name

Not PresentIssuer Alternative Name

Not PresentSubject Directory Attributes

     Not PresentBasic Constraints

Not PresentName Constraints

Not PresentPolicy Constraints

     Not PresentAuthority Information Access

c = no; 

مقداردهی  13-10-2؛ منطبق با بخش  CRLآدرس دسترسی به 

:مثال. گردد

URL=http://server1.name.com/CertEnroll/caname.crl  

CRL Distribution Points

  

OCSP Responderپروفایل گواهی 2- 5-3

ValueField

V3Version

Serial Number  .بایست منحصر بفرد باشدراي هر گواهی میب
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sha-1WithRSAEncryption or 

sha256WithRSAEncryption

Issuer Signature Algorithm

Subject Distinguished Name of IssuerIssuer Distinguished Name

UTC Time  Validity Periodدوره اعتبار گواهی در فرمت 

Subject Distinguished Name  . مقداردهی گردد 2-5- 4 با بخشمنطبق 

1024 or 2048 bit RSA key modulus, rsaEncryptionSubject Public Key Information

Not PresentIssuer Unique Identifier

Not PresentSubject Unique Identifier

sha-1WithRSAEncryption or 

sha256WithRSAEncryption

Issuer  Signature

Extensions

c=no; Octet String (20 byte SHA-1 hash of the 

binary DER encoding of the Organization CA’s  
public key information)

  .)گردد مقداردهی  1-10-2منطبق با بخش (

Authority key identifier

c=no; Octet String (20 byte SHA-1 hash of the 

binary DER encoding of the Application CA’s  
public key information)

.)گرددمقداردهی   2-10-2منطبق با بخش (

subject key identifier

c=yes; digitalSignature, nonRepudiation
 

key usage

c=yes; id-kp-OCSPSigning {1 3 6 1 5 5 7 3 9}Extended key usage

Not PresentPrivate key usage period

c=no; { Certificate Policy OID } 

  . گرددمقدار دهی   4-10- 2 منطبق با بخش

Certificate policies

Not PresentPolicy Mapping

     Not Presentsubject Alternative Name

Not PresentIssuer Alternative Name

Not PresentSubject Directory Attributes

     Not PresentBasic Constraints

Not PresentName Constraints

Not PresentPolicy Constraints
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     Not PresentAuthority Information Access

c = no; 

مقداردهی  13-10-2؛ منطبق با بخش  CRLآدرس دسترسی به 

:مثال. گردد

URL=http://server1.name.com/CertEnroll/caname.crl  

CRL Distribution Points

  

  

  پروفایل گواهی مراکز مهر زمانی3- 5-3

ValueField

V3Version

Serial Number  .بایست منحصر بفرد باشدبراي هر گواهی می

sha-1WithRSAEncryption or 

sha256WithRSAEncryption

Issuer Signature Algorithm

Subject Distinguished Name of IssuerIssuer Distinguished Name

UTC Time  Validity Periodدوره اعتبار گواهی در فرمت 

Subject Distinguished Name  . مقداردهی گردد 3-5- 4 منطبق با بخش

1024 or 2048 bit RSA key modulus, rsaEncryptionSubject Public Key Information

Not PresentIssuer Unique Identifier

Not PresentSubject Unique Identifier

sha-1WithRSAEncryption or 

sha256WithRSAEncryption

Issuer  Signature

Extensions

c=no; Octet String (20 byte SHA-1 hash of the 

binary DER encoding of the Organization CA’s  
public key information)

  .)گردد مقداردهی  1-10-2منطبق با بخش (

Authority key identifier
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c=no; Octet String (20 byte SHA-1 hash of the 

binary DER encoding of the Application CA’s  
public key information)

.)گرددمقداردهی   2-10-2منطبق با بخش (

subject key identifier

c=yes; digitalSignature
 

key usage

c=yes; id-kp-timestamping {1 3 6 1 5 5 7 3 8}Extended key usage

Not PresentPrivate key usage period

c=no; { Certificate Policy OID } 

  . گرددمقدار دهی 4- 10-2منطبق با بخش  

Certificate policies

Not PresentPolicy Mapping

     Not Presentsubject Alternative Name

Not PresentIssuer Alternative Name

Not PresentSubject Directory Attributes

     Not PresentBasic Constraints

Not PresentName Constraints

Not PresentPolicy Constraints

  :پشتیبانی نماید OCSPچناچه مرکز میانی از پروتکل      

c=no; pointer to OCSP Responder      

Authority Information Access

c = no; 

مقداردهی  13-10-2؛ منطبق با بخش  CRLآدرس دسترسی به 

:مثال. گردد

URL=http://server1.name.com/CertEnroll/caname.crl  

CRL Distribution Points
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هـاي باطـل شـده    پروفایل لیست گواهی6

)CRL(  

Root CA CRLپروفایل 6-1

ValueField

V2(1)Version

sha-1WithRSAEncryption or 

sha256WithRSAEncryption

Issuer Signature Algorithm

Subject Distinguished Name of Issuer
  1- 4-4مراجعه شود به بخش 

Issuer Distinguished Name

 UTC Time  This Updateدر فرمت  CRLدوره اعتبار 

UTC Time; thisUpdate + 185 days �•���Q�H�[�W�8�S�G�D�W�H���•��

thisUpdate + CRL Issuance Frequency + 1 day

  

Next Update 

0 or more 2-tuple of certificate serial number and 

revocation date (in UTC Time)

Revoked certificates list

sha-1WithRSAEncryption or 

sha256WithRSAEncryption

Issuer  Signature

CRL Extensions

Integer (Never repeated)CRL Number

c=no; Octet String (20 byte SHA-1 hash of the 

binary DER encoding of the Application root CA’s  
public key information)

Authority Key Identifier 

CRL Entry Extensions
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OptionalInvalidity Date 

Must be present if one of the following: key 
compromise; CA compromise; affiliation changed; 
superseded; and cessation of operations. Absent 
otherwise.

Reason Code

  

  Sub CA CRLیل پروفا6-2

  

ValueField

V2(1)Version

sha-1WithRSAEncryption or 

sha256WithRSAEncryption

Issuer Signature Algorithm

Subject Distinguished Name of Issuer
  2- 4-4مراجعه شود به بخش 

Issuer Distinguished Name

 UTC Time  This Updateدر فرمت  CRLدوره اعتبار 

UTC Time; thisUpdate + 7 days �•���Q�H�[�W�8�S�G�D�W�H���•��

thisUpdate + CRL Issuance Frequency + 4 hours

  

Next Update 

0 or more 2-tuple of certificate serial number and 

revocation date (in UTC Time)

Revoked certificates list

sha-1WithRSAEncryption or 

sha256WithRSAEncryption

Issuer  Signature

CRL Extensions

Integer (Never repeated)CRL Number

c=no; Octet String (20 byte SHA-1 hash of the 

binary DER encoding of the Application CA’s  
public key information)

Authority Key Identifier 

CRL Entry Extensions
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OptionalInvalidity Date 

Must be present if one of the following: key 
compromise; CA compromise; affiliation changed; 
superseded; and cessation of operations. Absent 
otherwise.

Reason Code
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OCSPپروفایل درخواست و پاسخ 7

OCSPت پروفایل درخواس7-1

هـاي زیرسـاخت کلیـد عمـومی کشـور، در پروفایـل درخواسـت        این نسخه از سند جامع پروفایـل  بر اساس

OCSP گردد و درنتیجه سرور پاسخگوي ، فیلد امضا مقداردهی نمیOCSP  امضاي درخواست ،OCSP 

زیـر  جـدول  . آورده شده اسـت  RFC 2560در  OCSPتشریح ساختار درخواست . را بررسی نخواهد نمود

  .دهددر زیرساخت کلید عمومی کشور را نمایش می OCSPفرمت درخواست 

  

ValueField

V1(0)Version

Requester Name  . باشدمورد نیاز نمی

ها هایی که وضعیت ابطال یا عدم ابطال آنلیست گواهی

  . درخواست شده است

Request List

Extensions

Random NumberNonce
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OCSPوفایل پاسخ پر7-2

در  OCSP پاسـخ جـدول زیـر فرمـت    . آورده شـده اسـت   RFC 2560در  OCSPتشریح ساختار پاسخ 

.دهدزیرساخت کلید عمومی کشور را نمایش می

ValueField

Successful | Malformed Request| internalError| 
Try Later

Response Status

      id-pkix-ocsp-basic {1 3 6 1 5 5 7 48  1 1}Response Type

V1(0)Version 

Hash of Responder Public keyResponder ID

Generalized TimeProduced At

  :بایست شامل موارد ذیل باشدهر پاسخ می

 Certificate ID

 Certificate Status1

 thisUpdate

 nextUpdate

List of Responses 

      Sha-1WithRSAEncryption {1 2 840 113549 1 1

5} or sha256WithRSAEncryption

Signature Algorithm

      PresentSignature

      Applicable certificates issued to OCSP 
Responder

Certificates

Extensions

    Will be present if nonce extension  is present in 

the request

Nonce

  

  

                                                     
1
-ال را نیز منطبق بـا الحاقیـه  بایست زمان ابطال و دلیل ابطمی OCSPباشد، سرور پاسخگوي  revokedاگر وضعیت گواهی  

  . ارائه نماید OCSPدر پاسخ  CRL Entryهاي مربوط به 


