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  مقدمه    1
- شوراي سياست مدليدر چنين . باشدسلسله مراتبي مي مدلمي در كشور ايران داراي يك زيرساخت كليد عمو

- ها جهت هماهنگها، استانداردها و دستورالعملكليه سياست تعيينموظف به گذاري گواهي الكترونيكي كشور 

مراكز صدور گواهي  كليه اجزاي زيرساخت كليد عمومي كشور شامل كليهارچگي و اعمال نظارت بر سازي، ايجاد يكپ
  . باشداند، ميكه مجهز به اين زيرساخت شده افزارها و محصولاتينرم تماميمياني، دفاتر ثبت نام و ريشه و 

امكان ، كه اين به معني وجود نداردبراي زيرساخت كليد عمومي  مليدر حال حاضر در ايران هيچ نوع استاندارد 
استانداردهاي زيرساخت كليد عمومي بدون  بكاربردن. باشد شده جهاني مياستفاده از تمامي استانداردهاي شناخته 

 هاي مركز ريشههاي زيرساخت كليد عمومي هر كشور و سياستتعيين قلمرو و قالب مشخص و متناسب با نيازمندي
روري است لذا ض. باشدهاي مختلف ميصدور گواهي، مانعي براي اعمال نظارت و ايجاد يكپارچگي و تعامل بين بخش

  .ها جهت استفاده در زيرساخت كليد عمومي هر كشور وجود داشته باشدن استانداردكه تعريفي براي اي
هاي در حوزهمورد نياز در زيرساخت كليد عمومي كشور  هايبه معرفي استانداردها و دستورالعملگزارش اين 

جهت  هاحوزهبرخي از اين ك استاندارد ملي در همچنين به تشريح كاربرد اين استانداردها و لزوم وجود ي ومختلف 
  . پردازدمي "سند جامع استانداردهاي زيرساخت كليد عمومي كشور"تدوين 

  :هاي ذيل تشكيل شده استرو از بخشبر اين اساس گزارش پيش
 در بخش دوم قلمروي مباحث مطرح شده در اين گزارش آورده شده است. 

 استانداردهاي ملي در زيرساخت كليد عمومي كشور تشريح شده  در بخش سوم اهداف و ملزومات وجود
 . است

 هاي مختلف پرداخته شده در بخش چهارم به معرفي اجمالي استانداردهاي زيرساخت كليد عمومي در حوزه
 .است

  هاي هاي پنجم تا سيزدهم، استانداردهاي مورد نياز در زيرساخت كليد عمومي به تفكيك حوزهبخشدر
ها اند و به بيان كاربرد هر استاندارد و لزوم وجود استاندارد ملي در برخي از حوزهيح شدهمختلف تشر

 . پرداخته شده است

  
  

  قلمرو   2
هاي قيد در اين گزارش به معرفي استانداردهاي مورد نياز جهت استفاده در زيرساخت كليد عمومي كشور در حوزه

  .شده در جدول ذيل پرداخته شده است
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  هاي معرفي شده در اين گزارشقلمروي استانداردها و دستورالعمل  1جدول

هاي ماژولPK-Enabling موارد ديگر
 رمزنگاري

 هاپروفايل هاالگوريتم هاپروتكل

Key Encryption 

(PKCS#5 & PKCS#8) 

RequirementsSecurity 
Token 

Requirements

CMP Acceptable 
Algorithms 

DN Profile 

CMS 

(PKCS#7) 

Validation 
Program 

Security 
Token 

Validation 
Program 

/CMCCSR/CRMFLocal 
Algorithms 

Certificate 
Profile 

PFX 

(PKCS#12) 

Acceptable 
Interfaces 

LDAP/OCSP/TSPTwo Factor 
Authentication

CRL Profile 

CP/CPS  Certificate Path 
Validation 

 

  

  

  هدف   3
تشريح شده  ملي ايرانر جدول ذيل اهداف و ملزومات  استفاده از استانداردهاي متناسب با زيرساخت كليد عمومي د

  .   است
  ملي تدوين استانداردهاي اهداف و ملزومات  2جدول

  ملزومات اهداف

 ياستانداردهاي جهانييمحدودسازي قلمروي اجرا
ا سازي استانداردهاي معتبر جهاني بهماهنگ --

  زيرساخت كليد عمومي كشور

هاي تين موجودينان از امكان تعامل بياطم--يد عمومير ساخت كليو تعامل در ز يكپارچگياعمال
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  ران يزيرساخت كليد عمومي در ا معتبريكيالكترونين مراكز صدور گواهيكشور ب

ن محصولات يب يح مشخصات تعامليصح يابيارز --
  كشور  يد عموميرساخت كليز

جهت توليد محصولاتيهاي داخلت از شركتيحما
   يمل يد عمومير ساخت كليز يو ارتقا PKIمرتبط با 

جهت توليد كشور هاي استفاده از كليه توانمندي
محصولات قابل اعتماد مرتبط با زيرساخت كليد عمومي 

هاي ارائه شده در منطبق با استانداردها و دستورالعمل
  اين گزارش

كامل بر كليه اجزاي زيرساخت كليداعمال نظارت 
  عمومي كشور

هاي ارائه تدوين و تصويب استانداردها و دستورالعمل--
  شده در اين گزارش

پياده سازي و اعمال اين استانداردها در زيرساخت  --
  كليد عمومي كشور

 تماميهاي داخلي جهت ارزيابي اندازي آزمايشگاهراه --
  ليد عموميمحصولات مرتبط با زيرساخت ك
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 استانداردها  يمعرف   4

. اندهاي مورد نياز در زيرساخت كليد عمومي كشور بطور خلاصه معرفي شدهدر اين بخش استانداردها و دستورالعمل
با  متناظر استانداردها و اسناد شناخته شده جهاني هاي مختلف معرفي شده  و اين استانداردها در حوزه 4در جدول 

همچنين تشريح هر استاندارد بطور خلاصه در ستون توضـيحات آورده   .است در ستون مراجع قيد شدههر استاندارد 
  .آورده شده است 3در جدول  ، نام استانداردهاي بكار رفته در ستون شده و معاني واژه

  بكاررفته در ستون نام استانداردهاي معاني واژه 3جدول

  معني  واژه

ساختار اطلاعاتي، ماژول (باشد كه در آن ملزومات لازم براي يك شي يبيانگر استانداردي م  ملزومات
  . تعييين شده است) و يا يك فرآيند برنامه كاربرديافزاري، سخت

  . بيانگر استانداردي است كه در آن روش اجرايي انجام يك فرآيند تشريح شده است  دستورالعمل

كل خاص شامل ملزومات و روش اجرايي انجـام  بيانگر استانداردي است كه در آن يك پروت  پروتكل
  . يك فرآيند يا تراكنش تشريح شده است
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  هاي مورد نياز در زيرساخت كليد عمومي كشورمعرفي استانداردها و دستورالعمل 4جدول

 توضيحات مراجع نام استاندارد نوع استاندارد

 

  

  

  هاپروفايل

  هاي الكترونيكيملزومات پروفايل گواهي

RFC 5280 

 

و  CRLالكترونيكـي،  هـايپروفايل گواهي ملزوماتضردر حال حا
هاي زيرسـاخت  هاي متمايز كننده در قالب سند جامع پروفايلنام

كليد عمومي كشور توسط مركز دولتي صدور گواهي ريشه تـدوين  
     .شده است

هاي باطلملزومات پروفايل ليست گواهي
 شده

RFC 5280 
 

هاي متمايز كنندهملزومات پروفايل نام
)DN( 

RFC 2256

 

  

  

 

  هاي رمزنگاري ملزومات الگوريتم

  

RSA: 

 PKCS#1  
FIPS 186-2  
FIPS 186-3 

هاي رمزنگاري پذيرفته شده در زيرسـاخت كليـد   معرفي الگوريتم
  :عمومي كشور شامل

ساز، كدهاي تشخيص هاي متقارن و نامتقارن، توابع درهمالگوريتم
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 توضيحات مراجع نام استاندارد نوع استاندارد

 

  

  

  

 هاي رمزنگاريالگوريتم

ECDSA: 

PKCS#13  
FIPS 186-2  
FIPS 186-3 

 اصالت پيام و مولدهاي اعداد تصادفي

بـراي هـر    مناسب پارمترها و طول كليد تعييندر صورت نياز   --
  الگوريتم 

  

 
AES: 

ISO/IEC 18033-3  
FIPS 197  

NIST sp 800-38A  
NIST sp 800-38C  
NIST sp 800-38D 

TDES: 
ISO/IEC 18033-3  
NIST sp 800-67  
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 توضيحات مراجع نام استاندارد نوع استاندارد

 

NIST sp 800-38A 

SHA1 & SHA2 :  

NIST sp 180-3  

MAC: 
FIPS 113  

NIST 800-38B  
NIST 800-38C 

HMAC-SHA: 

FIPS 198-1 
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 توضيحات مراجع نام استاندارد نوع استاندارد

PRNG: 

FIPS 186-2  
ANSI X9.31 

هاي  احراز هويت دوعامله درمكانيزمملزومات
 زيرساخت كليد عمومي كشور

 

FIPS 196 

مبتنـي بـر    عمـومي معرفي و ارائه يك مكانيزم احراز هويت كليـد
سازي اين مكـانيزم بصـورت   چالش و پاسخ و تعيين ملزومات پياده

-دوعامله جهت استفاده در زيرساخت كليد عمـومي كشـور و نـرم   

  PKEافزارهاي 

 

 هاي رمزنگاريدستورالعمل ارزيابي الگوريتم

  

Cryptographic Algorithm 
Validation Program (CAVP)

  رمزنگاري هاي الگوريتمارزيابيارائه يك روش اجرايي جهت 
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 توضيحات مراجع نام استاندارد نوع استاندارد

 

  

  

  

  

  هاي مديريتيپروتكل

 

الكترونيكـي جهـت تشـريح    هاياستاندارد پروتكل مديريت گواهيCMP(RFC 4210(هاي الكترونيكي پروتكل مديريت گواهي
چگونگي تعامل بين اجـزاي زيرسـاخت كليـد عمـومي و سـاختار      

 اطلاعات رد و بدل شده بين اين اجزا

پروتكل درخواست گواهي در زيرساخت كليد
 )CSR, CRMF, CMC(عمومي كشور  

PKCS#10 (CSR) 
RFC 4211 (CRMF)  

RFC 5272, RFC 5273,  

RFC 5274 (CMC) 

پروتكل درخواسـت گـواهي جهـت ايجـاد يكپـارچگي و      استاندارد
نـام و مراكـز صـدور گـواهي مختلـف و      هماهنگي بين دفاتر ثبـت 

 نامقابليت اعمال نظارت و كنترل كامل بر دفاتر ثبت
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 توضيحات مراجع نام استاندارد نوع استاندارد

 

 هاي عملياتيپروتكل

 هايپروتكل

OCSP/LDAP/TSP 

RFC 2560 
RFC 3161  
RFC 3494 

 

 TSPو  OCSP ،LDAPهاي عملياتي پروتكلهاي پذيرفته شده براي استاندارد

 

پروتكل تشكيل و اعتبارسنجي 
 زنجيره گواهي

 

پروتكل  تشكيل و اعتبارسنجي زنجيره گواهي 
  در زيرساخت كليد عمومي كشور

 

RFC 5280  

 

استاندارد پروتكل تشكيل و اعتبارسـنجي زنجيـره گـواهي جهـت     
 PKEافزارهاي استفاده در نرم

 

افزاري هاي سختماژول
 رمزنگاري

 

 افزاريهاي سختملزومات امنيتي توكن

 

FIPS 140-2 

C.C Smart card Protection 
Profile  

PKCS#11 

 

افزاري جهت استفاده هاي سختكننده ملزومات امنيتي توكنبيان
 در زيرساخت كليد عمومي كشور
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 توضيحات مراجع نام استاندارد نوع استاندارد

 NIST Cryptographic افزاريهاي سختدستورالعمل ارزيابي توكن
Module Validation 
Program (CMPV) 

هاي امنيتي بـر اسـاس اسـتاندارد ملـي     دستورالعمل ارزيابي توكن
هــاي ارزيــابي هــاي امنيتــي جهــت اســتفاده در آزمايشــگاهتــوكن

 PKEمحصولات 

افزاري جهت مديريتهاي نرمملزومات واسط
 افزاري رمزنگاريهاي سختماژول

PKCS#11 
Cryptographic Service 

Provider (CSP) 

Key Storage Provider (KSP)

-نويسي پذيرفته شده جهت برقراري ارتباط بـا مـاژول  هاي برنامهمعرفي واسط

 ها در زيرساخت كليد عمومي كشورهاي رمزنگاري و مديريت آن

 

  

هاي كاربردي به تجهيز برنامه
  زيرساخت كليد عمومي

)PK-Enabling(  

هاي كاربردي مجهز به زيرساختملزومات برنامه
  كليد عمومي كشور 

)PKE Applications(  

 

مستندات معتبر در زمينه 
PK-Enabling  از جمله
 DODمستندات 

افزارهاي مجهز شده كننده ملزومات امنيتي مورد نياز براي نرمبيان
 )PKEافزارهاي نرم(به زيرساخت كليد عمومي كشور 

هاي كاربردي مجهزدستورالعمل ارزيابي برنامه
 به زيرساخت كليد عمومي كشور

مستندات معتبر در زمينه
PK-Enabling  از جمله
 DODمستندات 

ــر اســاس اســتاندارد PKEافزارهــايدســتورالعمل ارزيــابي نــرم ب
هـاي كـاربردي مجهـز شـده بـه زيرسـاخت كليـد        ملزومات برنامه

محصولات هاي ارزيابي عمومي كشور، جهت استفاده در آزمايشگاه
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 توضيحات مراجع نام استاندارد نوع استاندارد

PKE

  موارد ديگر

 CMS( PKCS#7(هاي رمزنگاري ملزومات ساختار پيام
RFC 2315 

ــه دهنــده ســاختار پيــام هــاي رمزنگــاري جهــت اســتفاده در ارائ
زيرساخت كليد عمومي كشور جهت ايجاد يكپارچگي و تعامل بين 

افزارهـاي  نظارت و كنترل كامل بر نـرم  و اعمال PKEافزارهاي نرم
PKE 

 

-ها و دستورالعململزومات تدوين سياست

 هاي اجرايي مراكز صدور گواهي

 

  

RFC 3647 

  

 CPSو  CPبيان كننده ساختار و قالب تدوين 

كننده مكانيزم رمزگذاري كليد خصوصي بر اسـاس يـك روش مبتنـي بـر     بيانPKCS#5 ملزومات  رمزنگاري مبتني بر كلمه عبور
 كلمه عبور

اطلاعات مربوط به كليدملزومات ساختار
 خصوصي

PKCS#8ارائه دهنده يك ساختار جهت نگهداري كليد خصوصي 

ارائه دهنده يك ساختار جهت نگهداري و انتقال اطلاعات شخصي شامل كليد  ملزومات ساختار تبادل اطلاعات شخصي
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 توضيحات مراجع نام استاندارد نوع استاندارد

هاي شامل كليد خصوصي و گواهي(
 )الكترونيكي

PKCS#12 
 

 الكترونيكي بصورت امنهاي خصوصي و گواهي

  

  هاپروفايل   5
  الكترونيكي هايپروفايل گواهيملزومات  1- 5

بـا كـاربرد    ين گـواه يچند يمنظور كه اگر كاربرن يباشد، بد يصادر شده توسط آنها م يها ياستفاده از گواه يناهماهنگ  يكيالكترون ين مشكلات مراكز صدور گواهياز بزرگتر يكي
  .نمايدكسان استفاده يخود بطور  يها يتواند از گواه يآنها نم يل ناهماهنگيمتفاوت داشته باشد بدل  يكيالكترون يكسان از مراكز صدور گواهي

ها، وجود يك استاندارد يا دستورالعمل جهت تعريف قالب يا عريف شده براي اين گواهيبا توجه به انواع گواهي الكترونيكي مورد نياز در زيرساخت كليد عمومي كشور و كاربردهاي ت
توسط مركـز دولتـي صـدور     زيرساخت كليد عمومي كشورهاي در حال حاضر اين استاندارد در قالب سند جامع پروفايل. باشدكاملاً ضروري مي ،هاي الكترونيكيپروفايل اين گواهي

هاي الكترونيكي را منطبق با اين بايست انواع گواهيست و كليه مراكز صدور گواهي مياني موجود در ساختار سلسله مراتبي مراكز صدور گواهي كشور، ميگواهي ريشه تدوين شده ا
  . صادر نمايندسند اجرايي 
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  هاي متمايز كنندهو نام هاي باطل شدهپروفايل ليست گواهيملزومات  2- 5

در زيرساخت كليد عمومي كشور جهت اعـلام وضـعيت   گواهي  هنگي بين مراكز صدورسازي و همابه منظور يكپارچه
هـاي  گـذاري گـواهي  وهمچنـين نحـوه نـام     CRLباطل شـده يـا    هايهاي الكترونيكي از طريق ليست گواهيگواهي

گي چگـون باطـل شـده كـه در آن     هـاي وجود يك استاندارد جهت تعريف قالب يا پروفايل ليست گـواهي  الكترونيكي،
-گـذاري گـواهي  تشريح شده و همچنين نحوه نام CRL Entryو  CRLمقداردهي فيلدهاي اصلي و فيلدهاي الحاقي 

بـه نظـر     ضـروري كـاملاً  ، شده باشد تعريف) IssuerNameو  SubjectNameفيلدهاي  ي مقدارده( الكترونيكي هاي
توسـط مركـز    ،ي زيرساخت كليد عمومي كشـور هاپروفايلدر حال حاضر اين استاندارد در قالب سند جامع . رسدمي

دولتي صدور گواهي ريشه تدوين شده است و كليه مراكز صدور گواهي مياني موجود در ساختار سلسله مراتبي مراكز 
گـذاري  و نام هاي باطل شده را منطبق با اين سند توليد و منتشر نمايندبايست ليست گواهيصدور گواهي كشور، مي

    . ونيكي صادر شده را منطبق با اين سند انجام دهندهاي الكترگواهي

  

  رمزنگاري هايو مكانيزم هاالگوريتم  6
  هاي رمزنگاريملزومات الگوريتم 6-1 

  :هاي رمزنگاري مورد استفاده در يك زيرساخت كليد عمومي عبارتند ازبطور كلي انواع الگوريتم

اصـلي در   هـاي ايـن الگـوريتم بعنـوان الگـوريتم      :رمزنگاري نامتقارن يا كليد عمـومي  هاي الگوريتم .1
 و توافق گيرند و بطور معمول جهت امضاي ديجيتال و تبادلخت كليد عمومي مورد استفاده قرار ميازيرس

هـاي امنيتـي احـراز    ها جهت اعمال سرويسبه عبارت ديگر از اين الگوريتم. روندكليدهاي متقارن بكار مي
 . شوداستفاده مي 4و محرمانگي 3ذيري، انكارناپ2، تماميت1هويت

هـاي كليـد عمـومي از يـك كليـد      هـا بـرخلاف الگـوريتم   اين الگوريتم :رمزنگاري متقارن هاي الگوريتم .2
نماينـد و در يـك زيرسـاخت كليـد عمـومي      مشترك و متقارن جهت انجام عمليات رمزنگاري استفاده مي
هـاي  بنابراين الگوريتم. گيرنداستفاده قرار مي جهت رمزگذاري كليد خصوصي و حجم اطلاعات بزرگ مورد

                                                           
1 Authentication 
2 Integrity 
3 Non Repudiation 
4 Privacy 
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رمزنگاري متقارن در يك زيرساخت كليد عمومي جهت اعمال سرويس امنيتي محرمـانگي مـورد اسـتفاده    

 . گيرندقرار مي

ساز در يك زيرساخت كليد عمومي جهت انجام عمليات امضاي ديجيتـال و  درهماز توابع :سازتوابع درهم .3
 .شودتي تماميت استفاده مياعمال سرويس امني

مولدهاي اعداد تصادفي بطور معمول جهـت انجـام عمليـات توليـد كليـدهاي       :مولدهاي اعداد تصادفي .4
هـاي  و همچنين توليد كننـده عامـل تصـادفي در الگـوريتم     گيرندمتقارن و نامتقارن مورد استفاده قرار مي

 . باشندرمزنگاري تصادفي و غير قطعي مي

هـاي رمزنگـاري مختلـف و لـزوم اسـتفاده از      ود انواع حملات رمزشكني و تحليـل رمـز روي الگـوريتم   با توجه به وج
ها، وجود يك استاندارد ملي در زيرساخت كليد عمومي كشور جهت الگوريتم اينپارامترها و طول كليد مناسب براي 

و تعريف پارامترها و طول كليـد   ده سازند كه امنيت مورد انتظار را برآور هاي رمزنگاري پذيرفته شدهتعيين الگوريتم
افزارهاي مجهز  بـه زيرسـاخت   نام و نرمجهت استفاده در مراكز صدور گواهي، دفاتر ثبت هامناسب براي اين الگوريتم

     . رسدكليد عمومي، كاملاً ضروري بنظر مي

  بوميرمزنگاري هاي طراحي و ارزيابي الگوريتم دستورالعمل 6-2

-جزئيات الگوريتم": دارد كه بيان ميباشد ميهاي رمزنگاري يك اصل و قانون بسيار مهم در سيستم ،1اصل كركهف

  ".سري و محرمانه هستند ،بايست آشكار باشند و فقط كليدهاي رمزهاي رمزنگاري مي

  :كندتر مياستدلال زير عقلانيت نهفته در اصل كركهف را روشن

انگاري يا هر عامل ديگر افشا شود، با تغيير كليد رمز جلـوي ضـرر گرفتـه    يا سهل هرگاه كليد رمز در اثر خيانت) الف
تغيير سـريع  ، برد و تنها راهشود ولي وجود روزنه و نفوذ در يك سيستم رمزنگاري امنيت كل سامانه را از بين ميمي

  .دسيستم رمزنگاري است كه اين تغيير هرگز به راحتي و در زمان كوتاه ميسر نخواهد بو

ها در معرض افكار پژوهشگران  و متخصصان اين فن باشد و به طرق علمـي و عملـي بـه    هرگاه روشي براي سال) ب
توان احتمال داد كه سيستم مورد نظر بقدر كـافي  چالش كشيده شود و هيچ تلاشي در شكستن آن به ثمر نرسد، مي

  . امن بوده است

رمزنگـاري بـومي    هايها در سطح كشور از الگوريتمها و ارگانزمانشود كه در برخي از سادر حال حاضر مشاهده مي
شود و اين تمايل و گـرايش جهـت   استفاده مي ،هابدون وجود ساز وكار مشخص براي طراحي و ارزيابي اين الگوريتم

مختلـف   هـاي در بخش ،بسترهاي اطلاعاتيو اطمينان در هاي بومي جهت بالا بردن سطح امنيت استفاده از الگوريتم

                                                           
1 Kerchoff 
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بسيار بـالايي  امنيتي پذيري هاي رمزنگاري بومي بدون رعايت اصل كركهف، آسيباستفاده از الگوريتم. شودديده مي

رمزنگاري هاي و وجود يك استاندارد يا دستورالعمل جهت ترسيم ساز وكار طراحي و ارزيابي الگوريتم آوردبوجود مي
  . رسدزيرساخت كليد عمومي كشور ضروري بنظر ميها در وريتمالگ اين صورت نياز به استفاده ازبومي در 

  احراز هويت دوعامله در زيرساخت كليد عمومي كشورملزومات  6-3

كند كه بررسي مي) مثل يك پروسه يا شخص(روش يا مكانيزمي است كه بر اساس آن هر موجوديت  "احراز هويت"
گر ثالث است كه خود را به جاي طـرف واقعـي جـا    يك اخلالكند يا موجوديت طرف مقابل هماني است كه ادعا مي

هاي اجرايي و اسناد و مدارك، اشـاره بـه   ها، برنامهدر مورد اشيايي مثل فايل "احراز هويت"كاربرد واژگان . زده است
احـراز هويـت در مـورد افـراد، روشـي بـراي       . شـود اثبات مـي  ءروشي است كه بر اساس آن اصالت و درستي آن شي

  . ها در خصوص معرفي خودشان استيص هويت واقعي آنان و اثبات درستي يا نادرستي ادعاي آنتشخ

  :واژه پركاربرد عبارت است ازوجود دارد كه معناي اين كوته A3يا  AAAها واژه مخففي به نام در دنياي امنيت داده

  اولينA  :Authentication ي يا حقوقي كـاربران خـود را   ها هويت حقيقمكانيزمي كه بر اساس آن پروسه
 .كننداثبات مي

  دومينA :Authorization شود كاربري كه هويت او احـراز شـده،   مكانيزمي كه بر اساس آن مشخص مي
 . مجوز انجام چه كارها و عملياتي را دارد

  سومينA :Accounting شود پروسه يا كاربر چه سـهمي از منـابع   مكانيزمي كه بر اساس آن مشخص مي
برد و آيا در ازاي دريافت سهم خدمات، حق و حساب آن را پرداخت كرده است يا يستمي و خدمات را ميس

 . خير

اي در زيرسـاخت كليـد   هباشـد كـه كـابرد ويـژ    همان عمليات احراز هويت مي A3مهمترين و اولين بخش از عمليات 
در  هويـت  عمليـات احـراز  . دارد) PKEرهـاي  افزانـرم (انـد  افزارهايي كه به اين زيرسـاخت مجهـز شـده   عمومي و نرم

بايست بصورت دو عامله افزارها ميحساسيت امنيتي بالاي اين نرم بدليل PKEافزارهاي زيرساخت كليد عمومي و نرم
آن چيـزي كـه    "و   "آن چيـزي كـه دارد  "احراز هويت دوعامله به معني احراز هويت يك فرد بواسطه . صورت گيرد

افزاري رمزنگاري مانند توكن امنيتـي و بـا   در واقع احراز هويت دوعامله از طريق يك ماژول سخت. باشدمي "داندمي
  . گيردوارد كرد كلمه عبور اين ماژول و با استفاده مكانيزم احراز هويت تعريف شده براي اين ماژول صورت مي

ننده يك مكانيزم احراز هويت امـن كليـد   بنابراين وجود يك استاندارد امنيتي براي احراز هويت دوعامله كه تعيين ك
سازي اين مكانيزم بصـورت دوعاملـه قيـد    و در آن ملزومات پياده باشدمبتني بر يك روش چالش و پاسخ  كهعمومي 

  . استشده باشد، لازم و ضروري 
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  هاي مديريتيپروتكل  7
  هاي الكترونيكيپروتكل مديريت گواهي 7-1

هاي مختلف يك زيرساخت كليد عمومي، مديريت و تعامل بين موجوديت چگونگي ارتباط CMP1در پروتكل 
بعنوان مثال . گرددها تعيين ميهاي الكترونيكي و همچنين ساختار اطلاعات رد و بدل شده بين اين موجوديتگواهي

تار اطلاعات رد و نام با مراكز صدور گواهي و ساخهاي نهايي و يا دفاتر ثبتدر اين پروتكل نحوه تعامل بين موجوديت
البته ساختار . ها شامل درخواست صدور و ابطال گواهي و تجديد و بازيابي كليد تشريح شده استبدل شده بين آن

  .قيد شده است CRMFو در قالب استاندارد  RFC 4211كامل اطلاعات درخواست صدور گواهي در 

سازي دفاتر يرساخت كليد عمومي ملي و هماهنگهاي مختلف زبه منظور اعمال يكپارچگي و تعامل بين موجوديت 
- هاي مختلف با مراكز صدور گواهي مختلف، وجود يك استاندارد ملي براي پروتكل مديريت گواهينام در ارگانثبت

در صورت وجود يك استاندارد ملي تعريف شده براي . باشدمورد نياز مي RFC 4210هاي الكترونيكي منطبق با سند 
ها، اعمال نظارت و كنترل زاي زيرساخت كليد عمومي كشور و ساختار اطلاعات رد و بدل شده بين آنتعامل بين اج

ها نام و مراكز صدور گواهي تسهيل شده و قابليت اعمال يكپارچگي و هماهنگي بين اين ارگانبر فعاليت دفاتر ثبت
  . گرددپذير ميامكان

  پروتكل درخواست گواهي الكترونيكي 7-2

تكل درخواست گواهي، ساختار اطلاعات يك درخواست صدور گواهي و نحوه ارائه آن به مركز صدور گواهي به در پرو
در حالت كلي ارائه يك درخواست گـواهي بـه   . گرددهمراه ملزومات امنيتي لازم براي ارائه اين درخواست تشريح مي

  :پذير استدوشكل ذيل امكان

شود و شامل كليد عمومي و گفته مي CSRكه به آن  PKCS#10د منطبق با استاندار PKIدرخواست ساده  .1
 .است)  SubjectName(مشخصات مالك گواهي 

يـا ديگـر سـاختارهاي درخواسـت      CSR ،CRMF2كه ممكن است شامل يك يا چند  PKIدرخواست كامل  .2
ه اين نوع ب). شرح داده شده است  3-13در بخش  CMSاستاندارد (باشد CMS 3گواهي در قالب استاندارد 

 .شودگفته مي CMC4درخواست 

-مورد استفاده قرار مـي  POP(5(بطور معمول جهت اثبات مالكيت كليد خصوصي  CSRيا  PKIيك درخواست ساده 

گردد؛ بدين ترتيب كه پس از انجـام عمليـات توليـد    گيرد و معمولاً توسط موجوديت نهايي يا مالك گواهي توليد مي
با استفاده از كليد  PKCS#10بايست در قالب استاندارد همراه مشخصات مالك گواهي ميزوج كليد، كليد عمومي به 

                                                           
1 Certificate Management Protocol 
2 Certificate Request Message Format 
3 Cryptographic Message Syntax  
4 Certificate Management over CMS 
5Proof of Possession 
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با انجام عمليات  CAيا  RAقرار گيرد و براي  CAيا  RAدر اختيار  CSRخصوصي، امضا شده و نتيجه در قالب فايل 

است كننده گواهي احراز با استفاده از كليد عمومي موجود در آن، مالكيت كليد خصوصي درخو CSRتصديق امضاي 
  .  گرددمي

مـورد  ) RA(نـام  معمولاً جهت تنظيم يك درخواست كامل صدور گواهي توسط دفاتر ثبت PKIيك درخواست كامل 
بـه همـراه اطلاعـات تكميلـي ديگـر در       CSRبايست اطلاعات موجود در در اين درخواست مي. گيرداستفاده قرار مي
، يـك درخواسـت    RAشكل گرفته و با امضاي اين اطلاعات توسـط   RFC 4211 و منطبق با CRMFقالب استاندارد 

  .   توليد گردد CAكامل صدور گواهي جهت ارائه به 

  :باشدبه طو كلي ايجاد يك درخواست كامل صدور گواهي شامل مراحل ذيل مي

ــواهي      .1 ــك گ ــا بخشــي از مشخصــات مال ــام ي ــراه تم ــه هم ــواهي ب ــده گ ــد عمــومي درخواســت كنن كلي
)SubjectName (    و ديگر فيلدهاي درخواست شده گواهي و اطلاعات تكميلي ديگر منطبـق بـا اسـتاندارد

 . گرددتنظيم و ثبت مي RAپروتكل درخواست گواهي توسط 

-صـورت مـي  ) POP(عمليات اثبات مالكيت كليد خصوصي متناظر با كليد عمومي موجود در درخواسـت   .2

 .گيرد

-تركيب مـي  RAو ساختار درخواست گواهي توسط  POPجه عمليات اطلاعات تكميلي ديگر به همراه نتي .3

 . گردند

چگونگي ارسال امن اين درخواسـت  . ارسال گردد CAبايست بصورت امن براي درخواست تنظيم شده مي .4
 . بايست در استاندارد پروتكل درخواست گواهي مشخص گرددمي

نام و مراكز صدور گواهي مختلف گي بين دفاتر ثبتدر زيرساخت كليد عمومي كشور جهت ايجاد هماهنگي و يكپارچ
پروتكـل  بـراي  نام، وجود يك استاندارد ملي هاي دفاتر ثبتو همچنين امكان اعمال نظارت و كنترل كامل بر فعاليت

درخواست گواهي كه در آن ساختار يك درخواسـت كامـل صـدور گـواهي و ملزومـات امنيتـي چگـونگي ارائـه ايـن          
  . رسدصدور گواهي قيد شده باشد، ضروري بنظر مي درخواست به مراكز

  

 هاي عملياتيپروتكل  8

  OCSP/LDAP/TSPهاي پروتكل 1- 8

 OCSPپروتكل   8-1-1



22                       0/1: شماره بازنگري          استانداردهاي زيرساخت كليد عمومي كشور

 
بـدون  ) ابطال يا عدم ابطال گـواهي (يك پروتكل كارا جهت پي بردن به وضعيت جاري گواهي كاربر  OCSP1پروتكل 

 سرويس گيرنده (افزار كاربر اطلاعاتي كه  لازم است بين نرم OCSPل پروتك. باشدمي CRLنياز به دريافت و بررسي 

OCSP2 (دهد و سروري كه وضعيت گواهي را گزارش مي) پاسخگويOCSP3( در . كنـد شـود را فـراهم مـي   ، رد بدل
كه وضـعيت  دهد اين امكان را مي) كاربران گواهي(افزارهايي كه با گواهي سر و كار دارند به نرم OCSPواقع پروتكل 

بردن بـه وضـعيت گـواهي، يـك     جهت پي  OCSPگيرنده  سرويس. ابطال و يا عدم ابطال اين گواهي را بررسي كنند
بـا دريافـت    OCSPگـوي  پاسـخ . كنـد ارسـال مـي   OCSPتنظيم كرده وآنرا براي پاسخ دهنـده   4درخواست وضعيت

-اهي را بعنوان پاسخ به درخواسـت سـرويس  درخواست و انجام پردازش روي آن، در صورت امكان وضعيت جاري گو

  . نمايد، تنظيم و براي او ارسال مي OCSPگيرنده 

سازي اين پروتكل در سمت مراكز صدور در زيرساخت كليد عمومي كشور، پياده OCSPدر صورت استفاده از پروتكل 
 PKEافزارهاي مومي يا نرمافزارهاي مجهز شده به زيرساخت كليد عو در سمت نرم) OCSPسرور پاسخگوي (گواهي 

  . صورت گيرد RFC 2560بايست منطبق با مي) OCSPگيرنده سرويس(

 LDAPپروتكل  8-1-2

هاي صادر شده و آخرين نسخه  ليست گواهي گواهي. باشدگواهي مي 5يكي از اجزاي زيرساخت كليد عمومي، مخزن
كه  باشدميدر حقيقت مخزن گواهي سيستمي . گردددر اين مخزن گواهي ذخيره مي CAتوسط ) CRL(باطل شده 

اطلاعات منتشـر شـده در بخـش مخـزن     . در نظر گرفته شده است CRLها و براي دسترسي سريع كاربران به گواهي
  . است 6بايست براي عموم قابل دسترسي باشد و اين دسترسي بصورت فقط خواندنيمي

در زيرساخت  LDAPسازي پروتكل پياده. شودستفاده ميا LDAP 7سازي مخزن از پروتكل ر معمول جهت پيادهبطو
  . صورت پذيرد RFC 3494بايست منطبق با كليد عمومي كشور مي

  TSPپروتكل  8-1-3

در يـك   X509هـاي  يك پروتكل رمزنگاري جهـت اعتبارسـنجي مهـر زمـاني بـا اسـتفاده از گـواهي        TSP 8پروتكل 
يـك  تـوان اثبـات نمـود    مـي  از طريق امضاي ديجيتـال  زماني مهريك با استفاده از . باشدزيرساخت كليد عمومي مي

  . ثبت شده استيا بوده و  دبخش از اطلاعات الكترونيكي در يك زمان خاص و يا قبل از يك زمان خاص موجو

                                                           
1 Online Certificate Status Protocol 
2 OCSP Client 
3 OCSP Responder 
4 Status Request 
5 Repository 
6 Read Only 
7 Lightweight Directory Access Protocol  
8 Time Stamp Protocol 
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بايسـت منطبـق بـا    مي سازي اين پروتكلدر زيرساخت كليد عمومي كشور، پياده TSPدر صورت استفاده از پروتكل 

RFC 3161 صورت گيرد .  

  

  تشكيل و اعتبارسنجي زنجيره گواهي پروتكل  9
  گواهي در زيرساخت كليد عمومي كشور زنجيره تشكيل و اعتبارسنجيپروتكل  1- 9

، مشخصات يك موجوديت به كليد عمومي رمزنگاري اين  X509هاي زيرساخت كليد عمومي از طريق گواهييك در 
افزار مجهز به زيرساخت كليد عمومي هايي كه يك نرميكي از مهمترين قابليت. ودشموجوديت پيوند داده مي

)PKE1 (از طريق اين فرآيند مي. باشدبايست پشتيباني نمايد، فرآيند تشكيل و اعتبارسنجي زنجيره گواهي ميمي -

به . يا خير نمودتماد توان اعافزار خاص ميتوان دريافت كه به يك گواهي الكترونيكي جهت استفاده در يك نرم
  . گرددعبارت ديگر در اين فرآيند درستي پيوند بين مشخصات مالك گواهي و كليد عمومي او بررسي مي

افزار بصورت خودكار توسط نرمبايست قابليت تشكيل زنجيره گواهي مي جهت اعتبارسنجي يك گواهي الكترونيكي،
PKE هي توسط صادر كننده اين گواهي امضا شده است و اين زنجيره، در يك زنجيره گواهي، هر گوا. پشتيباني شود

بعنوان مثال يك زنجيره . تا گواهي متعلق به مركز ريشه صدور گواهي امتداد دارد يا موجوديت نهايي از گواهي كاربر
ه ك CAامضا شده، گواهي )  CA(كه توسط صادر كننده اين گواهي ) User(گواهي ممكن است شامل گواهي كاربر 

كه ) Root CA(امضا شده و گواهي متعلق به مركز ريشه صدور گواهي ) Root CA(توسط صادر كننده اين گواهي 
  .، باشد)Self_Signed(توسط خودش امضا شده است 

Root CA   CA   User 

  :ذيل صورت پذيرد هايپردازشبايست يم حداقلدر يك زنجيره گواهي جهت بررسي اعتبار هر گواهي 

  )Name chaining(  بررسي وجود يا عدم وجود صادر كننده گواهي مورد نظر .1

 )Signature chaining( بررسي اعتبار امضاي گواهي مورد نظر توسط كليد عمومي گواهي صادر كننده .2

 )Certificate Validity( بررسي تاريخ شروع و پايان اعتبار گواهي .3

  )Full CRL(  هاي موجود در زنجيره گواهي CRLوجود و اعتبار  بررسي .4

 )Check Status( بررسي اينكه گواهي مورد نظر باطل شده است يا خير .5

متعلق به صادر كننده  CRLشروع شده و با بررسي اعتبار گواهي و  موجوديت نهايياين بررسي اعتبار، از گواهي 
اين گواهي خود (كند و با بررسي اعتبار گواهي مركز ريشه هي ادامه پيدا ميگواهي كاربر و سطوح بالاتر زنجيره گوا

                                                           
1 PK-Enabled 
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  .يابد، پايان مي)است 1امضا

هاي بايست پردازشدر فرآيند اعتبارسنجي زنجيره گواهي در زيرساخت كليد عمومي كشور، علاوه بر موارد فوق مي
 2هايبعنوان مثال پردازش الحاقيه. صورت پذيردهاي مركز دولتي صدور گواهي ريشه ديگري نيز با توجه به سياست

Basic Constraints  ،Key Usage هاي مركز ريشه صورت بايست منطبق با سياستهاي گواهي ميو ديگر الحاقيه
بنابراين وجود يك استاندارد بومي در كشور جهت تعيين ملزومات الگوريتم تشكيل و اعتبارسنجي زنجيره . پذيرد

يك مكانيزم جامع جهت اعتبارسنجي زنجيره گواهي ارائه شده  RFC 5280در سند . رسدظر ميگواهي ضروري بن
  . طراحي گرددبايست متناسب با زيرساخت كليد عمومي كشور است كه اين مكانيزم مي

  

  

  

  

  

  

  

  

  

  

  

  

                                                           
1 Self Signed 
2 Extension 
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  افزاري رمزنگاريهاي سختماژول  10
  افزاريهاي سختملزومات امنيتي توكن 10-1

-باشند كه نقش مهمي در امنيت بسترهاي اطلاعاتي ايفا ميهاي رمزنگاري ميي نوع خاصي از ماژولهاي امنيتتوكن

هـا اطلاعـات   باشد و در اين ماژولپذير ميهاي امنيتي امكانهاي مختلف رمزنگاري توسط توكنانجام مكانيزم. كنند
هـا تمهيـدات   بايست در آنگردد، بنابراين ميمحرمانه كاربران از جمله كليدهاي رمزنگاري و كلمات عبور ذخيره مي

ده يهاي غير مجاز، شنود، حملات رمزشكني و حملات فيزيكـي مختلـف انديش ـ  امنيتي لازم جهت مقابله با دسترسي

هـاي  ملزومـات امنيتـي مـورد نيـاز بـراي مـاژول       FIPS 140-2در استانداردهاي امنيتي مختلف از جمله  .شده باشد

هاي رمزنگاري بـر اسـاس ايـن اسـتانداردها     هاي ارزيابي ماژولتشريح شده است و آزمايشگاهافزاري رمزنگاري سخت
  . دهندبرنامه ارزيابي خود را طراحي نموده و ماژول مورد نظر را مورد ارزيابي قرار مي

-ر نـرم هاي امنيتي مورد اعتمـاد در زيرسـاخت كليـد عمـومي كشـور و د     با توجه به اهميت و لزوم استفاده از توكن

هـاي امنيتـي،   هاي داخلي جهت ارزيابي تـوكن اندازي آزمايشگاهافزارهاي مجهز شده به زيرساخت كليد عمومي و راه
بايست سـطوح  براي اين استاندارد مي. رسدهاي امنيتي كاملاً ضروري به نظر ميبراي توكن مليوجود يك استاندارد 

هاي امنيتـي در  منيتي، ملزومات مورد نياز جهت اعمال در توكنامنيتي مختلف تعريف شده و به تناسب اين سطوح ا
هـاي حالـت، امنيـت فيزيكـي، محـيط عمليـاتي، مـديريت        ها و احراز هويت، مـدل هاي مختلفي از جمله نقشحوزه

كليدهاي رمزنگاري، كنترل كيفيت و آزمون خودكار، ضمانت طراحي و اقدامات متقابل در برابر حملات كانال جانبي، 
  . ريح شده باشدتش

  هاي امنيتي جهت استفاده در زيرساخت كليد عمومي كشوردستورالعمل ارزيابي توكن 10-2

هاي امنيتي بر اسـاس اسـتاندارد   هاي امنيتي يك دستورالعمل اجرايي جهت ارزيابي توكندستورالعمل ارزيابي توكن
هـاي امنيتـي   و تـوكن  PKEافزارهـاي  زيـابي نـرم  هاي ارآزمايشگاه. باشدمي افزاريهاي سختملزومات امنيتي توكن

  . موظف هستند كه منطبق با اين دستورالعمل اجرايي، برنامه ارزيابي خود را طراحي و اعمال نمايند

هاي امنيتي بر اساس ملزومات بايست روش اجرايي ارزيابي توكنهاي امنيتي ميدر دستورالعمل اجرايي ارزيابي توكن
هـاي نـام بـرده شـده  در ايـن      در هـر يـك از حـوزه    افزاريهاي سختملزومات امنيتي توكنرد بيان شده در استاندا

همچنين نحوه تخمين سطح امنيتي توكن ارزيابي شده بر اساس سطوح امنيتي تخمين زده . استاندارد، تشريح گردد
  . بايست مشخص گرددشده در  هر حوزه، مي

  افزاري رمزنگاريهاي سختيريت ماژولافزاري جهت مدهاي نرمواسطملزومات  10-3
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پـذير  افـزاري امكـان  افزاري رمزنگاري از طريق يك واسط نـرم افزارهاي مختلف با هر ماژول سختبرقراري ارتباط نرم

افزاري را بارگـذاري نمـوده و بـا فراخـواني توابـع ايـن واسـط،        افزار مورد نظر واسط نرمباشد؛ بدين ترتيب كه نرممي
بعنوان مثال چنانچه توكن امنيتي از . دهدلي و رمزنگاري مختلف را از طريق ماژول رمزنگاري انجام ميعمليات كنتر

و  Cryptokiافزارهاي مختلف با بارگذاري واسط پشتيباني نمايد، مطابق با شكل ذيل نرم PKCS#11واسط استاندارد 
باشد معادل با يك واسط فيزيكي مي Slotهر . نماينديهاي امنيتي ارتباط برقرار مفراخواني توابع اين واسط، با توكن

  . شودكه توكن از طريق اين واسط به سيستم متصل مي

  

Other Security Layers

Application 1

Cryptoki

Other Security Layers

Application k

Cryptoki

Device Contention/Synchronization

Slot 1

Token 1
(Device 1)

Slot n

Token n
(Device n)

  
بايسـت ملزومـات امنيتـي    افـزاري رمزنگـاري مـي   هاي سختافزاري مورد استفاده جهت مديريت ماژولدر واسط نرم

هـا، كنتـرل دسترسـي بـه واحـدهاي      ي مختلف و هويـت شناسـي ايـن نقـش    هامختلف از جمله قابليت تعريف نقش
  . اندازي اوليه ماژول اعمال شده باشداطلاعاتي دخيره شده در ماژول و امكان امحاي اطلاعات و راه

-هـاي سـخت  افزاري مناسب و پذيرفته شده جهت مـديريت مـاژول  هاي نرم، واسطافزاريهاي نرمر استاندارد واسطد

بسته  HSMهاي هاي امنيتي و ماژولمزنگاري مورد استفاده در زيرساخت كليد عمومي كشور از جمله توكنافزاري ر
  . گرددبه كارايي و نوع كاربرد، معرفي مي
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  هاي كاربردي به زيرساخت كليد عموميتجهيز برنامه  11
  به زيرساخت كليد عمومي هاي كاربردي مجهزملزومات برنامه 11-1

هاي امنيتي هاي رمزنگاري كليد عمومي، جهت ايجاد امنيت در تبادل اطلاعات با فراهم آوردن سرويسسيستم
ها، نخوردگي و حفظ محرمانگي اطلاعات، احراز هويت موجوديتمختلف از قبيل اطمينان از جامعيت يا دست

  .اندانكارناپذيري و كنترل دسترسي به منابع اطلاعاتي طراحي شده

 هاي فوق،سازي سرويسهاي ديجيتالي براي پيادههاي كاربردي به استفاده از گواهينامهرآيند تجهيز برنامهبه ف
هاي كاربردي كه از به برنامه. شودگفته مي) PK-Enabling(كاربردي به زيرساخت كليد عمومي  تجهيز برنامه

-PK(به زيرساخت كليد عمومي  مجهز بهبردي هاي كارنمايند، برنامهاستفاده مي) PKI(زيرساخت كليد عمومي 

Enabled  كه به اختصارPKE شودگفته مي) گردندمعرفي مي.  

هاي امنيتي مختلفي را به همراه و يا سيستم اطلاعاتي به زيرساخت كليد عمومي قابليت  كاربردي تجهيز يك برنامه
 :دانها و كاربردها در ذيل خلاصه شدهدارد، برخي از اين قابليت

 هاي انجام شده توسط كاربران در يك برنامه كاربردي و يا سيستم اطلاعاتي؛انكارناپذيري تراكنش  
 افزاري؛احراز هويت كاربران بصورت دوعامله و از طريق توكن سخت 

  اعمال كنترل دسترسي و مجوزدهي به كاربران جهت دسترسي به منابع اطلاعاتي مختلف و
 عمليات اجرايي؛

 احراز (هاي امنيتي مبتني بر زيرساخت كليد عمومي فيك شبكه از طريق پروتكلسازي تراامن
 ؛)هويت و حفظ محرمانگي در حين انتقال اطلاعات

 سازي؛حفظ محرمانگي اطلاعات در زمان ذخيره 

  اطمينان از جامعيت و اصالت منابع اطلاعاتي و كدهاي اجرايي نظيرActiveX  وApplet؛ 

  ؛)هااي ديجيتال و رمزگذاري نامهامض(پست الكترونيك امن 

 هاي خصوصي مجازي ايجاد شبكه)VPN( 

 
هاي كاربردي ، ملزومات برنامه DODدر استانداردهاي امنيتي مختلف از جمله استانداردهاي منتشر شده توسط 

PKE مي و بايست در مرحله تجهيز برنامه كابردي به زيرساخت كليد عموتعيين شده است كه اين ملزومات مي
با توجه به اهميت و لزوم اعمال فرآيند . در نظر گرفته شود PKEافزارهاي تدوين دستورالعمل اجرايي ارزيابي نرم

هاي اندازي آزمايشگاههاي كاربردي حساس و با اهميت به زيرساخت كليد عمومي كشور و لزوم راهتجهيز برنامه
و تعيين ملزومات لازم  PK-Enablingمي جهت تشريح فرآيند ، وجود يك استاندارد بو PKEافزارهاي ارزيابي نرم
بايست ملزومات اين استاندارد مي. رسدافزارهاي مجهز به زيرساخت كليد كشور، كاملاً ضروري به نظر ميبراي نرم

- تكلهاي رمزنگاري، امنيت كامپيوتر، مديريت كليد، پروهاي مختلفي از جمله ماژولرا در حوزه PKEافزارهاي نرم
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هاي اعتماد براي طرف CRLهاي ارتباطي، درخواست و دريافت گواهي جديد براي صاحبان امضا، دريافت گواهي و 

هاي رمزنگاري و ها، تشكيل و اعتبارسنجي زنجيره گواهي، الگوريتمكننده، بررسي وضعيت ابطال يا عدم ابطال گواهي
   .، تشريح نمايد PKEافزار پيكربندي و مستندسازي نرم

  هاي كاربردي مجهز به زيرساخت كليد عموميدستورالعمل ارزيابي برنامه 11-2

بر اسـاس    PKEافزارهاي ،  يك دستورالعمل اجرايي جهت ارزيابي نرمPKEهاي كاربردي دستورالعمل ارزيابي برنامه
-هاي ارزيـابي نـرم  ايشگاهآزم. باشدهاي كاربردي مجهز شده به زيرساخت كليد عمومي، مياستاندارد ملزومات برنامه

  . موظف هستند كه منطبق با اين دستورالعمل اجرايي، برنامه ارزيابي خود را طراحي و اعمال نمايند PKEافزارهاي 

بايسـت روش اجرايـي   مـي  هاي كاربردي مجهز شده به زيرساخت كليد عمومي،برنامهدر دستورالعمل اجرايي ارزيابي 
هاي كاربردي مجهز شـده  بر اساس ملزومات بيان شده در استاندارد ملزومات برنامه PKEهاي كاربردي ارزيابي برنامه

همچنـين نحـوه   . هاي نام برده شده  در اين اسـتاندارد، تشـريح گـردد   به زيرساخت كليد عمومي، در هر يك از حوزه
بايسـت  حـوزه، مـي   افزار ارزيابي شده  بر اساس سطوح امنيتـي تخمـين زده شـده در  هـر    تخمين سطح امنيتي نرم

  . مشخص گردد

  

  موارد ديگر  12
  هاي اجرايي مراكز صدور گواهيها و دستورالعملتدوين سياستملزومات  12-1

يك مركز صدور گواهي به معني ملزومات در نظر گرفته شده براي ايـن مركـز   ) CP(هاي گواهي الكترونيكي سياست
باشد كه در دستورالعمل اجرايي مراكز صـدور گـواهي الكترونيكـي    ميهاي الكترونيكي جهت صدور و مديريت گواهي

)CPS(هاي الكترونيكي از قبيل صـدور و  ها و چگونگي اعمال اين ملزومات جهت فراهم نمودن خدمات گواهي، شيوه
  . گرددها، تشريح ميها، مديريت و تجديد كليد و اعلام وضعيت ابطال يا عدم ابطال گواهيابطال گواهي

بايست منطبـق بـا سـاختار ارائـه شـده در      هاي اجرايي مراكز صدور گواهي كشور ميلها و دستورالعمدوين سياستت
RFC 3647 صورت گيرد  .  

  رمزنگاري مبتني بر كلمه عبور ملزومات 12-2

، تشـريح  در اين استاندارد روش رمزنگاري متقارن اطلاعات با استفاده از كليد سري استخراج شده از يك كلمه عبـور 
اين روش بطور معمول جهت رمزگذاري كليد خصوصي به منظور انتقال آن از يك سيستم به سيستم ديگر . گرددمي
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بايسـت منطبـق بـا    در زيرساخت كليد عمومي كشور، رمزگذاري مبتني بر كلمه عبور مي. گيردمورد استفاده قرار مي

  .صورت گيرد PKCS#5استاندارد 

  CMS(1(هاي رمزنگاري امساختار پي ملزومات 12-3

مختلـف، يـك سـاختار كلـي بـراي       PKEافزارهـاي  در اين استاندارد به منظور ايجاد يكپارچگي و هماهنگي بين نرم
كـه در آن  انـواع   گردد؛ بـدين ترتيـب  اطلاعات رمزنگاري از جمله اطلاعات امضا شده و يا رمزگذاري شده تعريف مي

 digested dataو  data ،Signed data ،enveloped data ،signed-and-enveloped-dataاي از قبيــل مختلــف داده
بعنوان مثال جهت تعريف . گيردتعريف شده است كه ساختار اطلاعات رمزنگاري مختلف، بر اساس اين انواع شكل مي

اطـل شـده در   اي از ليست گـواهي ب هاي الكترونيكي موجود در يك زنجيره گواهي و يا مجموعهاي از گواهيمجموعه
، Signed-dataاي و منطبـق  بـا نـوع داده    CMSبايسـت ايـن اطلاعـات در قالـب اسـتاندارد      يك ساختار واحد، مـي 

  . كدگذاري گردند

هاي رمزنگـاري منطبـق   يك استاندارد ملي براي تعريف ساختار پيام وجوددر زيرساخت كليد عمومي كشور بنابراين 
    .  باشدميلازم و ضروري  PKCS#7استاندارد با 

  ساختار اطلاعات مربوط به كليد خصوصي ملزومات 12-4

يك ساختار براي اطلاعات كليد خصوصي متناظر با كليد عمومي و كليـد خصوصـي رمزگـذاري     PKCS#8استاندارد 
در اين استاندارد كليد خصوصي با استفاده از يك روش رمزگـذاري مبتنـي بـر كلمـه عبـور  و      . نمايدشده تعريف مي

افزار نياز باشـد كـه كليـد خصوصـي بصـورت      چنانچه در يك نرم. گرددرمزگذاري مي PKCS#5نطبق با استاندارد م
بايسـت منطبـق بـا اسـتاندارد     مستقل و در قالب يك فايل بارگذاري گردد و يا مورد استفاده قرار گيرد، اين فايل مي

PKCS#8 در فرمت رمزگذاري شده، ايجاد گردد .  

  اختار تبادل اطلاعات شخصي س ملزومات 12-5

اي از يك ساختار براي تبادل اطلاعـات شناسـايي شخصـي شـامل كليـد خصوصـي، مجموعـه        PKCS#12استاندارد 
بـه اسـتانداردهاي ديگـري از جملـه     PKCS#12 در . نمايدهاي الكترونيكي و اطلاعات شخصي ديگرتعريف ميگواهي

PKCS#5 ،PKCS#7  وPKCS#8  اين استاندارد از انتقال مستقيم اطلاعات شخصي تحـت  . استنيز ارجاع داده شده
در زير ساخت كليد عمومي كشور چنانچه نياز به انتقال . نمايدچندين مد امنيتي محرمانگي و تماميت، پشتيباني مي

 PKCS#12بايسـت در قالـب اسـتاندارد    هاي الكترونيكي از طريق فايل باشد، اين فايـل مـي  كليد خصوصي و گواهي
  . وريكه در آن حداقل از مد محرمانگي و تماميت مبتني بر كلمه عبور پشتيباني شده باشد، توليد گرددبط

                                                           
1 Cryptographic Message Syntax 
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