
عنوان فارسيعنوان انگليسيرديف

1INTRODUCTIONمقدمه
1.1Overviewخلاصه
1.2Document name and identificationنام و شناسه سند
1.3PKI participantsاجزاء زيرساخت كليد عمومي
   1.3.1  Certification authoritiesمراكز صدور گواهي الكترونيكي
   1.3.2  Registration authoritiesدفاتر ثبت نام
   1.3.3  Subscribersصاحبان امضاء
   1.3.4 Relying partiesطرف هاي اعتماد كننده
   1.3.5  Other participantsاجزاء ديگر
1.4Certificate usageكاربردهاي گواهي
   1.4.1.  Appropriate certificate usesمصارف مناسب گواهي

   1.4.2   
Prohibited certificate usesمصارف غير مجاز گواهي

1.5Policy administrationراهبري سياست ها
   1.5.1  Organization administering the documentسازمان راهبري سند
   1.5.2  Contact personاطلاعات تماس
   1.5.3  Person determining CPS suitability for the policyمسئول تطبيق دستورالعمل اجرايي با سياست هاي مركز
   1.5.4  CPS approval proceduresرويه تاييد دستورالعمل اجرايي
1.6Definitions and acronymsتعاريف و اختصارات
2PUBLICATION AND REPOSITORY RESPONSIBILITIE انتشار و وظايف مخزن 
2.1Repositoriesمخزن
2.2Publication of certification informationانتشار اطلاعات گواهي
2.3Time or frequency of publicationزمان يا تناوب انتشار
2.4Access controls on repositoriesكنترل دسترسي روي مخازن
3(11)IDENTIFICATION AND AUTHENTICATION شناسايي و احراز هويت



3.1Namingنام گذاري
   3.1.1  Types of namesانواع نام ها
   3.1.2  Need for names to be meaningfulنياز به نام هاي با معني
   3.1.3  Anonymity or pseudonymity of subscribers  استفاده از نام هاي مستعار غير واقعي براي صاحبان امضا
   3.1.4  Rules for interpreting various name formsقواعد تفسير قالب هاي مختلف نام ها
   3.1.5  Uniqueness of namesيكتايي نام ها
   3.1.6  Recognition, authentication, and role of trademarksتشخيص، احراز هويت و نقش نام هاي تجاري
3.2Initial identity validationتاييد شناسايي اوليه
3.2.1  Method to prove possession of private keyروش اثبات تصرف (مالكيت)كليد خصوصي
   3.2.2  Authentication of organization identityاحراز هويت سازمان ها
   3.2.3  Authentication of individual identityاحراز هويت افراد
   3.2.4  Non-verified subscriber informationاطلاعات تصديق نشده صاحبان امضاء
   3.2.5 Validation of authorityاعتبارسنجي مرجع ذيصلاح
   3.2.6  Criteria for interoperationمعيارهاي همكاري با ساير مراكز
3.3Identification and authentication for re-key requestsشناسايي و احراز هويت براي درخواست هاي تجديد كليد
   3.3.1  Identification and authentication for routine re-key (عادي) روال شناسايي و احراز هويت براي تجديد كليد
   3.3.2  Identification and authentication for re-key after revocation شناسايي و احراز هويت براي تجديد كليد پس از ابطال گواهي
3.4Identification and authentication for revocation request شناسايي و احراز هويت براي درخواست ابطال
4(11)CERTIFICATE LIFE-CYCLE OPERATIONAL REQUIREMENTSنيازهاي عملياتي در چرخه حيات گواهي
4.1Certificate Applicationدرخواست گواهي
   4.1.1  Who can submit a certificate applicationموجوديت هاي مجاز براي ارائه درخواست گواهي
   4.1.2  Enrollment process and responsibilities فرايند ثبت نام و مسئوليت ها
4.2Certificate application processing فرايند درخواست گواهي
   4.2.1 Performing identification and authentication functionsاجراي فرايند شناسايي و احراز هويت
   4.2.2 Approval or rejection of certificate applicationsتاييد يا عدم تاييد درخواست هاي گواهي
   4.2.3  Time to process certificate applications مدت فرايند رسيدگي به درخواست گواهي
4.3Certificate issuanceصدور گواهي
   4.3.1  CA actions during certificate issuance اقدامات مركز در طول صدور گواهي



   4.3.2  Notification to subscriber by the CA of issuance of certificateاطلاع رساني به صاحب امضاء توسط مركز
4.4Certificate acceptance پذيرش گواهي
   4.4.1  Conduct constituting certificate acceptance روال پذيرش گواهي
   4.4.2  Publication of the certificate by the CA انتشار گواهي توسط مركز صدور گواهي
   4.4.3  Notification of certificate issuance by the CA to other entities اطلاع رساني صدور گواهي به ساير موجوديت ها توسط مركز
4.5Key pair and certificate usage كاربرد گواهي و زوج كليد
   4.5.1  Subscriber private key and certificate usage كاربرد گواهي و كليد خصوصي صاحب امضاء
   4.5.2  Relying party public key and certificate usageكاربرد گواهي و كليد عمومي براي طرف اعتماد كننده
4.6Certificate renewal تمديد گواهي
   4.6.1  Circumstance for certificate renewal شرايط تمديد گواهي
   4.6.2  Who may request renewalمتقاضيان تمديد گواهي
   4.6.3  Processing certificate renewal requestsروال رسيدگي به درخواست هاي تمديد گواهي
   4.6.4  Notification of new certificate issuance to subscriberاعلام صدور گواهي به صاحب امضاء
   4.6.5  Conduct constituting acceptance of a renewal certificateروال پذيرش گواهي تمديد شده
   4.6.6  Publication of the renewal certificate by the CA  انتشار گواهي هاي تمديد شده توسط مركز
   4.6.7  Notification of certificate issuance by the CA to other entitiesاطلاع رساني صدور گواهي توسط مركز به موجوديت هاي ديگر
4.7Certificate re-keyتجديد كليد گواهي
   4.7.1  Circumstance for certificate re-keyشرايط تجديد كليد گواهي
   4.7.2  Who may request certification of a new public keyمتقاضيان گواهي با كليد عمومي جديد
   4.7.3  Processing certificate re-keying requestsفرايند رسيدگي به درخواست هاي تجديد كليد گواهي
   4.7.4  Notification of new certificate issuance to subscriberاعلام صدور گواهي جديد به صاحب امضاء
   4.7.5  Conduct constituting acceptance of a re-keyed certificate روال پذيرش گواهي با كليد جديد
   4.7.6  Publication of the re-keyed certificate by the CA انتشار گوا هي تجديد كليد  شده توسط مركز
   4.7.7  Notification of certificate issuance by the CA to other entities اطلاع رساني صدور گواهي توسط مركز به موجوديت هاي ديگر
4.8Certificate modificationاصلاح گواهي
   4.8.1  Circumstance for certificate modification شرايط اصلاح گواهي
   4.8.2  Who may request certificate modificationمتقاضيان درخواست اصلاح گواهي
   4.8.3  Processing certificate modification requestsفرايند رسيدگي به درخواست هاي اصلاح گواهي



   4.8.4  Notification of new certificate issuance to subscriberاعلام صدور گواهي جديد به صاحب امضاء
   4.8.5  Conduct constituting acceptance of modified certificateروال پذيرش گواهي اصلاح شده
   4.8.6  Publication of the modified certificate by the CAانتشار گواهي اصلاح شده توسط مركز
   4.8.7  Notification of certificate issuance by the CA to other entitiesاطلاع رساني صدور گواهي توسط مركز به موجوديت هاي ديگر
4.9Certificate revocation and suspensionابطال و تعليق گواهي
   4.9.1  Circumstances for revocationشرايط ابطال
   4.9.2  Who can request revocationافرادي كه مي توانند درخواست ابطال نمايند
   4.9.3  Procedure for revocation requestروال رسيدگي  به درخواست ابطال
   4.9.4  Revocation request grace periodمهلت اعلام درخواست ابطال
   4.9.5  Time within which CA must process the revocation requestمدت رسيدگي به درخواست ابطال توسط مركز
   4.9.6  Revocation checking requirement for relying partiesالزام كنترل ابطال توسط طرف هاي اعتماد كننده
   4.9.7 (if applicable)CRL issuance frequencyتناوب صدور ليست گواهي هاي باطل شده
   4.9.8 (if applicable)Maximum latency for CRLsحداكثر تاخير انتشار ليست گواهي هاي باطل شده
   4.9.9  On-line revocation/status checking availabilityامكان كنترل برخط وضعيت يا ابطال
   4.9.10 On-line revocation checking requirementsملزومات كنترل برخط وضعيت يا ابطال
   4.9.11 Other forms of revocation advertisements availableساير روش هاي ممكن اعلان ابطال
   4.9.12 Special requirements re-key compromiseالزامات خاص در صورت افشاي كليد
   4.9.13 Circumstances for suspensionشرايط تعليق
   4.9.14 Who can request suspensionكساني كه مي توانند درخواست تعليق نمايند
   4.9.15 Procedure for suspension requestروال رسيدگي به درخواست تعليق
   4.9.16 Limits on suspension periodمحدوديت هاي دوره تعليق
4.1Certificate status servicesخدمات وضعيت گواهي
   4.10.1 Operational characteristicsويژگي هاي عملياتي
   4.10.2 Service availability(سرويس) دسترس پذيري خدمت
   4.10.3 Optional features ويژگي هاي اختياري
4.11End of subscriptionپايان اشتراك
4.12Key escrow and recoveryامانتگذاري و بازيابي كليد
   4.12.1 Key escrow and recovery policy and practicesسياست ها و دستورالعمل اجرايي امانتگذاري و بازيابي كليد



   4.12.2 Session key encapsulation and recovery policy and practicesسياست ها و دستورالعمل اجرايي بازيابي و اطلاعات مورد نياز دسترسي به كليد
5(11)FACILITY, MANAGEMENT, AND OPERATIONAL CONTROLS كنترل هاي عملياتي، مديريتي و تجهيزاتي
5.1Physical controlsكنترل هاي فيزيكي
   5.1.1  Site location and constructionساختمان و مكان سايت
   5.1.2  Physical accessدسترسي فيزيكي
   5.1.3  Power and air conditioning تهويه هوا و منبع تغذيه برق
   5.1.4  Water exposures جلوگيري از آب گرفتگي
   5.1.5  Fire prevention and protectionپيش گيري و محافظت در مقابل آتش
   5.1.6  Media storageنگهداري سخت افزار ذخيره سازي
   5.1.7  Waste disposal انهدام سخت افزار ذخيره سازي بدون استفاده
   5.1.8  Off-site backupنسخه پشتيبان خارج از سايت
5.2Procedural controls كنترل هاي رويه اي
   5.2.1  Trusted rolesنقش هاي مورد اطمينان
   5.2.2  Number of persons required per taskتعداد افراد مورد نياز براي هر نقش
   5.2.3  Identification and authentication for each roleشناسايي و احراز هويت براي هر نقش
5.2.4  Roles requiring separation of dutiesنقش ها با وظايف مجزا
5.3Personnel controlsكنترل كاركنان
   5.3.1  Qualifications, experience, and clearance requirementsملزومات مربوط به قابليت ها، سابقه و عدم سوء پيشينه
   5.3.2  Background check proceduresرويه بررسي سابقه افراد
   5.3.3  Training requirementsنيازمندي هاي آموزشي
   5.3.4  Retraining frequency and requirementsبسامد و نيازهاي بازآموزي
   5.3.5  Job rotation frequency and sequenceدوره زماني و ترتيب چرخش كار
   5.3.6  Sanctions for unauthorized actionsجريمه هاي اقدامات خارج از محدوده اختيارات
   5.3.7  Independent contractor requirementsالزامات پيمانكاران مستقل
   5.3.8  Documentation supplied to personnelمستندات فراهم شده براي كاركنان
5.4Audit logging proceduresروال هاي ثبت رويدادهاي بازرسي امنيتي
   5.4.1  Types of events recordedانواع رويدادهاي قابل ثبت
   5.4.2  Frequency of processing logتناوب پردازش اطلاعات رويدادهاي ثبت شده



   5.4.3  Retention period for audit logدوره نگهداري از اطلاعات رويدادهاي ثبت شده
   5.4.4  Protection of audit logمحافظت از اطلاعات رويدادهاي ثبت شده
   5.4.5  Audit log backup proceduresروال هاي تهيه نسخه پشتيبان از اطلاعات بازرسي امنيتي
   5.4.6  (internal vs. external)Audit collection system سامانه جمع آوري اطلاعات بازرسي امنيتي
   5.4.7  Notification to event-causing subjectتذكر به مسبب رويداد
   5.4.8  Vulnerability assessmentsارزيابي آسيب پذيري
5.5Records archivalبايگاني اطلاعات
   5.5.1  Types of records archivedانواع اطلاعات بايگاني شده
   5.5.2  Retention period for archiveدوره نگهداري اطلاعات بايگاني شده
   5.5.3  Protection of archiveمحافظت از بايگاني
   5.5.4  Archive backup proceduresروال هاي تهيه نسخه پشتيبان از بايگاني
   5.5.5  Requirements for time-stamping of recordsالزامات مهر زماني اطلاعات بايگاني
   5.5.6  (internal or external)Archive collection system سامانه جمع آوري بايگاني
   5.5.7  Procedures to obtain and verify archive informationروال هاي بدست آوردن و بررسي اطلاعات بايگاني
5.6Key changeoverگردش كليد
5.7Compromise and disaster recoveryبازيابي به علت سوانح غير مترفبه و در خطر افشاء بودن
   5.7.1  Incident and compromise handling proceduresروال هاي مقابله با افشاء كليد و حوادث
   5.7.2  Computing resources, software, and/or data are corruptedاز بين رفتن تجهيزات كامپيوتري، نرم افزار و داده ها
   5.7.3  Entity private key compromise procedures رويه هاي در خطر افشاء  قرار گرفتن كليد خصوصي  موجوديت
   5.7.4  Business continuity capabilities after a disasterادامه فعاليت هاي اصلي بعد از وقوع حوادث
5.8CA or RA terminationپايان فعاليت مركز صدور گواهي يا دفتر ثبت نام
6(11)TECHNICAL SECURITY CONTROLS كنترل هاي امنيتي فني 
6.1Key pair generation and installationتوليد و نصب زوج كليد
   6.1.1  Key pair generationتوليد زوج كليد
   6.1.2  Private key delivery to subscriberتحويل كليد خصوصي به صاحب امضاء
   6.1.3  Public key delivery to certificate issuerتحويل كليد عمومي به مركز صدور گواهي الكترونيكي
   6.1.4  CA public key delivery to relying parties تحويل كليد عمومي مركز صدور گواهي به طرف هاي اعتماد كننده
   6.1.5  Key sizesطول كليد



   6.1.6  Public key parameters generation and quality checkingتوليد پارامترهاي كليد عمومي و كنترل كيفيت
   6.1.7  (as per X.509 v3 key usage field)Key usage purposes     (X.509 V3 طبق فيلد كاربرد كليد)  موارد كاربرد كليد
6.2Private Key Protection and Cryptographic Module Engineering Controlsمحافظت از كليدهاي خصوصي و كنترل هاي مهندسي دستگاه هاي رمزنگاري
   6.2.1  Cryptographic module standards and controlsكنترل ها و استانداردهاي ماژول هاي رمزنگاري
   6.2.2  Private key (n out of m) multi-person controlبه كليد خصوصي (m از n) كنترل چند نفره
   6.2.3  Private key escrow دستيابي قانوني به كليد خصوصي
6.2.4  Private key backup تهيه نسخه پشتيبان از كليد خصوصي
   6.2.5  Private key archival بايگاني كليد خصوصي
   6.2.6  Private key transfer into or from a cryptographic module انتقال كليد خصوصي به يا از يك دستگاه رمزنگاري
   6.2.7  Private key storage on cryptographic moduleذخيره سازي كليدهاي خصوصي در دستگاه رمزنگاري
   6.2.8  Method of activating private keyروش فعال سازي كليد خصوصي
   6.2.9  Method of deactivating private keyروش غيرفعال نمودن كليد خصوصي
   6.2.10 Method of destroying private keyروش نابود كردن كليد خصوصي
   6.2.11 Cryptographic Module Ratingدرجه بندي دستگاه رمزنگاري
6.3Other aspects of key pair managementوجوه ديگر مديريت زوج كليد
   6.3.1  Public key archivalبايگاني كليد عمومي
   6.3.2  Certificate operational periods and key pair usage periodsدوره هاي عملياتي گواهي و دوره هاي استفاده از زوج كليد
6.4Activation data اطلاعات فعال ساز
   6.4.1  Activation data generation and installationتوليد و به كارگيري اطلاعات فعال ساز
   6.4.2  Activation data protectionمحافظت از اطلاعات فعال ساز
   6.4.3  Other aspects of activation dataوجوه ديگر اطلاعات فعال ساز
6.5Computer security controlsكنترل هاي امنيتي رايانه
   6.5.1  Specific computer security technical requirementsنيازهاي خاص فني امنيتي رايانه
   6.5.2  Computer security ratingدرجه بندي امنيتي رايانه
6.6Life cycle technical controlsكنترل هاي فني طول عمر
   6.6.1  System development controlsكنترلهاي توسعه سيستم
   6.6.2  Security management controlsكنترل هاي مديريتي امنيت
   6.6.3  Life cycle security controlsكنترل هاي امنيتي طول عمر



6.7Network security controlsكنترل هاي امنيتي شبكه
6.8Time-stampingمهر زماني
7CERTIFICATE, CRL, AND OCSP PROFILES OCSP و CRL ،مشخصات گواهي
7.1Certificate profile مشخصات گواهي
   7.1.1  (s)Version numberشماره نسخه
   7.1.2  Certificate extensionsملحقات گواهي
   7.1.3  Algorithm object identifiersشناسه الگوريتم ها
   7.1.4  Name formsقالب نام ها
   7.1.5  Name constraintsمحدوديت در نام گذاري
   7.1.6  Certificate policy object identifierشناسه سياست هاي گواهي
   7.1.7  Usage of Policy Constraints extensionPolicy Constraints كاربرد فيلد الحاقي
   7.1.8  Policy qualifiers syntax and semanticsساختار توصيف كننده سياست و معناي آن
   7.1.9 Processing semantics for the critical Certificate Policies extensionCertificate Policies پردازش معنايي براي فيلد الحاقي حياتي
7.2CRL profileمشخصات ليست گواهي هاي باطل شده
   7.2.1  (s)Version numberشماره نسخه
   7.2.2  CRL and CRL entry extensionsCRL Entry و CRL ملحقات
7.3OCSP profileOCSP مشخصات
   7.3.1  (s)Version numberشماره نسخه
   7.3.2  OCSP extensionsOCSP ملحقات
8COMPLIANCE AUDIT AND OTHER ASSESSMENTS بازرسي  تطابق و ساير ارزيابي هاي ديگر
8.1Frequency or circumstances of assessmentتناوب و شرايط ارزيابي
8.2Identity/qualifications of assessorهويت و صلاحيت بازرس
8.3Assessor's relationship to assessed entityارتباط بازرس با مركز ارزيابي شونده
8.4Topics covered by assessmentموضوعات مورد ارزيابي
8.5Actions taken as a result of deficiencyاقدامات اتخاذ شده در برخورد با نقايص
8.6Communication of resultsگزارش نتايج
9OTHER BUSINESS AND LEGAL MATTERSساير موضوعات  حقوقي و  مربوط به كسب و كار
9.1Feesتعرفه ها



   9.1.1  Certificate issuance or renewal feesتعرفه هاي صدور گواهي يا تمديد گواهي
   9.1.2  Certificate access feesتعرفه هاي دسترسي به اطلاعات گواهي
   9.1.3 Revocation or status information access fees تعرفه هاي ابطال يا دسترسي به ابطال وضعيت گواهي
   9.1.4  Fees for other servicesتعرفه ساير خدمات
   9.1.5  Refund policyسياست استرداد
9.2Financial responsibilityتعهدات مالي
   9.2.1  Insurance coverageپوشش بيمه اي
   9.2.2  Other assetsساير دارايي هاي
   9.2.3  Insurance or warranty coverage for end-entitiesپوشش بيمه اي و گارانتي براي موجوديت هاي نهايي
9.3Confidentiality of business informationمحرمانگي اطلاعات مربوط به كسب و كار
   9.3.1  Scope of confidential informationمحدوده اطلاعات محرمانه
   9.3.2  Information not within the scope of confidential informationاطلاعات كه در محدوده اطلاعات محرمانه نمي باشند
   9.3.3  Responsibility to protect confidential information مسئوليت محافظت از محرمانگي اطلاعات
9.4Privacy of personal informationمحافظت از اطلاعات شخصي
   9.4.1  Privacy planطرح حريم خصوصي
   9.4.2  Information treated as privateاطلاعاتي كه خصوصي محسوب مي شوند
   9.4.3  Information not deemed privateاطلاعاتي كه خصوصي محسوب نمي شوند
   9.4.4  Responsibility to protect private informationمسئوليت محافظت از اطلاعات شخصي
   9.4.5  Notice and consent to use private informationآگاهي و رضايت براي استفاده از اطلاعات خصوصي
   9.4.6   Disclosure pursuant to judicial or administrative processافشا مطابق با فرآيندهاي اداري و قضايي
   9.4.7  Other information disclosure circumstancesساير شرايط افشاي اطلاعات
9.5Intellectual property rightsحق مالكيت معنوي
حق مالكيت معنوي گواهي و اطلاعات ابطال گواهي9.5.1
9.5.2CPS حق مالكيت معنوي
حق مالكيت معنوي نامها9.5.3
حق مالكيت معنوي كليدها9.5.4
9.6Representations and warrantiesمسئوليت ها و التزامات
   9.6.1  CA representations and warrantiesمسئوليت ها و التزامات مركز مياني



   9.6.2  RA representations and warrantiesمسئوليت ها و التزامات دفاتر ثبت نام
   9.6.3  Subscriber representations and warrantiesمسئوليت ها و التزامات صاحبان امضاء
   9.6.4  Relying party representations and warrantiesمسئوليت ها و التزامات طرف هاي اعتماد كننده
   9.6.5  Representations and warranties of other participantsمسئوليت ها و التزامات موجوديت هاي ديگر
9.7Disclaimers of warrantiesعدم پذيرش ضمانت ها
9.8Limitations of liabilityمحدوديت مسئوليت ها
9.9Indemnitiesخسارت ها
9.1Term and terminationدوره و خاتمه
   9.10.1  Termدوره
   9.10.2  Terminationخاتمه
   9.10.3  Effect of termination and survivalاثرات خاتمه و ابقاء
9.11Individual notices and communications with participantsاخطارهاي فردي و ارتباطات با موجوديت هاي
9.12Amendmentsتغييرات
   9.12.1  Procedure for amendmentروال تغيير
   9.12.2  Notification mechanism and periodمكانيزم و دوره اطلاع رساني
   9.12.3  Circumstances under which OID must be changedOID شرايط تغيير
9.13Dispute resolution provisionsروال هاي حل اختلاف
9.14Governing law قوانين حاكم
9.15Compliance with applicable law  تطابق با قوانين اجرايي
9.16Miscellaneous provisionsالزامات متفرقه
   9.16.1  Entire agreement توافقنامه كلي
9.16.2  Assignmentتخصيص
   9.16.3  Severabilityعدم وابستگي
   9.16.4  (attorneys' fees and waiver of rights)Enforcementاجراي تعرفه هاي وكالت و فسخ مالكيت
   9.16.5  Force Majeureفورس ماژور
9.17Other provisionsساير قيود


